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Espacios de excepcion y tecnosecuritizacion
de la movilidad humana en Norteamérica.
Del control corpdreo al algoritmico-digital

Spaces of Exception and Techno-Securitization
of Human Mobility in North America.
From Corporeal to Algorithmic-Digital Control

RESUMEN

El propdsito de este articulo es identificar y
analizar los usos y abusos relacionados con
innovaciones tecnoldgicas empleadas para la
gobernanza de la movilidad humana en Nor-
teamérica en la dltima década. A partir de
rastreo de procesos y analisis de contenido se
desarrollan tres objetivos: 1) se formula una
cartografia para el estudio del estado de excep-
cién migratorio y de refugio, cuya evolucién
ha incorporado en afios recientes los entornos
de gobernanza algoritmica y tecnologica; 2) se
examinan dispositivos de gestion y contencién
relacionados con big data, algoritmos, aprendi-
zaje automatizado, inteligencia artificial y otras
tecnologias que reproducen violaciones a dere-
chos humanos a partir de su convergencia con
fronteras inteligentes, fronteras virtuales, discri-
minacién algoritmica, vigilancia permanente y
privatizacion de la excepcion; y 3) se propone
el neologismo tecnosecuritizacion. El prefijo
tecno-, no se refiere solo al uso de herramien-

tas digitales. Coloca en el centro de la discusion
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ABSTRACT

The purpose of this article is to identify and ana-
lyze the uses and abuses related to technological
innovations used for the governance of human
mobility in North America in the last decade.
Based on process tracing and content analysis,
three objectives are developed: 1) a cartography
is proposed for the study of the state of migra-
tory and refugee exception, whose evolution
has incorporated algorithmic and technologi-
cal governance environments in recent years; 2)
management and containment devices related
to big data, algorithms, machine learning, ar-
tificial intelligence and other technologies that
reproduce human rights violations based on
their convergence with smart borders, virtual
borders, algorithmic discrimination, permanent
surveillance and privatization of the exception
are examined; 3) the neologism techno-secu-
ritization is proposed. The prefix techno- does
not refer only to the use of digital tools. It plac-
es at the center of the discussion the narrative
linked to technification, and its assumptions
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la narrativa vinculada a la tecnificacion, y sus
supuestos de imparcialidad, eficiencia, transpa-
rencia y empoderamiento que permiten legitimar
la criminalizacién y la negacion de derechos de

personas migrantes y refugiadas en el siglo xx1.

Palabras clave: estado de excepciodn; securitiza-
cién; tecnosecuritizacion; inteligencia artificial;

big data; migracién; gobernanza algoritmica.

of impartiality, efficiency, transparency and
empowerment that allow legitimizing the crim-
inalization and denial of rights of migrants and
refugees in the 21* century.

Keywords: state of exception; securitization;
technosecuritization; artificial intelligence; big

data; migration; algorithmic governance.

Introduccion

Desde la década de los noventa del siglo pasado y hasta la actualidad, personas en contextos
de movilidad humana en Norteamérica han sido victimas de distintas violaciones a sus de-
rechos humanos (0AcDH, 2016; CIDH, 2023). Estas transgresiones han sido sistematizadas,
visibilizadas y analizadas a través de espacios de excepcion como corredores migratorios,
operativos, centros de detencion y el sistema de asilo. No obstante, esta cartografia, que re-
vela un estado de excepcion y sus espacios de materializacion, fisica, corpdrea y territorial,
ha encontrado en sistemas de alta tecnologia y entornos digitales un nuevo entramado para
la discriminacién y la vulneracion de derechos con impacto en la vida de personas que por
decision o forzadamente han salido de sus paises.

Este articulo tiene tres objetivos. En primer lugar, formular, a manera de preambulo, una
cartografia para el analisis del estado de excepcion migratorio y de refugio que parte del re-
conocimiento de sus espacios y cuya evolucion en las tltimas dos décadas ha sumado los
entornos de gobernanza algoritmica y tecnoldgica. El segundo objetivo consiste en exponer
como algoritmos, aprendizaje automatizado, inteligencia artificial y aparatos de avanzada
tecnologia permiten reproducir practicas que limitan el acceso a derechos. Estos dispositivos
apuntalados a través de fronteras inteligentes, fronteras virtuales, discriminacién algorit-
mica, vigilancia permanente y privatizacion de la excepcion tienen como consecuencia la
criminalizacion de la migracion irregular en la region.

Finalmente, se propone el neologismo tecnosecuritizacion, cuya raiz “securitizaciéon” es en-
tendida como el entramado narrativo que apuntala amenazas y legitima medidas que de otro
modo no serfan justificables (Balzacq, 2011). En este sentido, el prefijo tecno- no se refiere sim-
plemente al uso de innovaciones digitales y tecnoldgicas. Coloca en el foco los supuestos y
relatos relacionados con la imparcialidad, eficiencia, transparencia y empoderamiento vin-
culados a la tecnificacion que permiten normalizar e invisibilizar la negacién de derechos
a personas migrantes y refugiadas en pleno siglo xx1.
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Para alcanzar estos objetivos se sistematizaron libros y articulos publicados en la ultimas
dos décadas relacionados con derechos humanos y digitales, estado de excepcion, securiti-

E

zacion e informes sobre el uso de nuevas tecnologias en la gestion de la movilidad humana.
Posteriormente se empled el rastreo de procesos y analisis de contenido tipoldgico y evalua-
tivo. Finalmente se triangularon los hallazgos para validacién y conclusiones.
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El estado de excepcion migratorio y de refugio

El estado de excepcion se define como la pausa en la aplicacion del marco juridico para
poder hacer lo indecible en crisis o situaciones de emergencia con el fin de garantizar la
continuidad del statu quo.' Involucra una politica de Estado, es decir, un conjunto de es-
trategias, acciones y recursos transversalmente instrumentalizados en su territorio, cuerpo y
fuerza operativa para contener una amenaza real o supuesta. De acuerdo con Giorgio Agam-
ben, en la época actual y desde el fin de las guerras mundiales opera un estado de excepcion
permanente a nivel planetario, ya que ha dejado de ser una medida provisional, para con-
vertirse en una politica en la que guerras externas e internas que no tienen inicio ni fin,
solo cambian de estrategias y adversarios (Agamben, 2005). Aunque Agamben retoma y
parte de la biopolitica, la nuda vida y el homo sacer, el estado de excepcidn actualmente
incorpora la “administracién masiva de poblaciones a través de la muerte a gran escala’,
es decir, lo que Achille Mbembe (2011) ha llamado necropolitica. Sus estrategias compren-
den la violencia estatal, paramilitar, criminal, la coercion, la acumulacion por desposesion,
la militarizacién, la precariedad, la pulsién genocida y el despojo territorial vinculado a
proyectos neoextractivos y a la movilidad humana (Mbembe, 2016). Un elemento clave de
la aportacion de Mbembe es también reconocer el papel de agentes no estatales en prac-
ticas necropoliticas.

En el presente siglo se han implementado estados de excepcion constitucionales o de facto
con impacto en personas migrantes y refugiadas. Ejemplos van desde las acciones ejecutadas
por Estados Unidos a partir de los ataques del 11 de septiembre de 2001, la respuesta de Eu-
ropa ante la crisis de refugiados de 2015 y 2016, hasta las politicas de mitigaciéon durante la
pandemia por Covid-19. Entre las medidas de excepcion se encuentran cierre de fronteras,

! Existen dos tipos de estado de excepcion: de jure (constitucional) y de facto. En el primer caso, también conocido
como estado de excepcidn constitucional, se verbaliza y hace publica su aplicacion, la cual cuenta con limites tempo-
rales definidos y generalmente la causa es el mantenimiento del orden social, politico y constitucional. Se decreta a
partir de las caracteristicas sefialadas previamente en un marco juridico. Por su parte, el estado de excepcion de facto
no es de dominio publico, sin embargo, sus acciones y omisiones recurrentes se vuelven observables y entonces lo
indecible se torna tangible. Ya sea constitucional o de facto, el objetivo final radica en que el sacrificio temporal de
derechos se funda en un supuesto bien mayor que es la supervivencia del cuerpo del Estado, pero sobre todo de élites
étnicas, econdmicas o religiosas que histéricamente lo integran (Agamben, 2005).
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toques de queda, despliegue militar dentro y fuera de fronteras nacionales, limitaciones a
la libertad de transito y de reunion, cateos y detenciones sin orden judicial, propaganda en

redes sociales, censura y control de medios de comunicacion, entre otras estrategias y dis-
positivos que han acotado el acceso a derechos.
Las practicas de excepcion violatorias de derechos humanos en el ambito migratorio y
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de refugio han sido expuestas por numerosos estudios. Un panorama preciso lo ofrecié en
2016 la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos
que emitio el informe Situacion de los migrantes en trdnsito. En este documento expusieron
practicas recurrentes de distintos paises relacionadas con: I) exposicion a la muerte o lesio-
nes a partir de operativos violentos, cercos y construccion de muros; 2) militarizacion de la
seguridad fronteriza en confines maritimos y terrestres; 3) detenciones arbitrarias con prac-
ticas violatorias de derechos humanos; 4) deportaciones masivas y sin el debido proceso;
5) dilacién en solicitudes de asilo y violacion del principio de no devolucién (non refoule-
ment); 6) negacion de derechos econémicos, sociales y culturales; y 7) violencia, abusos y
explotacion (0ACDH, 2016).

Desde entonces, cada una de estas practicas ha incorporado rapidamente nuevas tecno-
logias, algunas sumandose a objetivos especificos como la vigilancia fronteriza, solicitudes
de refugio o centros de detencién migratoria y otras generando un espacio de excepcion
digital propio. Esto ha sido expuesto por investigaciones que han estudiado el impacto del
uso de algoritmos, inteligencia artificial y sistemas automatizados de control y vigilancia
fronteriza (Kinchin, 2021; Akhmetova y Harris, 2021; Bircan y Korkmaz, 2021; Kinchin y
Mougouei, 2022; Nalbandian, 2022). A la par, las redes sociales se han establecido como
un nuevo espacio publico virtual para la reproduccién y viralizacién de discursos de odio,
xenofobia y racismo. En suma, nuevas tecnologias se han integrado con practicas bio y ne-
cropoliticas existentes hacia personas migrantes y refugiadas, las cuales han transitado por
un proceso de hibridacion entre lo corpéreo y lo digital.

Cartografia de la excepcion en la gestion de la movilidad humana en Norteamérica

La gestion migratoria y de refugio en el siglo xx1 en Europa y Norteamérica ha convertido las
rutas y corredores en espacios de excepcion. Esto a partir del despliegue de acciones fuera del
ordenamiento juridico ya sea para encausar el transito, obstaculizar el camino de migrantes
y solicitantes de refugio o para facilitar detenciones masivas (Kasparek, 2016). Por ello, para
su estudio se propone hacerlo a partir del reconocimiento de espacios de excepcion. Esto
involucra examinar etapas, agentes y coordenadas mas alla de fronteras nacionales para vi-
sibilizar sus practicas de poder y contrapoder.
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Mezzandra y Neilson (2017) sefialan que los espacios de excepciéon comprenden fronte-
ras dindmicas y porosas con tensiones, tiempos, ritmos, negociaciones donde se desarrollan

S

y emergen redes econdmicas y culturales en las cuales coexisten acciones de resistencia

SS

y organizacion. Por lo tanto, es recurrente en estudios de este tipo ir mas alla de la ver-
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ticalidad biopolitica del cuerpo gestionado, para reconocer resistencias y consecuencias
humanas ante la implicita criminalizacién de la movilidad humana (Benhabib, 2020).

Con este preambulo, surge de la necesidad epistemoldgica y metodoldgica de proponer
una cartografia de la excepcién migratoria y de refugio a partir de espacios, lo cual busca:
I) sumar a los aportes filosoficos, legales y criticos que la abordan en un nivel mas abs-
tracto; 2) evitar que se convierta en un concepto vacio o comodin para explicar cualquier
politica de contencién vinculada a la movilidad humana; 3) abonar a la posibilidad de con-
tar con estudios transdisciplinarios o con métodos mixtos; 4) permitir su espacializacion,
su operacionalizacién multidimensional, y por lo tanto segun sea el objetivo, contar con la
posibilidad de una perspectiva amplia de la excepcion o llevarla a estudios de caso; 5) fi-
nalmente, ayuda comprender como cada espacio de excepcion se encuentra incrustado o
integrado (embedded) a un entramado de dispositivos en un todo mas amplio relacionado
a la gobernanza migratoria.

La cartografia de excepcion migratoria y de refugio propuesta esta conformada por:
I) corredores migratorios; 2) operativos de detencion, 3) centros de detenciéon migrato-
ria; 4) sistema de asilo y refugio; y 5) entornos de gobernanza algoritmica y tecnoldgica.
Para el analisis de cada uno se propone abordarlo bajo la consideracién de sus fronteras
fisicas o digitales, los agentes involucrados, los dispositivos,” las practicas de excepcion,
el ritmo con el que ocurren, las consecuencias humanas de su despliegue y las resisten-
cias que se articulan.’

% Foucaultretomélaidea dedispositivoa finales delos afios setenta para explicar sus tesis sobre la gubernamentalidad,
ylo definia como unared, o entramado de estrategias que a partir delos tipos de saber incluyen “un ensamblaje resuel-
tamente heterogéneo que incluye discursos, instituciones, ordenaciones arquitecténicas, decisiones reglamentarias,
leyes, medidas administrativas, enunciados cientificos, proposiciones filoséficas, morales filantrdpicas; en breve, lo
dicho, asi como lo no dicho, estos son los elementos del dispositivo” (Foucault en Agamben, 2005). Su rol es clave
para comprender como el estado de excepcion se apuntala como un metadispositivo en la medida que comprende un
conjunto de tecnologias, estrategias y disposiciones transversales a lo largo de diferentes configuraciones espaciales.
3 La presente propuesta de espacios de excepcion es una actualizacién de Morales (2020). Se recomienda consultar
para una aproximacion teérico, metodoldgica, histérica y empirica a partir de métodos mixtos del estado de excep-
cién migratorio en México y que por cuestiones de extension y objetivos es imposible abordar en el presente articulo.
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Figura 1
Cartografia para el estudio de la excepcién migratoria y de refugio en Norteamérica
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Fuente: elaboracion propia.

Corredores migratorios

Son el primer espacio de excepcién el cual concurre durante el transito libre entre su origen
y destino propuesto (Kasparek, 2016). Sus fronteras son abiertas y permeables con vecto-
res materiales, politicos y naturales propios de las localidades, las vias de tren, los caminos,
los rios y los mares de transito. Cruzan e interconectan rutas y puntos de afluencia conti-
nentales y maritimos. Es un espacio con itinerarios historicos afianzados, que van desde
Sudamérica cruzando por el Darién, Centroamérica y México, hasta llegar a Estados Uni-
dos y Canada (o1m, 2024).

En estos corredores una diversidad de actores estatales, sociales y criminales son los prota-
gonistas de la excepcion a través de violaciones a derechos humanos y delitos contra personas
en contextos de movilidad. Asi, el componente migratorio se encuentra imbricado en la co-
tidianeidad de las comunidades donde participan policias locales, estatales, federales, fuerzas
armadas, polleros, traficantes de personas, pandillas, personal de medios de transporte aé-
reos, maritimos y terrestres, medios de comunicacién, crimen organizado e incluso grupos
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de extrema derecha que han efectuado vigilancia fronteriza armada como Minuteman Project
y United Constitutional Patriots en Estados Unidos o Soldiers of Odin y La Meute en Canada.
En este espacio de excepcion son habituales violaciones al derecho al libre transito, al trabajo
y la prohibicion de la esclavitud, a la salud, a la vida, a no ser criminalizado, a la dignidad hu-
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mana, a la libertad de reunién y asociacion y al refugio. Por su parte, los principales delitos de
los cuales son victimas las personas en contextos de movilidad son robos, fraudes, discrimina-
cion estructural y social, lesiones, violencia letal, trafico de personas, abuso sexual, secuestros,
extorsiones, abuso de autoridad y amenazas (CNDH, 2018; REDODEM, 2023; OACDH, 2023b;
HRW, 2023).

Operativos de detencion

Tienen como objetivo contener la migracion irregular y la llegada de personas solicitantes
de refugio. Sus confines son dindmicos y se modulan a lo largo de la frontera vertical hacia
el norte a través de retenes en vias del tren, carreteras, localidades de transito y fronteras.
En el caso de México, los operativos son realizados por el Instituto Nacional de Migracién
(1nm), la Guardia Nacional, el Ejército y en ocasiones por policias municipales que llevan
a cabo detenciones arbitrarias a pesar de no contar con facultades para ello. En Estados
Unidos, son efectuados por el United States Department of Homeland Security (DHS) y sus
brazos la United States Customs and Border Protection (CBP) y el United States Immigration
and Customs Enforcement (1CE).* Finalmente, en Canada los operativos, que dicho sea son
menos numerosos que los implementados en México y Estados Unidos, son desplegados
por la Canada Border Services Agency (cBsA). Otras instancias que colaboran en operati-
vos son la Royal Canadian Mounted Police (RcMP), la policia montada, y policias locales,
cuando es necesario su acompanamiento si hay algtn perfil delictivo.

En los operativos de detencidn, las practicas de excepcion se encuentran atomizadas. Las
mas frecuentes son el uso excesivo de la fuerza, la discriminacion, el perfilamiento étnico
y racial, el uso de armas de fuego, eléctricas, violaciones al debido proceso, extorsiones, ex-
pulsiones sumarias como las reportadas en la frontera de Estados Unidos con México, abuso
sexual y negacion de asistencia legal y de servicios basicos antes de la canalizacion a cen-

* En los Gltimos afios se han sumado fuerzas estatales y locales en la internalizacion de fronteras bajo el amparo
del Programa 1cE 287(g). Esta reforma desde 2020 ha permitido que realicen funciones migratorias 60 agencias
policialeslocales en 16 estados. E1 1CE también tiene acuerdos para confirmar la estancia regular en centros de trabajo
(Workforce Services Agreement) con 75 agencias policiales en 11 estados (DHs, 2024). El origen de la atomizacion de
politicas contrala migracién irregular en Estados Unidos se remonta a 1996 con laaprobacién dela Illegal Immigration
Reform and Immigrant Responsibility Act (IIRIRA). Esta ley restringi6 el acceso a programas de asistencia a residentes
y personas migrantes irregulares, pero especialmente permitié implementar a nivel local acciones de persecucion a
la vida cotidiana al aprobar que los estados legislaran sobre cuestiones como acceso a la educacidn, salud, trabajo,
permisos de conducir, renta, propiedades y cualquier cuestion relacionada con las personas con estatus irregular en
Estados Unidos (Durand, 2013)
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tros de detencion (cNDH, 2019, 2024; Long, 2021; HRw, 2021b). Es el espacio mas alejado
de la mirada publica por su relativo asilamiento, dispersion y por lo velado de sus practicas.

Centros de detencion
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Son un dispositivo arquitecténico, una ordenacion de aislamiento. Sus fronteras se confi-
guran a partir de los muros instrumentalizados para la privacion de la libertad de personas
migrantes y solicitantes de refugio, los cuales como han referido numerosos informes, mas
que alojamiento, reproducen estructuras carcelarias de gestion biopolitica. Para los casos
de personas en situacion irregular es un sistema penitenciario migratorio para una in-
fraccion administrativa, que en caso de reincidir se convierte en penal en Estados Unidos
(United States Code, 2024). Este espacio de excepcion esta compuesto por agentes publi-
cos y privados debido al uso de seguridad privada en Estaciones migratorias en México o
la subcontratacion de la gestion e infraestructura de detencion por parte de ICE en Estados
Unidos, donde por ejemplo en junio de 2023 nueve de cada diez personas detenidas se en-
contraban en instalaciones administradas por Geo Group, CoreCivic, LaSalle Corrections,
and the Management Training Corporation (Cho, 2023).

En centros de detencion se han documentado, ademas de la implicita privacién de la
libertad, el uso desmedido de la fuerza, lesiones, acoso y violencia sexual, psicoldgica y
verbal, negacion de asistencia legal, detenciones prologadas y/o sin temporalidad definida,
falta de acceso a servicios de salud, separacion de familias, detenciéon de menores, dilacion
en tramites, condiciones de detencién inhumanas, hacinamiento, expulsiones en masa que
involucran violaciones al principio de no devolucién y al debido proceso, confinamien-
tos solitarios o en prisiones estatales con delincuentes locales como en Canada, y muertes,
como fue el caso de 40 personas migrantes quemadas vivas en un centro de detencion del
INM en Ciudad Juarez en 2023 porque el personal de seguridad privada y agentes migrato-
rios no encontraron las llaves de las celdas durante un incendio. Llegar a este espacio para
la mayoria es practicamente condena de expulsion. La excepcion se reproduce y queda ex-
puesta por la garantia de impunidad que existe en los centros de detencién migratoria en
los tres paises (CNDH, 2019, 2024; Long, 2021; HRw, 2021a, 2021b).

Sistema de asilo y refugio

Se reproduce en puntos de entrada terrestres, aéreos y maritimos, asi como oficinas inter-
nas donde se puede iniciar el tramite. Sus principales agentes son en México la Comisién
Mexicana de Ayuda a Refugiados (coMAR) y el INM que funciona como filtro. En Esta-
dos Unidos, los puertos de entrada son administradas por CBp, quienes también gestionan
los ritmos —cuotas— de atencion a personas solicitantes de asilo para ser evaluadas por el
United States Citizenship and Immigration Services (USCIS) y, posteriormente, por Cortes
de Inmigracion y de Apelaciones. En algunos casos el proceso se da en libertad y, en otros,
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las personas solicitantes son llevadas a centros de detencion de 1ce. En Canada el primer
filtro es la Canada Border Services Agency (cBsA) la cual canaliza los casos al Immigration
and Refugee Board of Canada (IRB) y posteriormente en caso de apelaciones llegan a Cor-
tes Federales.
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Entre las principales practicas de excepcion en el sistema de refugio en Norteamérica
se encuentran negar el acceso al tramite en puertos de entrada, la violacién del principio
de no devolucion (non refoulement), la utilizacion del concepto tercer pais seguro y la con-
secuente exposicion a riesgos en fronteras peligrosas como la del norte México, la gestion
mediante listas de espera fisicas y digitales, detenciones arbitrarias durante transito, priva-
cién de la libertad durante juicios y apelaciones, separacion de familias, obstaculizacion el
acceso a un representante legal, falta de informacién sobre derechos, asi como imposibilidad
de contar con procesos de asilo justos, eficaces y seguros (Estévez, 2018; American Immigra-
tion Council, 2022; Benhabib, 2020; ccr, 2022; Amnistia Internacional, 2024b; Hrw, 2023).

Entornos de gobernanza algoritmica y tecnolégica
Finalmente, los entornos de gobernanza algoritmica y tecnoldgica son parte de la cartografia
de excepcion en dos niveles. Primero, a través de un proceso de hibridacion con los espa-
cios fisicos y corpdreos antes mencionados, es decir, el uso de software y hardware se suma
a politicas de disuasion y contencién en corredores, operativos, centros de detencion mi-
gratoria y sistema de asilo. En segundo lugar, emerge como un espacio digital propio, opaco
y cerrado a la vista del publico. Sus dispostivos operan como un muro virtual y un pandp-
tico digital que genera big data y toma decisiones a partir de un entramado de vigilancia
permanente (Han, 2016; Zuboft, 2019). Para ello emplea algoritmos que permiten el moni-
toreo automatizado de aplicaciones, sitios web, redes sociales, foros, registros biométricos y
bases de datos de gobiernos, agentes privados y organismos internacionales. Como espacio
hibrido y como espacio digital metafronterizo tiene como fin contener a quienes se encuen-
tran en otras latitudes, asi como vigilar y detener a quienes ya ingresaron por vias irregulares.

Los responsables de apuntalar este espacio de excepcion digital son los tomadores de
decisiones de politica migratoria y de refugio, militares, personal que opera tecnologias de
vigilancia y monitoreo fronterizo, grandes corporaciones armamentisticas, tecnoldgicas
y de seguridad, equipos de programadores, community managers e incluso el conjunto de
personas que alimentaron con sus labores cotidianas las bases de datos empleadas para el
entrenamiento de algoritmos. (O’Neil, 2016; Barocas y Selbst, 2016; Eubanks, 2018; Noble,
2018). Sus agentes y dispositivos actiian desde la discrecionalidad a un nivel inédito con es-
casa posibilidad de interponer recurso alguno ante decisiones arbitrarias.

Entre las principales practicas de excepcion relacionadas con este espacio digital de go-
bernanza, se encuentran la discriminacion algoritmica en decisiones automatizadas que
reproduce sesgos étnicos, nacionales, religiosos, raciales y lingiiisticos, la violaciéon de dere-
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chos digitales, la invasion a la privacidad, el empleo de reconocimiento facial que discrimina
tonos de piel, el uso de personas en contextos de movilidad como laboratorio social para la

experimentacion de algoritmos, el despliegue de plataformas y aplicaciones que obstaculizan
el acceso a derechos por brechas digitales, el monitoreo a través de aparatos de seguimiento
como alternativa a la detencion, la falta de transparencia de cédigos y la privatizacion de la
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gestion de la movilidad humana que ofrece informacién confidencial a agentes no estatales
(O’Neil, 2016; Barocas y Selbst, 2016; Eubanks, 2018; Noble, 2018; Parness, 2023; Sawyer,
2024; Amnistia Internacional, 2024a).

En contraste con estas practicas de excepcion, las tecnologias también han sido emplea-
das por personas migrantes y refugiadas para resistir y alcanzar sus destinos propuestos.
Prueba de ello son los nutridos y dinamicos foros en redes sociales o aplicaciones de men-
sajeria instantanea como WhatsApp, donde ademas de mantener contacto con familiares y
amigos, es posible compartir y recibir experiencias y consejos durante su transito. También
es habitual el uso de Gps y mapas satelitales para guiar su trayecto por ciudades o zonas in-
héspitas, el uso de traductores, asi como consultas médicas a distancia. Por su parte, se ha
registrado ya el uso de criptomonedas para el envio de remesas e incluso como medio de
pago a coyotes por el servicio de cruces fronterizos irregulares, los cuales pueden ser con-
tactados a través de la deep web (1NM, 2021). Debido a todas estas posibilidades, el uso de
teléfonos inteligentes ha dejado de ser un lujo para convertirse en una necesidad en su re-
corrido. Si bien la tecnologia ha empoderado a personas en contextos de movilidad, las
violaciones a derechos en estos entornos de gobernanza algoritmica han impulsado rei-
terados exhortos de organizaciones en los tltimos afios. Sus coordenadas, dispositivos y
consecuencias son analizadas a continuacion.

Coordenadas de la excepcion en entornos de gobernanza algoritmica
y tecnoldgica en Norteamérica

La excepcion en entornos de gobernanza algoritmica opera entre la suspension de la norma,
la fragmentacion de estandares internacionales y el vacio normativo imperante en la arena
digital. A pesar de agitados debates, avances nacionales, regionales y resoluciones de Nacio-
nes Unidas® en las tltimas dos décadas, el tema se encuentra lejos de contar con un marco

Resoluciones de la Asamblea General de las Naciones Unidas relacionadas con innovaciones tecnoldgicas:
Los principios rectores sobre la reglamentacion de los ficheros computarizados de datos personales de 1990
(45/95)
Los derechos del nifo: tecnologia de la informacion y las comunicaciones y explotacion sexual infantil, de 2016
(31/7)
La promocion, la proteccion y el disfrute de los derechos humanos en Internet de 2018 (38/7)
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que garantice el uso ético, transparente y responsable de la tecnologia (0AcpH, 2024). Agen-
tes publicos y privados han aprovechado el desfase legal y la opacidad de los algoritmos para

E

invisibilizar, e incluso normalizar, violaciones al derecho a la libertad de expresion, a la protec-
cion de datos, a la seguridad, a la privacidad y ala no discriminacién (oacps, 2023a; Amnistia
Internacional, 2024a). El eco de estas violaciones en materia migratoria y de refugio es mas
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evidente por la interdependencia de los derechos humanos. Por ello, los derechos vulnera-
dos en entornos digitales repercuten también en el derecho a migrar, al asilo, ala salud, ala
vida, a la seguridad personal y al principio de no devolucién (cIpH, 2023).

A partir del rastreo de procesos fue posible reconocer las coordenadas de excepcién en
entornos de gobernanza algoritmica. En este sentido, a continuacion se exponen politicas,
dispositivos y herramientas relacionadas con big data, algoritmos, aprendizaje automati-
zado, inteligencia artificial y otras tecnologias que sostienen y reproducen violaciones a los
derechos humanos a partir de fronteras inteligentes, fronteras virtuales, discriminacion al-
goritmica, vigilancia permanente y la privatizacién de la excepcion. Ejes cuyo fin es limitar
el acceso a derechos a personas en contextos de movilidad humana en Norteamérica.

Fronteras inteligentes y fronteras virtuales

Funcionan como barreras complementarias a las fisicas. La frontera inteligente se caracteriza
por el despliegue de tecnologias que automatizan tareas de gestion y control, asi como por la
coordinacion e interoperabilidad bi o multilateral. En Estados Unidos, el origen de la fron-
tera automatizada se remonta a la década de 1970, cuando instalaron sensores de movimiento
empleados en la Guerra de Vietnam, en la frontera con México (Chaar-Lopez, 2019). Desde
entonces, multiples desarrollos se han incorporado. Entre los reconocidos actualmente por
el pHS como Sistemas de Vigilancia Fronteriza (Border Surveillance Systems) se encuentran
camaras de alta definicién y vision nocturna, torretas de vigilancia automatizadas, vigilancia
satelital, drones, tecnologias de vigilancia maritima, sistemas de deteccion subterranea y ante-
nas para interceptar comunicaciones de teléfonos inteligentes entre otras (pHs, 2018).

El enfoque de fronteras inteligentes, impulsado en la region por Estados Unidos a par-
tir de los ataques del 11 de septiembre, involucrd en su inicio acuerdos binacionales con
Canada en 2001 y con México en 2002, para coordinar acciones y tecnologias relaciona-
das con la seguridad fronteriza, el trafico de mercancias y el cruce de personas por vias
regulares (Méndez-Fierros, 2023). La actualizacion de estos acuerdos y su materializacion

«  Lastecnologias de la informacion y las comunicaciones para el desarrollo, de 2020 (75/202)

. El derecho ala privacidad en la era digital de 2013 (68/167), 2014 (69/166), 2016 (71/199), 2018 (73/179), 2019
(42/15) y de 2020 (75/176)

o Contrarrestarladesinformacion para promover y proteger los derechos humanos y laslibertades fundamentales
de 2021 (76/227)

Sibien son una brujula, este tipo de documentos tienen un impacto limitado al no ser vinculantes.
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regional es permanente. En el caso de México ha implicado la capacitacion y uso de dis-
tintos equipos, algunos donados por Estados Unidos y otros adquiridos, que comprenden
por ejemplo desde 2020, el uso de aviones no tripulados “equipados con camaras, sensores
infrarrojos, sistemas de intercepcion de sefales, radares y otros sistemas” (R3D, 2023). Por
su parte, Canada, también “utiliza la tecnologia mas moderna y avanzada, incluidos senso-

)

res terrestres, cimaras, radares y lectores de matriculas para vigilar la frontera” (Gobierno
de Canadd, 2024a, 2024b, 2024c).

El enfoque de frontera inteligente se ha complementado con la politica del gobierno es-
tadunidense Prevention Through Deterrence (Prevencion mediante disuasion) la cual crea
obstaculos e intensifica los riesgos y peligros. Su implementacion vigente desde 1994 a través
de la modulacién de operativos y herramientas tecnoldgicas en puntos clave de la frontera
con México ha creado un efecto embudo que ha encausado, a las personas que buscan cru-
ces irregulares, a zonas desérticas e inhospitas. Su impacto no es discursivo. Ha creado la
frontera terrestre mas mortifera del mundo. Solo en 2022 se registraron 686 personas muer-
tas o desaparecidas (01M, 2023). La huella de esta politica también fue comprobada por una
investigacion que confirmd la correlacion entre el uso de tecnologias relacionadas con fron-
teras inteligentes y los cuerpos encontrados en sur de Arizona (Boyce y Chambers, 2021).
Si bien desplegar tecnologia y operativos tiene poco de extraordinario en la actualidad, la
politica Prevention Through Deterrence es ejemplo de necropoder por la explicita intencion
de gestionar la movilidad humana a través de la muerte.

Por su parte, como frontera virtual se levanta un muro digital a través de operaciones
via remota, que permite la externalizacion e internalizacién de confines. En este caso, las
practicas de excepcion se articulan a través del monitoreo y clasificacion de informacion,
asi como del uso de formularios, plataformas y aplicaciones que administran y discriminan
perfiles a partir de caracteristicas predefinidas (Van Den Meerssche, 2022). De esta manera
gracias a entornos digitales es posible modular y contener, sin necesidad de presencia fisica,
a las personas en contextos de movilidad que buscan ingresar, asi como detectar perfiles en
situacion irregular que ya se encuentran en el pais.

Un ejemplo del apuntalamiento de una frontera virtual, que funciona como un muro y
que limita el acceso a derechos, es la aplicacion cBP One en Estados Unidos. Esta app y pla-
taforma lanzada en 2020 se convirtioé desde 2023 en la tinica via para obtener cita para las
personas solicitantes de asilo de todas las nacionalidades.® Debido a que el proceso de asilo

8 Salvo las excepciones previstas en la Regla Final: “I. haber obtenido autorizacion para viajar a Estados Unidos con
arreglo a un proceso de permiso humanitario aprobado por el Departamento de Seguridad Nacional; 2. haber utilizado
laaplicacion mévil cBP One para reservar una hora y lugar de presentacién en un punto de entrada, o haberse presentado
enun punto de entrada sin utilizar la aplicacion cBp One y demostrar que no era posible acceder ala aplicacion o utilizarla
debido a una barrera lingistica, poca alfabetizacidn, fallo técnico significativo u otro obstaculo continuo y grave; o 3.
haber solicitado asilo y que se les haya denegado en un tercer pais en ruta a Estados Unidos” (pHs, 2023).
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en Estados Unidos se encuentra mediado por esta aplicacion, desde entonces organizaciones
como Human Rights Watch (2024), Amnistia Internacional (2024b) y Hias (Parness, 2023)
han documentado flagrantes violaciones al derecho internacional. Entre las principales se
encuentran: 1) la obstruccion de acceso al derecho de asilo; 2) el algoritmo del sistema de
citas funciona con opacidad, incluso fue sefialado por congresistas estadounidenses como
una “loteria” (Congress of the United States, 2024), 3) expone a las personas solicitantes a
una posicion vulnerable al tener que permanecer en México como tercer pais seguro, 4) crea
barreras por brechas digitales e idioma, —solo estd disponible en inglés, espafiol y criollo
haitiano— y 5) se han reportado sesgos raciales en los sistemas de reconocimiento facial,
al arrojar errores con personas con tonos de piel mas oscuros en la fotografia y video que
se solicita dentro de la aplicacion (HrRw, 2024).

Como suele suceder con este tipo de tecnologias, el DHS enfatizé que gracias a su uso
se puede contar con un proceso “seguro, ordenado y humano” (pHs, 2023). Cuestiéon que se
ha confirmado para algunos, pero que ha dejado sin certeza y a la deriva a miles de perso-
nas en una evidente violacion al derecho internacional y a protocolos firmados por Estados
Unidos.” Los cierto es que cBP One es solo una estrategia mas de las precedentes como el
metering —dosificacion—, Migrant Protection Protocols'y el Titulo 42 que sistematicamente
obstaculizaron el derecho al asilo a partir de practicas dilatorias, cierre de fronteras, expo-
sicion a peligros y la violacién del principio de no devolucion.

Discriminacion algoritmica

La discriminacién algoritmica sucede cuando sistemas automatizados contribuyen de
manera directa o indirecta a un trato desigual que niega el acceso a derechos. Esta discri-
minacion, materializada por aprendizaje automatizado e inteligencia artificial, reproduce
sesgos de seleccion por género, raza, etnia, idioma, origen nacional y nivel socioecono-
mico. Se alimenta del historial base para el entrenamiento de las decisiones automatizadas
(training data), los sesgos del equipo programador o por brechas digitales de acceso, espe-
cialmente de grupos vulnerables (O’Neil, 2016; Barocas y Selbst, 2016). Eubanks (2018) en
sulibro Automatizando la desigualdad: como las herramientas de alta tecnologia perfilan, vi-
gilan y castigan a los pobres,® expuso el impacto que tiene la mineria de datos, los modelos
predictivos y los denominados policy algorithms en que personas en situacion de pobreza,
migrantes, minorias y clase trabajadora, sean o no elegibles para recibir asistencia por parte
de gobiernos y organizaciones.

7 Estados Unidos no firmé la Convencién sobre el Estatuto de los Refugiados de 1951, pero firmé y ratific el Proto-
colo sobre el Estatuto de los Refugiados de 1967.
8 Titulo original en inglés: Automating inequality: How high-tech tools profile, police, and punish the poor.
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Un ejemplo de discriminacion algoritmica que inicié durante la administracion de Obama
fue la implementacion de la Evaluacion de clasificacion de riesgos (Risk Classification Assess-
ment/RCA) en 2012, con la cual se emiten hasta la fecha valoraciones automatizadas sobre
extranjeros que se encuentran bajo custodia de 1CE. En caso de riesgo de fuga o para la se-
guridad publica recomienda su detencién, en caso contrario su liberacién con o sin fianza
(Cuffari, 2024). Al ponerla en marcha se difundié como una herramienta que promoveria
“la uniformidad, la transparencia, la racionalidad y la reduccion de dafios” (Evans y Koulish,
2020). A partir de una solicitud de informacién que duré afios e involucré un litigio federal
que permitid tener acceso al algoritmo, Evans y Koulish (2020) demostraron que nada de
lo prometido se cumple. Todo lo contrario, su aplicacion tuvo como resultado “un sistema
que recomienda la detencion inconstitucional de cientos de miles de personas” debido a
sesgos, errores en el modelo que tienen como objetivo mds que detectar riesgos, contener
a la mayor cantidad de personas en contextos de movilidad.

Otro ejemplo de discriminacién algoritmica son las evaluaciones de credibilidad auto-
matizadas (automated credibility assessments) las cuales registran, a partir de herramientas
no invasivas, movimientos y vocalizacion para realizar un analisis lingiiistico, kinésico y
proxémico para detectar declaraciones falsas de viajeros, migrantes y refugiados (Kinchin
y Mougouei, 2022). Son detectores de mentiras que incorporan todos los avances tecnolo-
gicos. Un caso fue el sistema AVATAR (Automated Virtual Agent Truth Assessment in Real
Time) desarrollado por la Universidad de Arizona para CBP y que en sus ensayos expuso
numerosas preocupaciones relacionadas con imprecisiones e invasiones a la privacidad lo
cual evit6 que se extendiera su uso (Universidad de Arizona, 2013).

El caso canadiense, por su parte, ha sido sefialado por ser pionero desde 2014 en el uso
de inteligencia artificial y aprendizaje automatizado para toma de decisiones a partir de
proyectos experimentales (Laupman, Schippers y Papaléo, 2022). Al respecto la investiga-
cién realizada por Molnar y Gill, Robots en la puerta: Un andlisis de derechos humanos sobre
la toma de decisiones automatizada en el sistema de inmigracion y refugiados de Canadd’
demostr6 cdmo se ha empleado discrecionalmente analisis predictivo para automatizar
evaluaciones de personas migrantes y refugiadas (Molnar y Gill, 2018; Bircan y Korkmaz,
2021). Una de las razones por la que este tipo de herramientas alimentan la discriminacion
algoritmica es que los modelos son entrenados por el historial de decisiones humanas, la
cuales no necesariamente son neutrales, estandarizadas, objetivas y justas. Para ilustrar el
potencial discriminacion a través de algoritmos se puede mencionar el caso de la Real Policia
Montada de Canadé cuando, en 2017, aplic6 un cuestionario a 5 000 personas solicitantes
de refugio para determinar el nivel de riesgo solo si eran musulmanes. El cuestionario y re-

® Titulo original en inglés: Bots at the Gate. A Human Rights Analysis of Automated Decision-Making in Canada’s
Immigration and Refugee System
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sultados catalogados como islamofdbicos fueron compartidos con la cBsa y se cuestiond
que podrian servir para alimentar modelos automatizados de gestion de riesgos (Akhem-
tova y Harris, 2021).

El uso de aprendizaje automatizado e inteligencia artificial ha sido criticado por espe-
cialistas debido a su caracter potencialmente discriminatorio al utilizar redes neuronales
generativas, las cuales no siempre estdn bajo el control y supervision humana. En segundo
lugar, porque se carece hasta la fecha de un marco normativo robusto como guia para su
aplicacion y rendicion de cuentas en el ambito migratorio (Molnar y Gil, 2018; Akhemtova
y Harris, 2021). En tercer lugar, por el impacto que tienen estas herramientas en la vida de
miles de personas cada afio, y finalmente, por el dilema ético que involucra usar a personas
migrantes y refugiadas como “laboratorio de alto riesgo” con modelos que se encuentran
aun en fase experimental (Molnar y Gill, 2018).

Vigilancia permanente

De acuerdo con Zuboff (2019), en las sociedades actuales impera el capitalismo de vigilan-
cia, el cual se caracteriza por la automatizada y sistematica acumulacion de informacion
generada en entornos digitales para realizar proyecciones de comportamiento en beneficio
de empresas tecnologicas y gobiernos. El excedente conductual recopilado permite conocer
y moldear el comportamiento futuro. En este sentido, la vigilancia permanente y la viola-
cién a los derechos digitales y a la privacidad son un principio transversal de la excepcion
migratoria de espacios de gobernanza algoritmica y tecnoldgica.

El monitoreo de redes sociales, comunicaciones digitales y dispositivos sin consentimiento
es la clave de la gestion de la movilidad humana. Esta vigilancia apuntalada por el gobierno
de los Estados Unidos permite aglutinar en sus bases de datos relacionadas con migracién
y refugio todo tipo de informacion para proyectar y contener movimientos migratorios. La
informacion que retine va desde el historial crediticio, de compras y de bsquedas, hasta
seguros médicos, listas de contactos, curriculum, biometria y cualquier otro dato disponi-
ble en internet y bases de datos comerciales (Nalbandian, 2022).

Un ejemplo de monitoreo automatizado fue el que realizé Giant Oak en 2013 para el
DHS. Esta empresa a través de su motor de busqueda de web profunda (deep web search en-
gine) llamado Giant Oak Search Technology (GosT) identifico perfiles digitales de personas
migrantes irregulares con antecedentes o potenciales intenciones delictivas a partir de infor-
macion disponible en Internet utilizando ciencia del comportamiento (behavioral science)
(Nalbandian, 2022). Pero el control computarizado se complementa con el humano. Una
solicitud de informacion realizada por el Brennan Center for Justice en 2020, encontrd que
agentes del pHS emplean usuarios simulados o cuentas falsas para monitorear redes socia-
les, impulsar conversaciones y rastrear actividad ilegal (Bcj, 2023). Estas practicas también
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han sido expuestas en el caso mexicano con personal del INm que se ha infiltrado en gru-
pos de Facebook y WhatsApp para la planeacion de operativos (R3D, 2023).

Un caso mas que expone la vigilancia permanente y la discriminacion algoritmica es el
monitoreo automatizado de redes sociales e internet para clasificar como deseables o no a las
personas solicitantes de visa o en proceso de deportacion a partir de la Investigacion de an-
tecedentes exhaustiva (Extreme Vetting Initiative). Promulgada en enero de 2017 por Trump
en el marco de la Muslim ban, buscaba reconocer a personas que hicieran “aportaciones al

)

interés nacional” o que representaran algun riesgo terrorista o criminal. Esta medida fue
ampliamente criticada por 56 organizaciones y 54 expertos en aprendizaje automatizado y
mineria de datos por limitar la libertad de expresion, discriminar a minorias y ser ineficaz
“pues los algoritmos disefiados [...] podrian utilizarse para sefialar arbitrariamente a gru-
pos de inmigrantes bajo un barniz de objetividad” (Bcj, 2018). Gracias a estas presiones
se consiguid en 2018 eliminar la automatizacién al menos publicamente, pero no el moni-
toreo (Harwell y Miroff, 2018). Posteriormente con Biden, se derogé la Muslim ban, pero
se mantuvieron esfuerzos por realizar analisis automatizados de redes sociales e intercam-
bio de informacion entre agencias con bases de datos centralizadas (Epic, 2023; HST, 2023).

Relacionado con la violacién a la privacidad dos practicas de excepcion exponen la apro-
piacion indebida de datos y comunicaciones de dispositivos electronicos en Estados Unidos,
México y Canada. La primera es el uso de escaneres que permiten el hackeo y extraccion
de informacion, archivos y comunicaciones de teléfonos celulares, computadoras o table-
tas de personas detenidas en aeropuertos y puntos de cruce internacionales sin necesidad
de orden judicial bajo el argumento de garantizar la seguridad nacional (Eric, 2022; Garcia,
2023; cBsA, 2023). En el caso de mexicano se document6 la capacitacion por parte del go-
bierno estadounidense a mas de 700 funcionarios en el uso de estas herramientas en 2017
(R3D, 2023). La segunda practica es el despliegue de antenas que interceptan ubicacion y
comunicaciones de texto, audio y video de teléfonos celulares inteligentes a lo largo de la
frontera México-Estados Unidos. Aunque esta tecnologia permite identificar a las personas
que cruzan de forma irregular, invade también la privacidad de ciudadanos que habitan en
zonas fronterizas por igual (Fussell, 2019; Bircan y Korkmaz, 2021).

Por su parte, el registro y uso de datos biométricos es ya un estandar en entornos digitales
de agentes publicos como privados para verificar la identidad de usuarios o beneficiarios de
programas gubernamentales. En Estados Unidos, México y Canada se obtienen datos biomé-
tricos, tanto de solicitantes de visas, viajeros que arriban a aeropuertos, como de personas
detenidas por autoridades migratorias y solicitantes de refugio. Los registros almacenados
en servidores actualizan bases de datos en tiempo real y permiten la interoperabilidad en-
tre paises (DHS, 2024; R3D, 2023; cBsa, 2023).

Aunque los registros biométricos han sido empleados en crisis humanitarias con probada
utilidad en censos y registros realizados por ACNUR y otras agencias de Naciones Unidas, los
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riesgos no son menores. Entre los principales se encuentran: I) el posible robo de identidad,
2) el monitoreo no permitido de actividades, por ejemplo a través de camaras en espacios
publicos con reconocimiento facial, 3) la discriminacién por fenotipo y color de piel, que
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podria llegar incluso a discriminacion genética si registros de ADN revelan predisposicion a
ciertas enfermedades, 4) podria facilitar la persecucion de personas refugiadas si paises de
los que huyen obtienen perfiles biométricos, 5) podria negar el acceso a derechos por falta
de precision, pues huellas dactilares o iris pueden cambiar con el tiempo y 6) se podria ne-
gar el acceso a servicios por caracteristicas fisicas o genéticas (Kinchin y Mougouei, 2022;
Amnistia Internacional, 2024)

Por ultimo, la vigilancia permanente tiene impacto también en la internalizacion de fron-
teras gracias al monitoreo de internet y redes sociales a nivel local (oAcpH, 2023a). Esta
practica de control permitid, por ejemplo, la redada mas grande de la historia de los Esta-
dos Unidos en agosto de 2019 donde detuvieron a 680 personas trabajadoras en Mississippi
a partir de una investigacion que se sustento de ciberinteligencia. Esta accién de contencién
que involucr6 violacion a la privacidad de las personas, fue también el detonante de otras
violaciones a derechos humanos como separacion de familias, condiciones inhumanas de
detencion e interrogatorios sin posibilidad de acceso a abogados (acLu, 2019).

Privatizacion de la excepcion

Historicamente el estado de excepcion ha sido decretado por el soberano y sus medidas
ejecutadas por las fuerzas armadas. No obstante, en la actualidad y en los entornos de go-
bernanza algoritmica, sus practicas solo pueden ser comprendidas por la confluencia de
actores privados y militares. La mercantilizacién de la gestion migratoria y de refugio tiene
como raiz la dependencia de gobiernos a corporaciones que ofrecen automatizacion de
procesos, inteligencia artificial, seguridad informatica, espionaje y tecnologia militar. La
privatizacién opera a través de licitaciones, acuerdos de colaboracion con fines de seguri-
dad nacional, la compra directa de equipo, software o la subcontratacion.

En Estados Unidos las empresas que mads han participado en los ultimos afios con tecno-
logia para la gestion de la movilidad humana son Northrop Grumman, Palantir Technologies,
Inc., Giant Oak, NEC Corporation, Gemalto, Tomson Reuters y Amazon (Nalbandian, 2022).
En el caso de Palantir Technologies el DHs emplea su software para identificar perfiles sospe-
chosos que llegan a territorio estadounidense a partir de software de vigilancia, inteligencia
artificial, aprendizaje automatizado y big data. Esta empresa, que también ha vendido su
tecnologia a Canada, ha sido objeto de criticas y preocupaciones por falta de transparencia,
invasion de privacidad, opacidad en sus operaciones y su rol en la deportacién y detencién
de personas migrantes (Chavez, 2019; Iliadis y Acker, 2022). Otro caso es el de Northrop
Grumman, empresa que desarrolld una base de datos denominada Homeland Advanced Re-
cognition Technology (HART) para recopilar ADN, reconocimiento de rostro y voz, escaneos,
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tatuajes e informacion biografica. Su implementacion prevista para 2020 ha sido poster-
gada a 2024 por preocupaciones del propio gobierno relacionadas con la falta de controles
de privacidad (pHs, 2023). También es publico que para detectar flujos irregulares el go-
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bierno estadounidense ha comprado bases de datos comerciales y telefénicas que incluyen
nuimeros, ubicacion, fecha, hora y perfiles supuestamente andnimos en zonas fronterizas
(DpHS, 2018; Bircan y Korkmaz, 2021).

En el caso de Canada, un ejemplo del uso de servicios privados fue el que realiz6 la cBsa
de las plataformas Ancestry y Family Tree DNA para identificar la posible nacionalidad de
personas a las que se les neg6 el refugio. Estas empresas que ofrecen el servicio de rastreo de
origen étnico y del arbol genealdgico fueron utilizadas para conocer el pais a deportar con
muestras de ApN (Khandaker, 2018). Un caso critico, no solo por el implicito dilema ético,
sino por la invasioén y uso de datos biométricos a un nivel sin precedentes. México tam-
bién ha adquirido equipo y software biométrico y de espionaje con las empresas Cellebrite
y Nemecisco, esta tltima parte de la red de empresas que vendieron al gobierno mexicano
el software Pegasus (R3D, 2023).

La mancuerna publico-privada confirma que la excepcidon migratoria se sirve de agentes
no estatales para llevar a cabo acciones de contencion, lo cual ademads de ofrecer contratos
millonarios, vale para repartir responsabilidades de potenciales violaciones a derechos hu-
manos. Entre otras criticas relacionadas con la privatizacion se encuentran la erosion de la
soberania, la mercantilizacion y logica de lucro en la gestion migratoria, conflictos de inte-
reses, dudosa neutralidad de los servicios ofrecidos y la falta de transparencia sobre el uso
e impacto de sus tecnologias. En suma, nos encontramos ante una nueva era de fronteras
corporativizadas (Akhemtova y Harris, 2021; Nalbandian, 2022).

En conjunto, hasta aqui se han expuesto algunas herramientas relacionadas con fla-
grantes y potenciales violaciones a los derechos humanos a partir de fronteras inteligentes,
fronteras virtuales, discriminacion algoritmica, vigilancia permanente y la privatizacion de
la gestion migratoria y de refugio en Norteamérica. No obstante, para justificar y validar
estas medidas, gobiernos y corporaciones se han valido, ademas de la ya recurrente instru-
mentalizacion del discurso de derechos humanos, de la implicita neutralidad y eficiencia
relacionadas al uso de tecnologias. En este sentido, a continuacion se exponen y discuten
los principios que permiten trazar y proponer una nueva etapa de tecnosecuritizacion.

Tecnosecuritizacion: del control corpéreo al algoritmico-digital

La securitizacién comprende un proceso de identificacion y produccion de una narrativa
sobre una supuesta amenaza para legitimar acciones para enfrentarla. De esta forma,
agentes estatales y no estatales encausan significados, apelan a emociones y sugieren
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respuestas a partir de un entramado de poder. Ya sea una amenaza estatal o abstracta
—como narcotréfico, terrorismo o ciberseguridad—, el apoyo, rechazo y miedo genera-
dos, permiten justificar todo tipo de medidas, incluidas de emergencia. En este sentido,
sus acciones, como es en el caso de la migracion y refugio, tienen el potencial de excluir,
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segregar, marginar y violar derechos humanos por un fin mayor que generalmente es el
mantenimiento del orden existente (Buzan, Weever y Wilde, 1998; Taureck, 2006; Wat-
son, 2009; Guzzini, 2011).

Desde los afios ochenta del siglo pasado, el concepto de securitizacién se posicioné y
evoluciond al ir sumando elementos de enfoques criticos, postestructurales y contempo-
raneos. Entre las principales discusiones se encuentra la importancia de dejar atras la idea
jerarquizada y vertical de la securitizacion para revalorar también la agencia de la socie-
dad; identificar a las élites e intereses detras de apuntalar amenazas; asi como reconocer que
no siempre esta relacionada con medidas extraordinarias, sin dejar de descartarlas. En este
sentido, se ha abonado a la busqueda de otras respuestas, que mas alla del enfoque realista
y pragmatico de la politica, permitan repensar nuevos alcances para la ética publica, la di-
plomacia, la cooperacidn internacional y apego efectivo, no solo discursivo, a los derechos
humanos (Balzacq, Léonard y Ruzicka, 2016).

Con este preambulo, y a partir de la evidencia analizada, se propone el neologismo tec-
nosecuritizacion para referirse al posicionamiento ante la opinion publica de amenazas y
despliegue de recursos que involucran innovaciones en hardware y software para combatir-
las. Las politicas y acciones son legitimadas gracias a narrativas y supuestos de imparcialidad,
eficiencia, transparencia y empoderamiento vinculados a la tecnificacion. Entonces la tecno-
securitizacion no involucra solo el uso de aprendizaje automatizado, inteligencia artificial o
el uso de maquinas de hipervigilancia y control virtual y fisico. Coloca en el foco al ensam-
blaje de discursos que permiten justificar medidas extraordinarias gracias a valoraciones y
supuestos vinculados a la tecnologia.

Las principales consecuencias de la tecnosecuritizacion son: I) normaliza la vigilancia
permanente y la invasion a la privacidad; 2) invisibiliza la reproduccion de la exclusion y la
segregacion a través de algoritmos que discriminan por raza, género, clase, nacionalidad y
otras caracteristicas; 3) permite contener o encausar amenazas, incluso de manera remota,
lo que expone la hibridacion del control corpdreo al algoritmico-digital; 4) evade, reparte y
anonimiza responsabilidades gracias a la dependencia a grandes corporaciones militares y
tecnoldgicas; 5) al estar su implementaciéon mediada por maquinas y software consigue un
efecto allanador ante decisiones arbitrarias; 6) los supuestos referidos idealizan el alcance
de la tecnologia por lo que ofrece una falsa sensacion de seguridad en contextos de incerti-
dumbre; 7) tiene el potencial de despolitizar al pensar que las decisiones automatizadas son
neutrales y eficientes; 8) deshumaniza la amenaza al reducirla a cédigo binario, por lo que
practicas exclusdgenas pueden ser facilmente justificadas como bugs o erres de programa-
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cidn; 9) otorga a politicos y gobiernos un halo de racionalidad, productividad y vanguardia
ante la opinion publica; y 10) los avances tecnoldgicos permiten la actualizacion constante
de medidas extraordinarias, que de otra manera no serian justificables. Esto confirma que
no se busca resolver, sino contener.

El binomio seguridad-tecnologia de novedoso tiene poco. La securitizacion también desde
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su origen conceptual ha hecho uso de las tltimas herramientas disponibles para contener al
enemigo. No obstante, la tecnosecuritizacidn como respuesta ante amenazas se enmarca en
el llamado solucionismo tecnoloégico (technological solutionism) del siglo xx1 que sitda a de-
sarrollos relacionados con la esfera digital como una respuesta reduccionista a todo tipo de
retos sociales, politicos y econémicos complejos (Morozov, 2015). Es en otras palabras, la
“solucién” a problemas estructurales a partir de una app o un c6digo Qr. De esta forma, la tec-
nosecuritizacion permite el despliegue de politicas que generalmente no atienden al problema
ni a sus causas, porque busca mantener un estado de emergencia permanente relacionado
con la amenaza. Este es el caso de la migracion y el refugio impulsadas por trayectorias es-
tructurales relacionadas con desigualdad, pobreza, violencia y persecucion.

La narrativa de la tecnosecuritizacion para la gestion de la movilidad humana

La adopcién de innovaciones tecnoldgicas que han limitado el acceso a derechos para la
gestion de la movilidad humana ha sido promovida y celebrada bajo una narrativa equi-
valente a la ofrecida por la tecnologia humanitaria (humanitarian tech). En las tltimas dos
décadas este término se ha consolidado para referirse al uso de avances en hardware y sof-
tware con el fin de recolectar, procesar y analizar informacion para atender a personas en
contextos de vulnerabilidad, entre las que se encuentran personas refugiadas, victimas de
desastres o personas desplazadas por guerras o conflictos armados. Se utiliza también para
proyectar riesgos que pueden ser contenidos o evitados (Kinchin y Mougouei, 2022). Su
mayor impulso se ha dado entre gobiernos, organismos internacionales y sociedad civil, e
implica a nivel practico, el uso de redes sociales para coordinar ayuda o censos de supervi-
vientes en eventos catastroficos, realizar el diagnostico de enfermedades a través de aparatos
portatiles de anlisis o la entrega de ayuda humanitaria a través de drones. Es dificil estar
en contra de este tipo de avances, lo cual ha permitido desplegar una narrativa que posi-
ciona y justifica su uso.

Las politicas migratorias y de refugio relacionadas con la tecnosecuritizacion y que
son equivalentes a las de la tecnologia humanitaria, suelen sumar total o parcialmente a
su narrativa los supuestos de imparcialidad, eficiencia, transparencia y empoderamiento
(Sandvik, et.al., 2014; Jacobsen, 2015). No obstante, cada uno de estos supuestos presenta
luces y sombras en la practica.
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Imparcialidad

Este supuesto parte de que tecnologia y algoritmos para la toma de decisiones realizan
tareas de forma neutral y objetiva. Por lo que por ejemplo, para la gestion de visados o so-
licitudes de refugio, dos casos con caracteristicas equivalentes deberian ofrecer el mismo
output o decisidon. No obstante, el supuesto de imparcialidad ha sido ampliamente refu-
tado, debido a que los programadores no estan exentos de sesgos e intereses. Asimismo,
en el caso del aprendizaje automatizado, en general se entrena a partir de un historial de
decisiones humanas, las cuales no se encuentran eximes de valoraciones subjetivas, dis-
criminatorias o extraordinarias (Zago de Moraes, et al., 2022). Al respecto, Noble (2018)
demostr6 como los algoritmos utilizados por el buscador de Google reproducen estigmas,
prejuicios y estereotipos hacia mujeres afrodescendientes, perpetuando la histérica opre-
sién. Este tipo de aportaciones desmontan la idea que estas herramientas son imparciales
por antonomasia, al ofrecer en sus resultados recurrentemente enlaces a historias de perso-
nas blancas e invisibilizando a su vez vinculos relacionados con personas de otras culturas,
etnias y fenotipos.

Eficiencia

El supuesto de eficiencia se relaciona con la capacidad de acelerar procesos, por ejemplo
para la gestion de visados y de solicitudes de refugio de manera remota y por su capaci-
dad de realizar millones de operaciones por segundo (Akhemtova y Harris, 2021; Zago
de Moraes, et al., 2022; Nalbandian, 2022). En el caso del llamado digital fact-finding, o la
verificacion digital de hechos, ésta puede atenuar la carga que tienen paises con muchas
solicitudes a través de inteligencia artificial y el cruce de informacién ofrecida en testimo-
nios para confirmar que sean lo suficiente convincentes, creibles y especificos para ofrecer
refugio (Kinchin y Mougouei, 2022). También se encuentra el andlisis predictivo (predic-
tive analytics), el cual a través de imagenes satelitales, Gps de teléfonos celulares, uso de
redes sociales e informacion disponible en la web puede ser empleado para proyectar mo-
vimientos poblacionales (Kinchin, 2021). Este tipo de aportes, en primera instancia no
suenan mal. No obstante, el supuesto de eficiencia tiene al menos dos adversarios. En pri-
mer lugar, la regla no escrita relacionada con la dilacién en los procesos de refugio en paises
con alta demanda, la cual tiene como objetivo disuadir a solicitantes actuales y futuros
(Hamlin, 2014). En segundo lugar, la verificacion digital de hechos y el analisis predic-
tivo pueden dar un dato por verdadero o falso, bajo la ilusoria premisa que si estd en
la web o publicado es hecho comprobado. Esto parece dar demasiada confianza al big
data y la Internet en tiempos de fake news y campanas simuladas de apoyo (astrotur-
fing) (Marwick y Lewis, 2017). En este sentido, resulta particularmente delicado que la
integridad fisica y la vida de personas solicitantes de refugio dependan del resultado de
procesos computacionales sin intervencion humana.
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Transparencia

El supuesto de transparencia se relaciona con la idea de que los algoritmos, bases de da-
tos y procesos pueden ser auditados y ser sujetos de rendicion de cuentas. En particular, en
el ambito de la movilidad humana, al ser considerada como un tema de seguridad nacio-
nal y que involucra la proteccién de datos personales, la transparencia relacionada con la
tecnologia es discursiva, con escasa realidad aplicada. En el contexto actual resulta dificil,
aunque no imposible como demostraron Koulish y Evans (2021), que gobiernos y corpora-
ciones de ciberseguridad, compartan detalles de las denominadas cajas negras (black box).
Las cajas negras son sistemas informaticos y modelos cuyos codigos son inaccesibles a las
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personas usuarias. Solo reciben el output o decision sin comprender como se llegé a tal re-
sultado. Ejemplos de esto van desde los algoritmos personalizados que ofrecen plataformas
de video o audio por streaming, hasta quiénes obtienen o no una cita a través de la aplica-
cién cBP One. Lo unico transparente es que el uso de estas tecnologias se hace publico con
el fin de posicionar gobiernos como eficientes y a la vanguardia.

Empoderamiento

El supuesto de empoderamiento se vincula con la posibilidad de conectar a las personas
migrantes y refugiadas a través de comunidades digitales y su potencial de socializar in-
formacion y procesos generalmente lejanos en distancias o en comprension de contenidos.
En este sentido, la agencia que se genera a través del uso de la tecnologia ha permitido una
democratizacién de conocimiento sobre vias de migracion regular y de asilo, asi como la
consolidacion de identidades y redes transnacionales de apoyo. La contracara de este em-
poderamiento es el monitoreo y la vigilancia permanente que hacen gobiernos y privados
en plataformas digitales para reconocer nuevas rutas de cruce, la convocatoria a caravanas
o para detectar servicios de coyotaje. Ademas redes sociales y sitios web son también un
medio para ejecutar distintos fraudes a personas que ante el desconocimiento suelen caer
en embustes digitales. Para Akhemtova y Harris (2021), el empoderamiento que genera el
uso de la inteligencia artificial y las nuevas tecnologias en las personas migrantes y refugia-
das no es equivalente al aparato de vigilancia y control de los Estados y agentes privados,
los cuales “infringen los derechos de privacidad y proteccion de los migrantes, al tiempo
que aumentan la discriminacion para disminuir la agencia”. De esta forma, el supuesto de
empoderamiento relacionado con la tecnosecuritizacion pasa por alto evidentes asimetrias
de poder y brechas digitales en paises expulsores.
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Consideraciones finales

S

El presente articulo busca abonar al estudio de practicas violatorias a derechos humanos en
el ambito migratorio y de refugio en Norteamérica a partir del uso de nuevas tecnologias.
Para ello, en un primer momento se trazé una cartografia de excepcién que reconoce la

S

S
Z

DO

incorporacion de dispositivos que van del control corpdreo y territorial al tecnolégico-digi-
tal. Esta transicion ha llevado a la consolidacion de un entorno de gobernanza algoritmica,
donde redes sociales, aprendizaje automatizado e inteligencia artificial han reconfigurado
un espacio de excepcion propio que alimenta a su vez la contencion en corredores migrato-
rios, operativos, centros de detenciéon migratoria y al sistema de asilo. Los casos expuestos
vinculados al uso de tecnologias permiten confirmar que se encuentran orientadas a perfi-
lar a las personas en contextos de movilidad humana como una amenaza y no como sujetas
de derechos.

A partir de la evidencia presentada se propuso el neologismo tecnosecuritizacion el cual
permite reconocer el proceso que legitima ante la opinién publica, gracias el empleo de al-
goritmos y equipamiento de ultima generacién, medidas extraordinarias que criminalizan
de facto a personas migrantes y refugiadas. La tecnosecuritizacién se enmarca en la neo-
filia y el tecnosolucionismo del siglo xx1 lo cual permite articular narrativas bajo un velo
de certeza, rigor y objetividad. Sus consecuencias no son menores, pues limita el acceso al
derecho a migrar y a obtener asilo, invisibiliza la discriminacién, normaliza la invasién a
la privacidad, deshumaniza al reducir historias a cddigo binario, diluye responsabilidades
gracias a la intangibilidad digital y levanta muros virtuales que permiten gestionar la movi-
lidad humana de manera remota. Ademds, los constantes desarrollos tecnoldgicos permiten
actualizar permanentemente medidas que de otra manera no serian justificables, al mismo
tiempo que posiciona ante la ciudadania a los politicos que las impulsan.

Las industrias militares y digitales se sostienen de la amenaza. Por ello politicos y cor-
poraciones no buscan resolver cuestiones estructurales, solo administran y contienen para
mantener el riesgo latente y el negocio vigente. ; Qué hacer? Al menos tres cosas, en primer
lugar dejar el uso instrumental de los derechos humanos para legitimar medidas extraordi-
narias (Douzinas, 2007). En segundo lugar, garantizar los derechos humanos reconocidos
en instrumentos internacionales, incluso aunque no se hayan escrito en la era digital.’ En
tercer lugar, es necesario superar vacios legales y la atomizacién normativa que juega a fa-
vor de intereses de privados y de gobiernos al mantener algunas que garantizan, como es el
caso de la movilidad humana, la posibilidad de desplegar medidas arbitrarias. ;En qué di-

10" Aunque la Declaracién Universal de los Derechos Humanos no fue escrita en la era digital ofrece bases para
reconocer el derecho ala igualdad y ala no discriminacion (arts.1y 2), ala privacidad (art. 12.), a migrar (art. 13), al
asilo (art. 14) y alalibertad de expresion (art. 19) (onNu, 2024).
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reccion? No hay respuesta tnica, pero grupos como Etica, Derecho, Inteligencia Artificial
y Derechos Humanos (EDHIA) ofrecieron algunas pistas para mitigar el impacto de nuevas
tecnologias en materia de movilidad humana que vale la pena retomar. Las recomendacio-

nes se basan en impulsar: I) el derecho a no estar sujeto a decisiones tomadas inicamente

S
Z

)

por inteligencia artificial; 2) el derecho a saber cuando decisiones se basan en esta y la po-
sibilidad de tener acceso a la ruta de evaluacion (logical path); 3) contar con equipos de
programacion diversos en género, edad, clase, etnia, cultura, origen nacional y lengua; 4)
consolidar mecanismos de retroalimentacion social —social feedback— y de evaluacion de
algoritmos antes y durante su uso; 5) proponer mecanismos de rendicion de cuentas y dere-
cho ala reparacién del dafo por toma de decisiones automatizadas; y 6) los Estados deben
proporcionar mecanismos para supervisar el impacto social y econémico de sistemas de
inteligencia artificial adquiridos a privados (Zago de Moraes, et al., 2022). En conjunto, es
necesario impulsar legislacion que garantice la transparencia, la responsabilidad publica y
privada, la reparacion del dafo y evite la fragmentacion de estandares a nivel nacional, re-
gional e internacional.

Sin duda todos los paises tienen el soberano derecho de resguardar la seguridad de sus
fronteras. Sin embargo, también es innegable la obligacion de reconocer y respetar los de-
rechos humanos de todas las personas sin importar condicion migratoria, nacionalidad o
ciudadania. Aunque en la practica parezca dificil la coexistencia de estas dos premisas, es
necesario repensar nuevas formas de gestionar la movilidad humana ante la ineludible in-
corporacion de tecnologias. Cuestion particularmente importante en Norteamérica, donde
politicas y herramientas como las expuestas tienen el poder de impactar en la vida de mi-
llones de personas cada ao.
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