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Resumen

La Internet aporta muchos beneficios educativos a nifios y jovenes. Sin embargo, también
expone a los estudiantes jovenes a ciertos riesgos: a) tener acceso a contenido inapropiado, b)
interaccidn con otros nifios o adultos, c) exposicidn a préacticas agresivas de marketing y d)
abuso infantil, sexual y emocional. Este articulo describe los resultados de una encuesta sobre
la vulnerabilidad que enfrentan los nifios y jovenes de ocho comunidades de habla maya en el
estado de Yucatéan al sumergirse en la Web, particularmente en el cuidado de la privacidad de
e e
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sus datos personales, su reputacion digital y el ciberacoso. El estudio fue cuantitativo de tipo
descriptivo y transversal. Los participantes fueron 410 jovenes, 51 % hombres y 49 % mujeres.
Los resultados de la encuesta se compararon con las politicas sobre el uso de Internet descritas
en documentos oficiales, como el Plan Nacional de Desarrollo de México (2013-2018),
Derechos del Nifio en la Era Digital del Fondo de las Naciones Unidas para la Infancia [Unicef]
(2017) y la Ley para la Proteccion de los Derechos de Nifios, Nifias y Adolescentes del Estado
de Yucatan (2015). Los resultados proporcionan evidencia de que los nifios y los jévenes de las
comunidades de lengua maya tienen informacion y preparacion muy limitadas con respecto a
la seguridad cibernética y sobre los riesgos que podrian enfrentar al usar las redes digitales.
Otros hallazgos indican que cuanto mayor sea el nivel de educacién de los padres, mejores

seran las habilidades tecnologicas de los jovenes y mayor el uso responsable del Internet.

Palabras clave: educacién, Internet, medio rural, poblacién indigena, vulnerabilidad social.

Abstract

The Internet contributes many benefits to the education of children and young people. However,
it also exposes young students to risks such as: a) having access to inappropriate content, b)
interaction with other children or adults, c) exposure to aggressive marketing practices, and d)
child, sexual and emotional abuse. This article describes the results of a survey on the
vulnerability faced by children and young people from eight Maya-speaking communities in
the state of Yucatan on the use of the Internet, particularly on caring for the privacy of their
personal data, their digital reputation, and cyber bullying. The study was quantitative,
descriptive and transversal. The participants were 410 youth, 51% were male and 49% females.
Survey results were contrasted with the policies on internet use described by official documents,
such as the National Plan of Development (2013-2018) for Mexico, Children's Rights in the
Digital Age of the United Nations Children's Fund [Unicef] (2017) and the Law for the
protection of the Rights of Children and Adolescents of the State of Yucatan (2016). Findings
provide evidence that children and young people from the Mayan-speaking communities have
very limited information and preparation regarding the security in the use of Internet and about
the risks that they could face while using digital networks. Other findings indicate that the
higher the level of education of the parents, the better the technological skills of the youth and

their responsible use of the internet.

Keywords: education, Internet, rural context, indigenous population, social vulnerability.
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Resumo

A Internet traz muitos beneficios educacionais para criangas e jovens. No entanto, também
expde jovens estudantes a certos riscos: a) ter acesso a contetdo inapropriado; b) interacdo com
outras criangas ou adultos; ¢) exposicdo a praticas agressivas de marketing; d) abuso infantil,
sexual e emocional. Este artigo descreve os resultados de uma pesquisa de vulnerabilidade
enfrentada por criangas e jovens de oito comunidades de lingua maia no estado de Yucatan
quando mergulham na Web, principalmente no cuidado com a privacidade de seus dados
pessoais, sua reputacéo digital e O cyberbully O estudo foi quantitativo descritivo e transversal.
Participaram 410 jovens, 51% homens e 49% mulheres. Os resultados da pesquisa foram
comparados com as politicas de uso da Internet descritas em documentos oficiais, como o Plano
Nacional de Desenvolvimento do México (2013-2018), Direitos da Crianga na Era Digital do
Fundo das Na¢6es Unidas para a Infancia. [UNICEF] (2017) e a Lei de Protecéo dos Direitos
da Crianca e do Adolescente do Estado de Yucatan (2015). Os resultados fornecem evidéncias
de que criangas e jovens nas comunidades de lingua maia tém informacdes e prepara¢fes muito
limitadas sobre seguranca cibernética e 0s riscos que eles podem enfrentar ao usar redes digitais.
Outros achados indicam que quanto maior o nivel de educacdo dos pais, melhores as habilidades

tecnoldgicas dos jovens e maior o uso responsavel da Internet.
Palavras-chave: educacdo, Internet, ambiente rural, populacdo indigena, vulnerabilidade

social.

Fecha Recepcion: Mayo 2019 Fecha Aceptacion: Septiembre 2019

Introduccion

El desarrollo tecnoldgico generado por la Internet y sus multiples aplicaciones ha creado
una generacion que constantemente estd enfrentando retos, generando aptitudes y actitudes
vinculadas al uso de las tecnologias digitales y que a diario fortalece nuevas competencias para
facilitar su insercién en la sociedad del conocimiento. Sin embargo, de forma paralela a estos
avances, han aparecido amenazas en diversos formatos cada vez mas dificiles de identificar,
gue ponen en riesgo la seguridad de los usuarios que no cuentan con la formacion adecuada
para reconocer, desvincular o evitar ser presa de tales peligros. Estos, en la mayoria de los

casos, impactan en la vida de las personas, e incluso pueden llegar a ocasionar grandes dafios.
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La proliferacion de los servicios de Internet ha crecido exponencialmente. Los registros
indican que en 1990 solo 3 millones tenian acceso a Internet (de los cuales 73 % vivia en EE.
UU. y 15 % en Europa Occidental), en la actualidad mas de 4000 millones de personas estan
conectadas a la Red en todo el mundo (Internet World Stats, 2018). Diversos estudios realizados
a nivel mundial (Dominguez, Chen, Ortega, McCalman, 2016; Park, Khan y Petrina, 2009;
Daza et al., 2009; Driscoll, 2007) muestran que las aplicaciones y las herramientas que Internet
ofrece a los jovenes contribuyen a mejorar sus oportunidades para alcanzar determinados
aprendizajes; asi también les permite potenciar su comunicacion, acceso a la informacion y sus
capacidades creativas (Gonzalez y Salcines, 2015). Sin embargo, Montgomery (2000)
menciona que también pueden tener algin efecto negativo en los adolescentes, ya que pueden
utilizarse como un objetivo comercial para la difusion y la venta de muy diversos productos
(juegos violentos, alcohol, tabaco, producciones musicales y pornografia), y crear adicciones
que afecten su salud, por ejemplo, la falta de concentraciéon (Jeong, Hyoungje, Jung-Yoon y
Hwang, 2016; Griffin, 2014). Incluso, como menciona la Organizacion Mundial de la Salud
[OMS] (2012), la Internet ofrece a los depredadores infantiles acceso instantaneo a un gran
conjunto de victimas potenciales y la oportunidad de crear sus propias “comunidades” para
intercambiar ideas y reforzar sus deseos lascivos. Sin duda el anonimato que se desprende de
la Red es una variable que favorece este fendmeno (Llamas y Pagador, 2014).

En esta misma linea, el Fondo de las Naciones Unidas para la Infancia [Unicef] (2017)
menciona, a través del Centro de Investigaciones Innocenti (IRC), que la Web, a pesar de las
numerosas oportunidades y beneficios que ofrece a los nifios y jovenes, dada la influencia que
ejerce sobre su nivel educativo y su inclusion social, también los ha expuesto a peligros que
trascienden los limites de edad, la localizacion geografica y las fronteras del mundo real. Lo
gue supone que los nifios y jovenes corren el riesgo de encontrar en el ciberespacio imagenes
de abusos sexuales, de ser seducidos o verse envueltos en conversaciones de caracter sexual o
en situaciones de explotacion sexual por parte de delincuentes adultos, asi como ser blanco de
acoso e intimidaciones en el entorno en linea. Tal como menciona Garcia (2011), los nifios al
ser nativos digitales comienzan a utilizar la tecnologia de manera innata, lo que ocasiona
muchas veces la falta de precaucion al navegar en dicho entorno. Esto los lleva a diversas
amenazas como son: el phishing (solicitud ilegal de claves), el cyberbullying (o acoso a traves
de la Red) o el grooming (suplantacion de identidades por parte de adultos que se hacen pasar
por menores).
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Por todo lo mencionado anteriormente, surge la necesidad en este estudio de describir
la vulnerabilidad que pueden presentar los nifios y jovenes pertenecientes a las comunidades
mayahablantes de Yucatan respecto al uso del Internet. Si bien se ha evidenciado que esta
tecnologia es benéfica para diversas actividades de nuestra vida, también ha quedado
demostrado que pone en riesgo la salud mental y fisica de los menores de edad que no saben
utilizarla de manera responsable. Por otra parte, los estudios respecto a la teméatica en su
mayoria se llevan a cabo en contextos urbanos y descuidan los contextos rurales, donde la
problematica es todavia mayor debido a las brechas tecnoldgicas existentes, la falta de acceso,
las cuestiones culturales y la falta de habilitacion en el uso de las tecnologias de la informacion

y la comunicacién (TIC) de los padres de familia.

Antecedentes de riesgos en el uso de la Internet

Dada la importancia en la actualidad del creciente uso de la Red por los nifios y jovenes,
diversos paises en el mundo han realizado investigaciones importantes para identificar los
riesgos que pueden surgir al navegar en este espacio digital, asi como el bienestar que puede
producir si se utiliza de manera responsable.

Hull (2010) menciona que en el 2009 el Departamento del Reino Unido para Nifios,
Escuelas y Familias (DCSF, por sus siglas en inglés) publico un informe sobre las actitudes de
los jovenes y los padres sobre la seguridad en Internet como parte de una politica publica
denominada Every Child Matters: Change for Children. Dicho informe, continda Hull (2010),
se sustentd a partir de una serie de entrevistas personales con 1433 padres de nifios de 0 a 17
afios en todo el Reino Unido y 833 nifios. Los hallazgos mas importantes fueron que: a) la
seguridad en Internet aparentemente no es una preocupacion importante para los padres de
nifios de 5 a 17 afios y b) el nivel de preocupacién de los padres acerca del material en la Web
parece ser significativamente mas alto que los riesgos percibidos en torno al uso del Internet.
Ademas, 74 % esta de acuerdo en poseer dudas acerca del contenido y el material, 43 % esta
de acuerdo en que sus hijos corren el riesgo de consultar contenido inapropiado y 12 % declara
que sus hijos han visto o hecho algo inapropiado en linea. Un dato importante es que de 18 %
de los nifios que experimentaron contenido inapropiado o dafiino en la Internet, solo 55 % hizo
“algo” al respecto. Mas especificamente, 34 % evito o bloqueo el sitio web por ellos mismos,

12% hablé con alguien (en su mayoria padres) y solo 4 % informé a la autoridad (policia, sitio
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web o proveedor de internet). Por Gltimo, 74 % de los padres y 82 % de los hijos mencionan

que la escuela les ha ensefiado a usar la Internet de forma segura (Hull, 2010).

En Australia, Swist, Collin, McCormack y Third (2015), a través de la Commissioner
for Children and Young People WA, realizaron un estudio acerca de las redes sociales y el
bienestar de los nifios y jovenes. En este trabajo los autores mencionan que se identificaron
ocho dominios clave del impacto de las redes sociales en los nifios y los jovenes: 1) salud fisica
y mental, 2) identidad y pertinencia, 3) aprendizaje formal e informal, 4) juego y recreacion, 5)
practicas de consumo, 6) compromiso civico y politico, 7) riesgo y seguridad y 8) relaciones
familiares e intergeneracionales. Adicionalmente, la revision hecha por los autores ha
identificado que los impactos positivos y negativos son contextuales y que experimentar cierto
nivel de riesgo es necesario para construir resiliencia en linea y fuera de ella. Igualmente, se
encontré que las redes sociales pueden servir para apoyar el aprendizaje autodirigido y las
aspiraciones de los nifios y jovenes marginados y que pueden influir positivamente en los
patrones de consumo de nifios y jovenes facilitando redes de apoyo y actitudes hacia el bienestar
financiero y potenciando la alfabetizacion financiera de los jovenes. Sin embargo, el estudio
también menciona que pueden utilizarse para difundir mensajes politicamente extremistas que
pueden conducir potencialmente a practicas perjudiciales. Un dato muy importante encontrado
en este trabajo, fundamentado en la The Australian Research Alliance for Children and Youth
(2016), declara que los nifios y jovenes que son amados son mas seguros Y resistentes. Y Cabero
(2014), hasta cierto punto reforzando lo anterior, menciona que si los nifios y jovenes reciben
motivacion, acompafiamiento y comprension cuando estan en un contexto virtual, su
percepcion respecto al bienestar sera alta, lo cual les permitira el éxito en lo profesional y lo
personal.

Por su parte, el Consejo de la Organizacion para la Cooperacion y el Desarrollo
Econdémico [OCDE], 2012), que, como bien sabemos, alberga a 34 paises (Republica Checa,
Dinamarca, Luxemburgo, Finlandia, Reino Unido, Estados Unidos y México, por mencionar
algunos), elabor6 un trabajo titulado The protection of children online: risks faced by children
online and policies to protect them. Alli se menciona que la Internet es una infraestructura
esencial para la interaccion econdmica y social. Si bien brinda beneficios a todos sus usuarios,
también conlleva a un espectro de riesgos. Al respecto, Garcia (2013) apunta que el uso
continuo de Internet produce en muchas ocasiones una ruptura de las actividades de la vida
cotidiana. De forma especifica, la facilidad de acceso que poseen las redes sociales convierte a
s i T S s
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estas en un d&mbito susceptible para generar adiccion en los usuarios. Al mismo tiempo, otros

riesgos que pueden desencadenar el uso del Internet y las redes sociales se basan en el acceso

a contenidos inapropiados o violentos y que pueden incitar a conductas delictivas y el acoso

(Echeburta y De Corral, 2010).

El uso de la Red facilita el desarrollo de habilidades digitales que resultan
imprescindibles para lograr una integracién plena en la sociedad del conocimiento (Hargittai,
2010; Gui y Argentin, 2011; Livingstone y Helsper, 2010). La OCDE declara que es una
herramienta importante para la educacion, la creatividad, la autoexpresion y el desarrollo de
identidad y de habilidades sociales en los nifios y jovenes. Estos se encuentran entre los usuarios
que mas la utilizan y pasan gran parte de su vida diaria interaccionando con otros usuarios por
medio de ella (Ahn, 2011). En un estudio reciente, Ahn (2012) sefiala que los nifios y jovenes
usan las redes sociales para relacionarse con los amigos, mediar en las relaciones romanticas,
organizar grupos sociales, apoyarse unos a otros y desarrollar sus propias identidades. No
obstante, reconoce que son mas vulnerables a los riesgos que los adultos. Ya que, a medida que
aumenta el nimero de nifios y jovenes que usan la Internet y esta introduccion se aleja de la
edad a la que comienzan a identificar y abordar estos riesgos, se convierten en un importante
objetivo del cyberbulling.

Los riesgos para los nifios en linea reflejan el amplio espectro del uso que estos hacen
del Internet. El Online Safety and Technology Working Group (OSTWG), el US Internet Safety
Technical Task Force (ISTTF) y la Australian Communications and Media Authority (ACMA),
han desarrollado varias clasificaciones de riesgos para los creadores de politicas de proteccion
infantil en linea (OCDE, 2009).

En Londres, Livingstone y Third (2017) analizan criticamente la figura del nifio y
describen la experiencia de los riesgos y los derechos infantiles y juveniles en la era digital.
Ellas comentan que a pesar de que los nifios y los jovenes son aclamados simultdneamente
como pioneros de la era digital, la Internet ha sido concebida en gran parte, implicita o
explicitamente, como un recurso adulto en términos de provisidn, regulacion e ideologia. En
esta misma linea, Livingstone, Carr y Byrne (2015) sefialan que, aunque la figura del nifio se
menciona comunmente en expresiones pablicas de preocupacion por los derechos en el entorno
digital para llamar la atencién sobre lo que estd amenazado, la inocencia, la privacidad, la
libertad y la fragilidad humana, la provisién y regulacion de la Web actual, incluida las
emergentes leyes de derechos de Internet, prestan poca atencion especifica a los nifios. Los
e e
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autores afirman que en la préctica los derechos infantiles son responsabilidad de los padres,

pero indudablemente estos pueden fallar en la labor de garantia. De hecho, esta fue la razén por

la cual se formuld la Convention on the Rights of the Child (CRC) de la Organizacion de las

Naciones Unidas (ONU), para asegurar que los estados intervengan y respalden los derechos

de los niflos cuando sea necesario.

En esta misma linea, la Unicef (2017) describe las tipologias de los riesgos y los dafios

relacionados con las TIC y los asocian a tres categorias: contenido, contacto y conducta, tal y

como se ohserva en la tabla 1.

Tabla 1. Tipologia de los dafios relacionados con las TIC

Contenido Contacto Conducta
Tipologia (Nifio como (Nifio como participante (Nifio como
receptor) en actividad iniciada por victima/actor)
adultos)
Darios
e Autoagresiony e Radicalizacién Acoso cibernético,
autolesion e Persuasion ideoldgica acechoy
e Contenido e Discurso de odio hostigamiento
suicida Hostil y violento
Agresion y Discriminacion Actividad de pares
violencia e Exposicion a
contenido
extremista,
violento,
sangriento
o No deseado, e Acoso sexual Abuso sexual
dafiino e Solicitud sexual infantil
e Exposiciona e Preparacion sexual Produccion y
Abuso sexual contenido consumo de material

pornografico

de abuso infantil
Iméagenes indecentes
producidas por nifios

e Marketing e Violaciony uso Transmision en vivo
integrado indebido de datos de abuso sexual
e Juegos de apuesta personales infantil
en linea e Hackeo Explotacion sexual
Explotacion e Fraudey robo de nifios
comercial e Extorsion sexual Tréfico con fines de
explotacién sexual
Explotacion sexual
de nifios en viajes y
turismo
Fuente: Burton, O’Neill y Bulger (s. f.)
(Srel=iel
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Ante esta serie de riesgos, los paises de primer mun!gaiy (;rLQ;}\{zé::;dnes internacionales
estan realizando esfuerzos constantemente. Por ejemplo, en Reino Unido desde el Council for
Child Internet Safety [UKCCIS] (2015); en Australia con el National Framework for Protecting
Australia’s Children 2009- 2020 (Council of Australian Governments, 2009); en China con el
Asia-Pacific Bureau Digital Safety of Children and Youth [APAC] (Internet Society, 2017); la
Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE) con el Council on the
Protection of Children Online (2012) y Estados Unidos desde el Department of Health and
Human Services (Children’s Bureau - Preventing Child Abuse and Neglect, 2013). Todo ello
para mejorar las condiciones de los nifios y los jovenes en el uso de la Internet. Sin embargo, al
comparar estas acciones con los esfuerzos que se realizan en algunos paises en desarrollo como
México, se observa que es insuficiente y no esta a la altura de la situacién que deseamos para
estos paises. La problematica se agudiza mas cuando se habla de contextos vulnerables, donde
existe poco acceso a Internet, brechas digitales profundas y poco o nulo entrenamiento en los
padres para el manejo de las tecnologias digitales.

Particularmente en el caso de México, la LX Legislatura de la Camara de Diputados, a
través del Servicio de Investigacion y Analisis, propuso la Regulacion Juridica de Internet
(Trejo, 2006). En este documento se detalla la historia de la Internet en México y se enfatiza en
las ventajas que ha traido esta tecnologia a la sociedad, empezando por el intercambio de bienes
y servicios y terminando con las posibilidades de poder llevar educacion y cultura hasta los
lugares mas alejados de la civilizacion. De igual forma, los autores admiten que esto no significa
que no pueda ser utilizada para fines nocivos o para la comision de delitos, y reafirman que el
peligro que representan las paginas web que incitan a la discriminacion racial, cultural o social,
la pornografia, las formas extremas de violencia y la distribucion no autorizada de trabajos
cientificos, en algunos casos incluso la seguridad nacional se ve amenazada cuando se difunden
instrucciones para el armado de bombas o produccién de drogas, los autores reafirman, como
se decia, que todos estos peligros deben ser objeto de estudio por parte del derecho, en razon
de que es un sistema por el cual se establecen relaciones de distinto tipo entre seres humanos.
Aunado a ello, se mencionan los principales problemas del Internet (contenidos ilicitos y
nocivos), los derechos a la intimidad de la persona, asi como los principios que protegen la
privacidad en este contexto (principio a la informacion, principio de opcién, el concepto de

acceso, el de seguridad y el de exigibilidad).
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En esa misma tonica, a través del Instituto Nacional de Acceso a la Informacion [INAI]
(2015), la Comisién de Acceso Digital de la Camara de Diputados informé que el pais encabez6
la lista de victimas de delitos informaticos a escala mundial durante el 2010. Asimismo, es
considerada la segunda nacion con mayor produccion de pornografia infantil, donde las redes
sociales significan un valioso catalogo para los pedofilos.

Ante este panorama en nuestro pais, surgen varios cuestionamientos: ¢En la practica los
derechos de los nifios son responsabilidad de los padres? ¢Cudl es el documento de consulta
donde se detallan los derechos de los nifios y jovenes en los entornos digitales en México?
¢Cudles es la gama de protecciones mejoradas que el Estado ha detonado para proteger a
nuestros nifios y jovenes en su trabajo en linea? (Existe un consentimiento informado
verificable que se les solicite a los padres para que sus hijos puedan tener acceso a los servicios
de la sociedad de la informacion? Todas estas preguntas forman parte de la preocupacion por
la proteccion de los nifios y los adolescentes en el entorno virtual, ya que el nivel de expansion
de estas herramientas ha propiciado que los jovenes estén expuestos a informacion, valores,
ideas y oportunidades més alla de sus familias, lideres religiosos 0 comunitarios, a través de un
medio que muchos adultos no entienden ni acceden de la misma manera.

Teniendo en cuenta lo anterior, Garcia (2013) afirma que, a pesar del amplio abanico de
recursos a disposicion de los padres para supervisar y regular los usos que sus hijos hacen del
Internet, ya sea por la carencia de habilidades o de conocimientos tecnoldgicos, estos no logran
supervisarlos ni controlarlos de manera efectiva. Aunado a lo anterior, la exposicion a tanta
informacion tiene el potencial de transformar aspiraciones y comportamientos. En
consecuencia, a menos de que los padres se involucren directamente con las tecnologias o
compartan sus experiencias en linea, su capacidad para comprender las experiencias de sus
hijos y ofrecer proteccion efectiva sera limitada.

Como puede observarse, el sistema para la proteccidn cibernética de los nifios y jovenes
en México es todavia incipiente comparado con el de algunas naciones desarrolladas, las cuales
han implementado acciones detalladas en los Gltimos 20 afios para revertir los peligros y

mejorar la proteccion de ambos grupos poblacionales.
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Método

La investigacidbn presentada se constituyd por un paradigma cuantitativo no
experimental, con alcance descriptivo y de tipo transversal, ya que la medicion y recoleccion
de los datos se realizé en un solo momento (Hernandez, Fernadndez y Baptista, 2013). El disefio
del estudio fue de tipo encuesta: permitié describir la opinion y actitudes de las personas
mediante el registro y analisis de los datos que estos proporcionaron durante la investigacion
(Isaac y Michael, 1995).

Figura 1. Disefio del estudio tipo encuesta

‘ . 2 Anilisis e
Planteamiento Planificacion Recoleccion de loberoeatacd
le objetivos del muestreo los datos o e
ase : = : ’ de los datos

Fuente: Arnau, 1995

Siguiendo las fases del estudio tipo encuesta propuesta por Arnau (ver figura 1), en su

primera fase se planteo el objetivo que guiaria el estudio: describir la vulnerabilidad ante el uso
de la Internet que tienen los nifios y jovenes pertenecientes a ocho comunidades mayahablantes
de Yucatdn (Abala, Acanceh, Cuzama, Homuan, Hunucma, Mayapan, Tecoh y Ticul).
Especificamente ante situaciones como las siguientes: cuidado de los datos personales,
reputacion digital, interaccion en redes digitales y ciberacoso. Cabe mencionar que este trabajo
se basé en la implementacion de un programa formativo denominado Reduccion de la Brecha
Digital en Personas Jovenes y Adultas (REBREDIG-PJA). Este programa tuvo una duracion

de cinco meses y estuvo integrado por 13 unidades de competencia (ver tabla 2).
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Tabla 2. Unidades de competencia del programa REBREDIG-PJA

Codigo Unidades de competencia Elementos del Duracion/Semanas
dominio
D1 Conocimientos de la computadora 7 1
D2 Produccidon de documentos 7 1
D3 Conocimientos de los derechos de autor 4 1
D4 Aplicaciones y programas 3 2
D5 Localizacién de informacion 4 1
D6 Almacenamiento y recuperacion 3 1
D7 Comunicacion 4 1
D8 Interaccion en Internet 4 2
*D9 Cuidado con datos personales 5 2
*D10 Seguridad 6 2
*D11 Riesgos en el uso de Internet 4 2
*D12 Interaccion en redes 5 2
*D13 Consecuencias de las TIC a la salud 5 2

*D: Competencias relevantes para el estudio
Fuente: Elaboracion propia

Las unidades de competencia se construyeron y presentaron en un orden gradual de
dificultad: desde los conocimientos basicos de una computadora (conectar, encender/apagar,
conocimiento del teclado) hasta las consecuencias que pueden tener las TIC a la salud (posturas,
adicciones). En la construccion, participaron tres asesores comunitarios pertenecientes al
Instituto de Educacion de Adultos del Estado de Yucatan (IEAEY) y tres expertos del area de
tecnologias de informacion pertenecientes a la Universidad Autonoma de Yucatan (UADY),
asi como estudiantes de la Licenciatura en Administracion de Tecnologias de Informacién de
la UADY.

De las 13 unidades de competencia, las que fueron relevantes y que se analizaron a
mayor profundidad por la naturaleza del estudio fueron las siguientes: D9 (Cuidado con los
datos personales), que integr6 cinco reactivos relacionados con los datos que se generan en
Internet y su proteccién; D10 (Seguridad), la cual estuvo integrado por seis reactivos
relacionados con mensajes de remitentes desconocidos o con contenidos desconocido, asi como
la proteccion de sus equipos; D11 (Riesgos en el uso de Internet), que estuvo integrado por
cuatro reactivos relacionados con los peligros, sitios y cuidados personales ante el uso de la
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Red; D12 (Interaccion en redes), integrado por cinco reactivos enfocados a los candados de

seguridad de mis cuentas, paginas, redes y perfiles, y D13 (Consecuencia de las TIC's a la

salud), compuesto de cinco reactivos que se enfocaron a los riesgos psicolégicos y fisicos para

la salud como consecuencia del uso de las TIC.

En la segunda fase se selecciond la poblacién y muestra para el estudio. La poblacién
total (425) con la que se contaba para el proyecto de investigacidn se integraba de nifios, jovenes
y adultos de las ocho poblaciones rurales de Yucatan ya mencionadas que accedieron a
participar en el estudio. Para la seleccion de los participantes se realiz6 un muestreo no
probabilistico por conveniencia (Casal y Mateu, 2003), teniendo como base los criterios
predominantes: ser menor de edad, pertenecer a una comunidad rural y ser mayahablante. Es
por lo antes mencionado que la muestra se conformo de 410 nifios y jovenes, los cuales

cumplieron con los criterios antes mencionados para el estudio (ver tabla 3).

Tabla 3. Edad y sexo de los participantes

Edad Hombre % Mujer % Total
11 9 60 6 40 15
12 5 33.3 10 66.7 15
13 16 44.4 20 55.6 36
14 81 42.8 108 57.2 189
15 58 57.5 43 42,5 101
16 33 73.3 12 26.7 45
17 4 44.4 5 55.6 9

Total > =206 > =204 Y =410

Fuente: Elaboracion propia

Como puede observarse, del total de la poblacion, la mayoria de los participantes se
encontraron entre los rangos de edad entre 14 y 15 afios respectivamente.

En la tercera fase recoleccidn de datos se elabord el instrumento que serviria para tal
objetivo. El disefio del cuestionario se basé en lo propuesto por Dominguez, Vazquez, Suaste
y Cab (2016). Su estructura toma en cuenta datos demogréaficos y personales relevantes para el
estudio y se adoptd una escala de medicion tipo Likert con un paso y seis niveles. Por medio
de esta escala los participantes reflexionaron sobre el nivel que poseen para la realizacion de la

competencia (CCC), considerando una escala numérica ascendente 0-5. Al mismo tiempo, se
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les pidié que valoraran si la competencia seria importante para conseguir un trabajo (CICT) y

si estarian interesados en el aprendizaje de esta competencia (EIA) (véase tabla 4).

Tabla 4. Ejemplo de enunciado y formato de respuesta de cada dominio

Competencias CCC CICT EIA
0/ 1/2(3|4|5] Si No Si No

DOM 10. Seguridad

Actlio con prudencia cuando recibo

mensajes de remitentes o con contenidos | 0| 1|2(3|4|5| Si No Si No
desconocidos

Fuente: Elaboracion propia

Para la base conceptual del instrumento se tomo como referencia algunos trabajos de
autores como Dominguez et al. (2016), Suérez, Almerich, Gargallo, Aliaga (2010) y Cano
(2005). Como puede observarse, el instrumento quedd integrado por tres secciones: 1)
competencias, 2) importancia para el empleo y 3) interés por aprender la competencia. La
primera seccidn integrd preguntas para ser contestadas con una escala valorativa tipo Likert de
recoleccion de datos primarios de un solo paso y seis niveles que denotan hasta qué grado se
tiene la competencia. Consecuentemente, con la utilizacién de una escala dicotdmica, el
participante fue dirigido a contestar qué tan importante es la competencia para poder conseguir
un empleo; y por ultimo, si estaria interesado en aprenderla. A continuacion, en la tabla 5, se

presenta el analisis de confiabilidad de las tres secciones que conformaron el instrumento.

Tabla 5. Secciones del instrumento y sus indicadores técnicos

Secciones de la escala Alpha de Cronbach
Dominio de competencia 979
Importancia para el empleo .985
Interesado en aprenderla .959
Total .960

Fuente: Elaboracién propia
Como se puede observar en la tabla anterior, el instrumento disefiado resultd ser
confiable.
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De igual manera, el cuestionario incluyé preguntas abiertas acerca de la realidad
estudiada. Algunas de las respuestas mas relevantes en opinion de los interlocutores se
enfocaron en lo siguiente: como podrian mejorar su seguridad respecto al uso de la tecnologia
en su vida diaria, situaciones a las cuales se han expuesto al utilizar las redes sociales, la
influencia del contexto en la seguridad y las razones que impiden que la seguridad en las
comunidades rurales mejore.

La recoleccion de los datos se realizo en las instalaciones asignadas para el proyecto de
investigacion y fue por medio del cuestionario que se administré en un solo momento. El
instrumento se contestd en formato de papel y lapiz. El proceso contd con la colaboracion de
los nifios y jovenes mayahablantes, los instructores y el responsable de la investigacion. Los
instructores fueron los encargados de proporcionar los cuestionarios y dar las instrucciones para
contestarlos. El responsable de la investigacion, por su parte, informo del objetivo del
cuestionario y solicito a los encuestados su total sinceridad para cada una de sus respuestas. De
igual manera, estuvo siempre al pendiente de las dudas o comentarios que pudieran surgir
durante la administracion del instrumento.

En la cuarta fase se codificaron y analizaron los datos obtenidos por medio del programa
Statistical Package for the Social Sciences (SPSS). Como resultado, se realizaron pruebas de
estadistica descriptiva en las cuales se obtuvo la media de los datos, asi como la desviacion
estandar. Esto permitié determinar el nivel de competencia que tenian los participantes del
estudio respecto al cuidado de los datos, seguridad, riesgo en el uso de la Internet, interaccion
en redes y consecuencia de las TIC en la salud. También se realizaron graficas de lineas apiladas
con marcadores que permitieron analizar el comportamiento de las variables edad, sexo y
escolaridad de los padres respecto a las competencias de cuidado de los datos, seguridad, riesgo
en el uso de la Web, interaccion en redes y consecuencia de las TIC en la salud de los nifios y

jovenes mayahablantes.

Resultados

En este apartado se presentan los resultados de las cinco competencias que se analizaron
en este estudio. Los hallazgos corresponden a las opiniones de los 410 nifios y jovenes que
participaron en el estudio. En la tabla 6 se presentan los primeros resultados correspondientes

a las competencias analizadas.
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Tabla 6. Estadistica descriptiva de las competencias

Cddigo Competencia N X SD c
MedDom09Meno18 | Cuidado con los datos personales 410 | 2.26 | 1.31 | 1.72
MedDom10Meno18 | Seguridad 410 | 248 | 1.37 | 1.88
MedDom11Menol18 | Riesgo en el uso de Internet 410 | 254 | 146 | 2.15
MedDom12Meno18 | Interaccion en redes 410 | 275 | 1.35 | 1.83
MedDom13Meno18 | Consecuencias de las TIC en la 410 | 254 | 169 | 2.86

salud

Fuente: Elaboracién propia

La tabla de arriba muestra la estadistica descriptiva de las competencias que fueron
seleccionadas por su relevancia para la realizacion de este estudio. Los hallazgos muestran que
la media mas pequefia la obtuvo la competencia MedDom09Meno18 (cuidado con los datos
personales, X = 2.26), seguida de la competencia MedDom10Meno18 (seguridad, X = 2.48) en
tercer lugar hubo un empate entre la competencia MedDom11Meno18 (riesgo en el uso de
Internet, X = 2.54) y MedDom13Meno18 (consecuencias de las TIC en la salud, X = 2.54).
Como puede observarse, los valores tipicos en las cinco competencias analizadas oscilan entre
2.26 y 2.75, lo que significa que el conocimiento que tienen los nifios y jovenes de las
comunidades mayahablantes es muy incipiente con respecto a temas relativos al cuidado con
los datos personales, la seguridad, los riesgos en el ciberespacio, la interaccion en redes entre
otros. La anterior situacion del desconocimiento de los nifios y jovenes acerca de estos temas
se magnifica al conjugarse con algunas variables relevantes (por ejemplo, sexo de los
participantes, el nivel de educacion de los padres y la edad).

A continuacion, para profundizar en el entendimiento de la problematica estudiada, se
analiza el efecto que tuvieron las variables antes mencionadas sobre cada una de las
competencias relevantes de este estudio. La figura 2 muestra el comportamiento de las
puntuaciones de las cinco competencias analizadas por edad de los participantes y, en ella, se

observan caracteristicas importantes que resaltan.
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Figura 2. Comportamiento de las competencias analizadas por edad de los participantes
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Fuente: Elaboracion propia

Primero, las puntuaciones obtenidas por los participantes evidencian que los nifios y
jovenes mayahablantes que se encuentran entre los intervalos de edad de 11 y 12 afios
presentaron los resultados mas bajos relacionados con la seguridad en el uso de Internet en
comparacion con sus homdlogos de unos afios mas. Esta situacion agudiza la problematica, ya
que, como mencionan Livingstone (2013), la OCDE (2012) y Hull (2010), los nifios son la
poblacion mas vulnerable en el uso de las tecnologias y estan mas expuestos y propensos a
actividades riesgosas en linea, al igual que a abusos que pueden causar dafios permanentes en
sus vidas.

Segundo, los estudiantes que se encuentran en el rubro cercano a la mayoria de edad (17
afios) presentaron puntajes un poco mas elevados a tres, lo que significa que tienen un nivel
cercano a bueno en lo relativo a las competencias de cuidado con los datos personales,
seguridad, riesgo en el uso de la Internet e interaccidn en redes.

Tercero, de los 410 nifios y jovenes que participaron en el estudio, cerca de 70 % (290
sujetos) se encuentra en el rango de edad de 14 y 15 afios, lo que significa que la mayoria de la
poblacion participante apenas esta por encima de la puntuacion promedio, pero con
puntuaciones bajas para la escala utilizada.

Otro de los indicadores que se analizaron en este estudio fue la influencia del sexo en el
comportamiento de las variables analizadas. Los resultados mostraron aspectos relevantes que

se observan en la figura 3, y se describen abajo.
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Primero, en cuanto a las cinco competencias analizadas, los hombres obtuvieron
puntuaciones mayores que las mujeres, con lo cual se infiere que las nifias y las jovenes
mayahablantes se encuentran mas vulnerables y expuestas a los riesgos implicados en el manejo
de datos personales, la seguridad, la navegacion en la Red y las consecuencias de las TIC a su
salud, hecho que podria colateralmente amenazar su privacidad, su libertad y la fragilidad

humana.

Figura 3. Comportamiento de las competencias analizadas por sexo de los participantes
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Fuente: Elaboracion propia

Segundo, la competencia en la cual las nifias y las jovenes mayahablantes obtuvieron
puntajes superiores a la de los hombres fue la relativa a la interaccion en redes, la cual se vincula
directamente con atributos como: tener conocimiento de los procedimientos para poner
candados a mi informacidn en las redes, utilizar una configuracion de privacidad para aprobar
quiénes pueden acceder a mi perfil, compartir mi perfil con mi lista de contactos/amigos,
agregar como amigos a las personas que realmente conozco, modificar la configuracion basica
de privacidad que ofrecen los servicios en linea para mejorar mi proteccion.

Tercero, entre algunas de las razones a las cuales podria atribuirseles el poco
conocimiento que ambos sexos presentan, agudizandose mas en las nifias y las jovenes
mayahablantes, son las siguientes: el desconocimiento de los riesgos a falta del poco o bajo

nivel de habilitacion de los usuarios en el uso de Internet, el bajo nivel académico de los padres
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y su poco o nulo involucramiento en la supervision de las actividades de sus hijos en linea, la
exploracion de riesgos sin una guia o apoyo, los efectos colaterales de la brecha digital y, por
altimo, en las escuelas rurales se ensefia muy poco acerca de practicas seguras y responsables
en relacion con las tecnologias digitales.

Otra de las variables de interés en este estudio fue el efecto de la formacién académica
de los padres en la seguridad en el uso del Internet, analizando a cada uno de ellos por separado.

En el caso de la madre, los resultados se observan en la figura 4.

Figura 4. Comportamiento de las competencias analizadas por escolaridad de la madre
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Fuente: Elaboracion propia

Primero, los resultados muestran criticamente que la formacion académica de la madre
si tiene influencia en los métodos de crianza con respecto al uso esta tecnologia. Como se
observa en la figura 4, a mayor escolaridad de la madre, los nifios y los jévenes mayahablantes
obtienen mejores puntuaciones con respecto a las competencias analizadas.

Segundo, la competencia MedDom12Menl8 (interaccién en redes) que involucra
atributos como conocer los procedimientos para asegurar su informacion, configurar quiénes
pueden ver mi perfil, modificar la configuracion bésica de la privacidad, fue donde las nifias y
jovenes mayahablantes obtuvieron el puntaje mas alto, independientemente de la escolaridad

de sus madres.
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Tercero, como puede observarse en la figura 4, solo los nifios y jovenes que tienen

madres con niveles de licenciatura (1.2 % de la poblacién encuestada) en las comunidades
presentan niveles por arriba de la media en todas las competencias analizadas, lo cual podria
atribuirsele al hecho de que los niveles de desarrollo y habilitacion permean en la familia, lo
cual mejora sus niveles de crianza con respecto al uso de las tecnologias digitales.

Por altimo, la escolaridad del padre fue otra de las variables que fueron relevantes en
este estudio. Para esta, los resultados muestran patrones similares a los encontrados en la figura

4, donde se analizé la escolaridad de la madre.

Figura 5. Comportamiento de las competencias analizadas por escolaridad del padre
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Fuente: Elaboracién propia

Primero, los resultados indican de manera consistente que a mayor formacion académica
del padre, mejores las competencias tecnoldgicas relacionadas a la seguridad en los nifios y

jovenes mayahablantes de las comunidades participantes.
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Segundo, en comparacion con la formacion académica de la madre, en la figura 5 se
observa que los nifios y jovenes mayahablantes que tienen padres con niveles de educacion de
bachillerato y licenciatura ya presentan niveles de competencia por encima de la media al
menos en las competencias analizadas.

Tercero y ultimo, la competencia que obtuvo los puntajes mas bajos, sin importar la
formacion académica del padre, fue la MedDom9Men18 (cuidado con datos personales), que
involucra atributos como los puestos a continuacion: conozco las ventajas y los riesgos
relacionados con la exposicion de los datos personales en la red, genero un perfil pablico
(personal y/o profesional) en linea ajustado a mis necesidades, creo varias identidades digitales
en funcion del objetivo o del contexto, controlo la informacion y los datos que produzco en la

red, protejo mi reputacion digital y/o la de otros en la red.

Discusion

Como puede constatarse hoy en dia, es innegable el robustecimiento que tienen las
tecnologias digitales en el desarrollo y el crecimiento de nuestros pueblos. Sin embargo, es
importante tener en claro que el avance y la innovacion que traen consigo estas herramientas
no solo desemboca en cosas buenas para una comunidad; también implican riesgos inherentes
gue son necesarios conocer, controlar y prever, sobre todo en las poblaciones mas vulnerables
y desfavorecidas. Nunca como hoy habia sido tan facil para los intimidadores, los delincuentes
sexuales, los traficantes y los que hacen dafio a los nifios el contactar a posibles victimas en
todo el mundo. La Unicef (2017) menciona que la conectividad digital ha hecho que los nifios
sean mas accesibles y vulnerables a través de perfiles de redes sociales sin proteccion y foros
de juegos en linea que permiten a los delincuentes ser andnimos, reducir el riesgo de
identificacion y enjuiciamiento, gracias a lo cual han podido expandir sus redes, aumentar sus
ganancias y perseguir a muchas victimas a la vez.

En este estudio se puso de manifiesto el tema de la nifiez y la adolescencia y su
exposicion al uso de las tecnologias digitales, que resulta de gran relevancia tanto en el ambito
internacional, nacional y estatal, pues se trata de una etapa de la vida en la que los seres humanos
se encuentran en un punto algido de vulnerabilidad, ain mas en los contextos rurales. En el
caso de Meéxico, el documento emitido por la Comision Nacional de los Derechos Humanos
[CNDH] y el Instituto Nacional de Estudios Histdricos de las Revoluciones de México [Inehrm]
(2015), Derecho de Acceso y uso de las Tecnologias de la Informacion y la Comunicacién,
e e
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menciona que la integracion de las TIC auxilia a combatir la pobreza, mejorar la calidad de la
educacion, los servicios de salud, la entrega de servicios gubernamentales; en términos
generales, a mejorar la vida cotidiana de los ciudadanos. Sin embargo, en el mismo documento
no se declara de manera especifica cuales son los derechos y los limites respecto a las précticas
de los medios digitales para los nifios y jévenes del pais, o que propicia que existan lagunas
legales para equilibrar la proteccion de estos grupos poblaciones en linea con su capacidad de
maximizar las oportunidades y los beneficios de la conectividad.

En el contexto del estado de Yucatan, la Secretaria General del Poder Legislativo
(2015), a través del H. Congreso del Estado de Yucatan, emiti6 la Ley para la Proteccién de los
Derechos de Nifias, Nifios y Adolescentes del Estado de Yucatan. Y especificamente en el
capitulo 111 (Autoridades estatales y distribucion de competencias), articulo 23 (Atribuciones
de la Secretaria de Educacion), se menciona que la Secretaria de Educacion, para el
cumplimiento del objeto de esta ley, tendrd, entre otras atribuciones, la siguiente: establecer
mecanismos para fomentar el uso responsable y seguro de las Tecnologias de Informacion y
Comunicacion. Contradictoriamente, en la pagina oficial de la Secretaria de Educacion del
Gobierno del Estado de Yucatan (Segey) no se encontré algun documento que proporcionara
informacion y guia con respecto a la proteccion y la seguridad infantil en Internet que permita
mantener a los nifios seguros en linea.

Algunos ejemplos de estas buenas practicas alrededor del mundo es The UK Council for
Child Internet Safety (UKCCIS) en el Reino Unido, que es un consejo formado por mas de 200
organizaciones procedentes de sectores gubernamentales, industriales, juridicos, académicos y
de beneficencia que trabajan en asociacion para ayudar a mantener a los nifios seguros en linea.
Otro ejemplo es la consulta publica organizada por el Departamento de Comunicacién del
Gobierno Australiano, denominada Ehancing Online Safety for Children, que se llevo a cabo
en el 2014 para mejorar la seguridad en linea de los nifios como parte de los principales
compromisos electorales. En esta consulta se proponen los mecanismos para la extraccion
rapida del material dafiino para un nifio de los sitios de redes sociales, el establecimiento de un
comisionado de seguridad electronica infantil, opciones para lidiar con el acoso cibernético y
la examinacidn de la legislacidn para determinar si se debe crear un nuevo delito simplificado

de acoso cibernético.
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Por ultimo, Internet Society, a través del APAC, en la region de la Association of
Southeast Asian Nations (ASEAN), conformada por paises como Malasia, Indonesia,
Camboya, Vietnam, Tailandia, Singapur, Birmania, Laos, Papla Nueva Guinea y Timor
Oriental, llevo a cabo en el 2017 un estudio denominado Mapping Online Child Safety in Asia-
Pacific, que ofrece un anélisis de la seguridad infantil en linea en dicha geografia. El estudio
proporciona informacion sobre la legislacion y las politicas vigentes para abordar la seguridad
infantil en linea, enfocandose en los siguientes temas: contenido (acceso de los nifios a
imagenes sexuales y pornografia), uso/conducta (usar camaras y teléfonos moviles para fines
inapropiados, adiccioén a Internet y ciberacoso) e interaccion/comunicacion (sitios de redes
sociales y cuidado de nifios, la prostitucién en linea y la produccién y distribucién de
pornografia infantil).

Sin embargo, pese a la enorme cantidad de investigaciones que se han realizado (Unicef,
2017; Livingstone, 2013; Baas, de Jong y Drossaert, 2013; Strasburger, Jordan y Donnerstein,
2012; Hull, 2010) para mejorar la seguridad en Internet de los nifios y jovenes sigue siendo un
desafio, en parte porque las definiciones de los términos y las categorias que son relevantes
para la seguridad en Internet a menudo varian y son imprecisas, ademas de que no se pueden
generalizar a todas las culturas y contextos. De manera que estas situaciones pueden dificultar
la identificacion de vacios especificos en los informes técnicos, manuales y resultados de la
literatura especializada. Aunado a esta situacion, se reconoce que la brecha digital exacerba
desigualdades en el acceso a informacion y conocimiento, socializacidn con pares, visibilidad
y manejo de herramientas béasicas para desempefiarse en la sociedad del conocimiento

(Dominguez, Vazquez, Suarez y Cab, 2016; Dominguez, Cisneros y Cab, 2017).

Conclusiones

Los diversos resultados obtenidos de los datos analizados demuestran que el
conocimiento que tienen las nifias, los nifios y jovenes de las comunidades mayahablantes
respecto a los temas relativos al cuidado con los datos personales, la seguridad, los riesgos con
el uso de la Internet, la interaccidn en redes entre otros, es muy incipiente. Al realizar el anlisis
de las variables sexo, edad y la educacion de los padres, respecto a las competencias de los
riesgos y ciberseguridad, se pudo evidenciar que los nifios entre los 11 y 12 afios presentaron
resultados mas bajos relacionados con la seguridad en el uso de la Internet, por lo que los
participantes de 17 afios de edad demostraron tener mas pendiente la seguridad al momento de
e e
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conectarse a la Web. Respecto a la variable sexo, se pudo observar que las nifias y las jovenes
son las més vulnerables y expuestas a los riesgos que implica el manejo de datos personales, la
seguridad, el riesgo en el uso de la Internet y las consecuencias en el uso de las TIC. La variable
escolaridad de los padres demostré que a mayor grado de estudio de los padres de familia,
mayor es el uso responsable de la Internet que hacen los nifios y jévenes mayahablantes. Como
se puede observar en los resultados del estudio, se evidencid la influencia que tienen las
variables edad, sexo y la educacion de los padres en el conocimiento del cuidado de los datos
personales, la seguridad en contenidos y remitentes desconocidos, la privacidad de las
comunicaciones, la preservacion de la identidad y el acoso a través de la Red. También se pudo
mostrar una realidad respecto a que esta problematica rara vez se estudia en contextos rurales;
la mayoria de los estudios se presentan en contexto urbanos.

Es importante mencionar que las implicaciones de este estudio se analizaron en el
contexto de los derechos de los nifios y los jovenes de Yucatan, para que las propuestas y
contenidos accesibles a través de Internet y otras tecnologias no contengan violencia gratuita,
ni mensajes racistas, sexistas o denigrantes, el uso de camaras y teléfonos moviles para fines
inapropiados, las adicciones a Internet, la pornografia infantil, el ciberacoso y que respeten los
derechos y la imagen de los nifios y nifias, en especial a los nifios y nifias discapacitados y de
contextos rurales que se encuentren inmersos en condiciones de alta marginalidad social.
Particularmente, es necesario que los organismos (nacionales, estatales) que estén interesados
en avanzar en la conformacion de iniciativas de ley, guias, manuales e investigaciones apegadas
a rigurosos estandares de calidad convaliden los resultados de este estudio con datos colectados
de sus respectivos contextos, con lo cual no solo contribuirdn a promover y profesionalizar el
campo de la seguridad informética infantil, sino que potenciaran a las TIC como una
herramienta a tener en cuenta para el ejercicio o vulneracién de los derechos de nifios, nifias y
jovenes de comunidades urbanas y rurales.

Por ultimo y no menos importante, el presente trabajo sienta las bases para disefiar y
llevar a cabo una serie de intervenciones que tengan como objetivo alfabetizar digitalmente a
las nifias, nifios y los jovenes para utilizar y navegar de manera responsable en Internet.
También proporciona informacion seria y evidenciada para futuras investigaciones con otro
tipo de enfoque, tal y como el cualitativo. Esto permitiria identificar a profundidad las razones

por las cuales los menores de edad realizan ciertas acciones inseguras cuando navegan en
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Internet, asi como serviria para aplicar mejores soluciones dependiendo el contexto en pro del

bienestar y seguridad de las nifias, nifios y jovenes.
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