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Resumen

El padrén electoral mexicano es un instrumento integrado por mas de 84 millones de registros
recopilados en aproximadamente 21 afios de constante innovacion tanto en el acopio de datos
como en los instrumentos tecnologicos empleados para su permanente construccion, manteni-
miento y actualizacion. El documento presenta dos objetivos centrales: el primero consiste en
analizar la estructura demografica del instrumento electoral, asi como resaltar las innovaciones
tecnologicas mas importantes que el Instituto Federal Electoral (iFe) ha aplicado a la Credencial
para Votar con fotografia y la Lista nominal de electores. El segundo objetivo consiste en anali-
zar la legislacion en lo relativo a la proteccion de los datos personales y la manera en que el IFE
ha implementado tecnologias para el resguardo de los mismos.
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Abstract

Mexican electoral register: demographic analysis and technological innovations and personal
data security, 2011

The mexican electoral register is an instrument consisting of more than 84 million collected
records in about 21 years of constant innovation, included in the collection of data, the techno-
logical instruments used for its construction, and its permanent maintenance and updates. The
document presents two main objectives, the first consists in analyzing the demographic structure
of the electoral instrument and describing the technological innovations that the Instituto Federal
Electoral has applies in order to consolidate the electoral roll, the credential with its photo, and
the nominal list for voters. The second one is to analyze the legislation relative to the protection
of personal data and the way the EFI has implemented the respective technology to protect them.

Key words: Instituto Federal Electoral, Mexican electoral register.
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INTRODUCCION

| padroén electoral mexicano es un instrumento con mas de 84 mi-

llones de registros (1re: 2012) recopilados en aproximadamente 21

afios. El presente documento analiza la construccion y evolucion
de este instrumento mediante dos objetivos centrales, el primero consiste
en un analisis demogréafico, el segundo se enfoca en analizar la legislacion
en lo relativo a la proteccion de los datos personales y la manera en que el
IFE ha implementado tecnologias para el resguardo de los mismos.

Durante mas de 20 afios de existencia del padron electoral se han instru-
mentado una serie de reformas electorales, que también han hecho necesa-
ria la aplicacion de innovaciones tecnoldgicas.

Este documento se divide en ocho apartados, en el primero se abordan
los antecedentes, donde se hace un breve repaso que va desde la integracion
inicial del padrén electoral y las reformas legales hasta las principales in-
novaciones aplicadas; en el segundo apartado denominado, padron electo-
ral integracion y mantenimiento, se explica la forma como se empadrona y
credencializa a los ciudadanos en la actualidad y cudles son las principales
tecnologias aplicadas para el manejo y administracion del padron electoral.
La tercera parte analiza la estructura demografica del padron electoral y la
lista nominal de electores.

El apartado cuatro se centra en las tecnologias aplicadas a la creden-
cial para votar con fotografia y a los listados nominales de electores. En
el quinto se da una explicacion de los procesos de depuracion del padron
electoral, enfatizando en el uso de la tecnologia de biométricos; en el apar-
tado seis se analiza la reciente reglamentacion federal en materia de protec-
cion de datos personales y la forma como el 1rE ha aplicado, desde tiempo
atras, mecanismos para proteger los datos personales de los ciudadanos;
por ultimo, en los apartados siete y ocho se presenta una evaluacion del
padron electoral mediante la actualizacion y calidad de datos; asi como las
perspectivas a corto plazo.

ANTECEDENTES

En el afio de 1990 se crea el IFE como el organismo publico auténomo res-
ponsable de cumplir con la funcion del Estado de organizar las elecciones
federales, es decir las referentes a la eleccion de Presidente de la Republica
y de los Diputados y Senadores que integran el Congreso de la Union. Ese
mismo afio se acordd emplear la metodologia de la técnica censal total
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y elaborar un nuevo padron para utilizarlo en las elecciones federales de
1991.

Para el desarrollo de esa tarea fue necesario disefiar un sistema informa-
tico moderno, para su época, y eficaz que permitiera soportar la informa-
cion de millones de ciudadanos y producir las credenciales (sin fotografia).
Se crearon un centro nacional y 18 centros regionales de computo para el
almacenamiento de los datos de los ciudadanos y sus respectivas solicitudes
de inscripcion al padron, asi como para capturar y validar la informacion.
El 21 de julio de 1991, se contd con un padrdn de 39.5 millones y una lista
nominal de 36.5 millones de ciudadanos (Herrero y Ramirez, 1995: 76).

En 1992 se inicio el segundo gran proyecto denominado “Depuracion
integral del padron y credencial para votar con fotografia”, en esa ocasion
se reviso la concordancia entre los documentos fuente, la base de datos y
la ubicacion geoelectoral de cada ciudadano, lo que implico verificar mas
de 40 millones de documentos; también se revisaron las secciones existen-
tes para consolidar el marco geografico-electoral que quedo integrado por
63 589 secciones, asi como la correcta ubicacion de los domicilios de los
ciudadanos empadronados dentro de la cartografia electoral, también se
cre6 una credencial con nueve elementos de seguridad (Herrero y Ramirez,
1995: 78).

Es en el afio de 1993 cuando se da a los partidos politicos una amplia
participacion en la revision del padrén y listas nominales. También se rea-
lizan significativas reformas al Cdédigo Federal de Instituciones y Proce-
dimientos Electorales (coripe) entre las que destaca la confidencialidad de
la informacion proporcionada al Registro Federal de Electores (RFE). En la
eleccion federal de 1994 se utiliza por primera vez la credencial para votar
con fotografia (Jusidman, 1998: 263).

En 1996, una nueva reforma a la legislacion electoral otorga autonomia
a los organos electorales federales, y se ordena la exhibicion de las listas
nominales con fotografia para la observacion de los ciudadanos y de los
partidos politicos. También se redefinen los limites de los 300 distritos
electorales federales mediante una redistritacion electoral federal.

En la eleccion federal de 1997, por primera vez se imprime y utiliza la
lista nominal con fotografia a nivel nacional.

Para el afio 2000, se aplica la tecnologia de reconocimiento facial para
el proceso de depuracion del padron electoral. En el afio 2001, se define e
inicia el “Programa de Modernizacion Tecnoldgica y Operativa”, que in-
cluye los siguientes proyectos principales: Modernizacion de los Méodulos
de Atencidon Ciudadana (Mac), del Centro de Produccién de Credenciales y
la construccion del Centro de CoOmputo y Resguardo Documental (CECYRD).
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En el 2003 se inician trabajos mediante el Sistema de Informacion In-
tegral del Registro Federal de Electores (SiRrE) que centraliza la informa-
cion, aun cuando se mantiene cierta desconcentracion de actividades, se
implementa la definicion de una nueva arquitectura tecnologica de datos y
aplicaciones que hace posible la atencion a nivel estatal.!

Para 2004 se consolidan los 17 Centros Regionales de Coémputo en un
Centro de Computo y Resguardo Documental (cEcyrp), ubicado en Pa-
chuca, Hidalgo donde se llegan a concentrar mas de 200 millones de do-
cumentos.

En el ano 2005 se efectua la distritacion electoral federal y cambia la
configuracion geografica de los 300 distritos electorales uninominales, esa
conformacion distrital ha sido la base territorial para la eleccion de los afios
2006, 2009 y 2012.

También en 2005, para la implementacion del voto de los mexicanos en
el extranjero y tener la posibilidad de credencializar a los connacionales
que radican fuera del territorio nacional y visitan nuestro pais, se habilita-
ron MAC en las tres ciudades mas grandes y en varias ciudades fronterizas,
esos modulos tenian capacidad para inscribir y credencializar a ciudadanos
nacidos en cualquier entidad de la Republica Mexicana.

Para la eleccion presidencial del afio 2006 se elaboré por primera vez el
Listado Nominal de Electores Residentes en el Extranjero.

También en 2006 se inicia la depuracion correctiva de posibles registros
duplicados, aplicando la comparacion de minucias de las huellas dactilares
de los dedos indices de 33 millones de ciudadanos, en tanto que en los afios
2007 y 2008, se reforzo la identificacion de los ciudadanos en el padron
electoral de manera preventiva al incorporar el uso de la Solucion Integral
de Identificacion Multibiométrica (Sim) con el SIRFE.

En 1rE (2008: 94-96) se sefialan las reformas electorales discutidas e im-
plementadas en los afios 2007-2008, mismas que implicaron las siguientes
modificaciones y mejoras en cuanto al padron electoral:

1. Los ciudadanos tendran la obligacion de informar al RFE de su cambio
de domicilio dentro de los 30 dias siguientes a que éste ocurra.

2. Parasolicitar y recibir la credencial para votar con fotografia, el ciuda-
dano debera identificarse. La Direccion Ejecutiva del Registro Federal
de Electores (DERFE) conservara copia digitalizada de los documen-

! Antes de esa fecha los ciudadanos unicamente podian realizar los tramites para obtener o ac-
tualizar su credencial para votar en las oficinas correspondientes al distrito electoral en el que se
ubica su domicilio. A partir de 2003 los ciudadanos pueden hacer sus tramites en cualquier MAC
al interior de la entidad federativa de la cual son residentes.
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tos presentados. En todos los casos, al solicitar un tramite registral el
interesado debera asentar su firma y huellas dactilares en el formato
digital.

3. Para efectos de actualizacion del padron electoral, los jueces que orde-
nen la rehabilitacion (antes solo se referia a la suspension o pérdida) de
los derechos politicos de los ciudadanos, deberan notificarlo al iFE den-
tro de los diez dias siguientes a la fecha de emision de la resolucion.
La perrE reincorporard al padron electoral a dichos ciudadanos, asi
como a aquellos que acrediten, con la documentacion correspondiente,
que ya ceso la causa de la suspension o hayan sido rehabilitados en sus
derechos politicos.

4. El 1FE pondré a disposicion permanente de los ciudadanos los medios
para consulta electronica de su inscripcion en el padron electoral y en
las listas nominales. Ademas, los partidos politicos tendran acceso en
forma permanente a la base de datos del padron electoral y las listas
nominales, exclusivamente para su revision, y no podran usar la infor-
macion para fines distintos.

5. Se agregan nuevos datos a la credencial para votar: la Clave Unica
del Registro de Poblacién (curp), el afio de emision y el afio en el que
expira su vigencia.

6. Lacredencial para votar tendra vigencia de diez afos, contados a partir
del afio de su emision, a cuyo término el ciudadano debera solicitar una
nueva credencial.

PADRON ELECTORAL INTEGRACION Y MANTENIMIENTO

Empadronamiento y credencializacion

El padron electoral contiene los registros de la informacion basica de los
ciudadanos mexicanos (nombre completo, apellidos paterno y materno,
edad, entidad y fecha de nacimiento, sexo y domicilio, entre otros) que
solicitan formalmente, y de manera individual su inscripcion. Se materiali-
za en una base de datos nacional, centralizada en el Centro de Computo y
Resguardo Documental (CECYRD).

La base fundamental del padron electoral radica en el empadronamien-
to y credencializacion, actividad que el RrE realiza mediante un numero
variante de mac, distribuidos en sitios estratégicos del territorio nacional,
que de acuerdo a las campaiias ha oscilado entre 800 y 1500, los mdodulos
son de tres tipos: fijos, que atienden grandes areas urbanas; semifijos, que
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se establecen en sitios con alta demanda temporal, y moéviles, que dan ser-
vicio a las ciudades pequenas en areas rurales del pais.

Es en los mac donde el 1FE establece el contacto directo con la ciuda-
dania que acude para hacer tramites de inscripcion, cambio de domicilio,
reposicion por extravio, reemplazo de credencial por perdida de vigencia
y/o correccion de datos. Con el fin de evitar filas y ahorrar tiempo para el
ciudadano, asi como para hacer eficiente el tiempo de atencion, se ha im-
plementado el servicio de citas programadas, la cita se concerta mediante
una llamada telefonica o en la pagina weB del Instituto. Con este esquema
el ciudadano acude al médulo un dia y hora acordados previamente.

De esta manera, es en los modulos donde inicia la actualizacion del pa-
dron electoral y donde se empiezan a aplicar tecnologias informaticas, con
estandares internacionales, para la captura digital de la fotografia, huellas
dactilares y firma; lo anterior aunado a la integracion del expediente elec-
tronico. Por otra parte, también se aplican mecanismos de seguridad tanto
para el resguardo de los datos en si, como para la calidad de los mismos, es
decir, la deteccion de duplicados.

Captura de datos, fotografia, huellas dactilares y firma electrénica

La captura de la informacion del ciudadano inicia con el nombre, direccion
(que implica la referencia geoelectoral), edad, grado escolar y ocupacion,
entre otros, también incluye: la captura de la firma digital, la fotografia
digital y las huellas dactilares en el escaner para la digitalizacion. Estos
ultimos dos elementos constituyen la informacion biométrica que permite
una mejor identificacion del ciudadano, y que ademas constituye el insumo
para la deteccion de duplicados. Esta tecnologia también permite validar
los datos del ciudadano que se esta atendiendo, con el padron local y/o na-
cional, ademas de transmitir los datos, imagenes e informacion biométrica
al CECYRD.

Digitalizacion de medios de identificacion e integracion del expedien-
te electronico

Desde su inicio y hasta septiembre del ano 2005, el padron electoral se
conformo y actualizé de ’buena fe”, no se solicitd identificacion al inicio
del tramite, sin embargo si se requeria de ésta al momento de recoger la
credencial. A partir de octubre de ese afio la normatividad sefial6 que el
ciudadano se debera identificar desde el inicio del tramite. Para 2008 se
instrument6 la solicitud de medios de identificacion al inicio del tramite
y también al momento de obtener la credencial para votar con fotografia.
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Al respecto el articulo 18 del coripe sefiala lo siguiente:

Los ciudadanos tendran la obligacion de acudir a las oficinas o modulos que
determine el Instituto Federal Electoral, a fin de solicitar y obtener su creden-
cial para votar con fotografia... el ciudadano debera identificarse...

La Direccion Ejecutiva del Registro Federal de Electores conservara copia
digitalizada de los documentos de identidad de los ciudadanos...también ...
conservara copia digitalizada de la constancia de entrega de la credencial.

Por lo tanto, se requieren tres documentos para iniciar el tramite:

1. Un documento de identificacion (acta de nacimiento, carta de naturali-
zacion o certificado de naturalizacion, entre otras).

2. Una identificacion con fotografia.

3. Un comprobante de domicilio. En caso de que no se cuente con uno, el
ciudadano debe presentar dos testigos, uno de los cuales debe vivir en
el mismo municipio o delegacion y otro en la misma entidad federati-
va. Los testigos deben presentarse con credencial para votar.

Con los documentos antes sefalados, se integra un expediente ciuda-
dano que consiste en generar mediante un escaner, un archivo digital con
la imagen de cada documento probatorio que presente el ciudadano al mo-
mento de realizar un tramite en el MAC.

Es preciso sefialar que una forma adicional de identificacion a partir
de octubre del 2010 es la huella dactilar, tanto para quien va a realizar
su tramite, como para aquellas personas que fungiran como testigos en el
momento de acreditar el domicilio de algin ciudadano. La infraestructura
tecnoldgica del IFE permite esta forma de identificacion, inicamente en los
modulos que estan conectados a la REDIFE.

Al momento de realizar la solicitud, el ciudadano recibe un comproban-
te que especifica la fecha en que la credencial para votar estara disponible,
generalmente la credencial se entrega en un lapso que comprende entre 20
y 30 dias naturales.

De forma paralela a la digitalizacion de los documentos de identifica-
cion de los nuevos tramites en los mddulos, en el cecyrp se digitalizan los
documentos resguardados en el almacén documental y que respaldan cada
uno de los registros que se incorporaron al padron electoral en el periodo
comprendido entre los afios 1990 y 2009. Con esos documentos también se
integra el expediente electronico del ciudadano.
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TECNOLOGIAS APLICADAS A LA CREDENCIAL PARA VOTAR Y A LA LISTA
NOMINAL DE ELECTORES

No obstante que fue creada exclusivamente para fines electorales y ha sido
el instrumento fundamental para que el ciudadano pudiera ejercer su dere-
cho al voto, mediante el Acuerdo del Consejo General del 1FE publicado el
20 de julio de 1992 en el Diario Oficial de la Federacion, se establecio que
la credencial para votar con fotografia podria ser empleada como medio de
identificacion personal. De entonces a la fecha, por los elementos de segu-
ridad que el 1FE ha actualizado de manera constante, se ha convertido en el
principal medio de identificacion en el pais y en el extranjero.

La credencial para votar contiene informacion general del ciudadano
como: nombre, domicilio, edad, sexo, fotografia, firma y huella; ademas
de elementos de seguridad y control como: clave de elector, folio nacional,
codigos de barras, elementos visibles e invisibles. De los ultimos destacan
los siguientes:

* En el contorno de la fotografia se imprime el nombre completo del
ciudadano y la fecha en que acudi6 al modulo a realizar su tramite.

* En el contorno del espacio para la firma se imprime el nombre com-
pleto del ciudadano.

* Elementos visibles unicamente con luz negra: escudos nacionales so-
bre el cuerpo de la credencial, las siglas I1rE sobre el area de la fotogra-
fia y nombre completo del ciudadano en forma horizontal.

» Fotografia del ciudadano a 70 por ciento del tamafio original que cubre
el area de la firma.

«  Dispositivo Opticamente Variable (ovp) Kinegram. Protege varios ele-
mentos de la credencial al estar posicionado sobre la fotografia, la fo-
tografia fantasma, la firma, el afio de registro y el nimero de emision.

Por lo que respecta a la lista nominal de electores es la relacion de ciu-
dadanos que contiene el nombre, direccion, distrito y seccion de quienes
cuentan con su credencial para votar vigente y estan incluidos en el padron
electoral. También cuenta con una fotografia impresa idéntica a la de la
credencial para votar mas reciente.

El dia de la jornada electoral, los ciudadanos encargados del registro de
los votos en la casilla, asi como los representantes de los partidos politicos,
deben estar completamente seguros de la identidad del votante, por ello
como requisito para poder votar, el ciudadano debe presentar su credencial
para votar con fotografia para demostrar que su nombre y su rostro son los
mismos que estan impresos en la lista nominal.
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La lista nominal con fotografia, ademas de los controles informaticos,
contiene diversos elementos de certeza, entre ellos se destaca el papel se-
guridad, el cual contiene pequefios filamentos visibles a la luz natural y
otros solo visibles a la luz ultravioleta; ademas este papel tiene marcas de
agua con el logotipo del iFE distribuido en toda la hoja.

ESTRUCTURA DEMOGRAFICA DEL PADRON ELECTORAL

El padrén electoral mexicano, por la importancia que representa, es motivo
de constantes auditorias, por ello a partir de 1994 el 1FE, mediante el RFE
y con la participacion de los partidos politicos nacionales, ha realizado
once auditorias al registro electoral, también conocidas como Verificacion
Nacional Muestral (vNMm). Las auditorias se realizan mediante métodos de
muestreo probabilistico y constan de dos encuestas: cobertura y actuali-
zacion. La primera mide la proporcion de la poblacion mayor de 18 afios
registrada en el padron electoral y que ademas estan inscritos en la entidad
y seccion electoral en la que residen. La segunda encuesta destaca la medi-
cion del impacto de la migracion y la mortalidad.

Para este analisis se considera la evolucion del padron electoral en el
periodo 1996-2012, asi como los ciudadanos empadronados en la entidad
federativa y seccion de residencia. Cabe sefialar que no todos los ciudada-
nos empadronados se encuentran en la lista nominal de electores, hay una
diferencia entre el nimero de ciudadanos inscritos en el padron electoral
y los que aparecen en el listado nominal de electores y ésta se debe a los
ciudadanos que acudieron a solicitar su credencial para votar pero no la
recogieron, también a aquellos ciudadanos que en enero del afo 2012 se
dieron de baja del listado nominal por tener una credencial caduca, con
recuadro 03.

En la grafica 1 se observa la evolucion del porcentaje de ciudadanos ins-
critos en el padron electoral nacional, respecto a la poblacion de 18 o mas
aflos de edad, asi como la desagregacion geografica de entidad federativa y
seccion electoral, en ella destaca que desde 1996 el padron electoral ha te-
nido una cobertura mayor a 90 por ciento, la proporcion ha aumentado con
el paso del tiempo incrementandose alrededor de siete puntos porcentuales
en 16 afos. Para el caso de la proporcion de ciudadanos empadronados
en la entidad federativa de residencia, inicamente se dispone de datos del
periodo 2003-2012, en el que se observa un crecimiento de tres puntos
porcentuales, el dato que llama la atencion es el referente a la proporcion
de ciudadanos empadronados en la seccion de residencia, desde 1996 el
indicador muestra 71 por ciento (20 puntos de diferencia con el indicador
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de empadronados en general) porcentaje que se incrementd hasta 77.6 en
el afio 2003. A partir de esa fecha se observa un descenso en los afos 2005
y 2006, con una ligera recuperacion hacia 2011; sin embargo, para 2012
se percibe un descenso de medio punto porcentual. El hecho de que un
porcentaje importante de los ciudadanos esté inscrito en el padron electoral
de una seccion o entidad federativa distinta a la de su residencia se debe
principalmente a la migracion intra e inter estatal y la movilidad residen-
cial intramunicipal.
Grafica 1. Proporcion de ciudadanos mayores de 18 afios inscritos en el padron
electoral. 1996-2012
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Fuente: Instituto Federal Electoral. Registro Federal de Electores. vam 2012.

En el mapa 1 se muestra la proporcidn de ciudadanos que cambiaron de
domicilio a otra seccion, otro municipio u otra entidad federativa y no lo
reportaron al IFe. En ella destaca la region centro occidente, la peninsula de
Baja California y los estados de Chihuahua y Quintana Roo por tener una
mayor proporcion de cambios de domicilio no reportado, entre 22 y 29 por
ciento; en contraparte resalta el sureste del pais y los estados de Tlaxcala e
Hidalgo con porcentajes de cambio de domicilio no reportado que oscilan
entre 12 y 14 por ciento.

En todas las entidades federativas se observa alta proporcion de ciuda-
danos que cambiaron de domicilio al interior de un municipio y no lo re-
portaron al 1FE, en la mayoria de los casos se trata de movilidad residencial,
ciudadanos jovenes que se trasladan hacia las periferias de las ciudades
en donde encuentran oferta de vivienda mas econdmica. En el caso de los
ciudadanos en esta situacion, es alta la posibilidad de que puedan despla-
zarse hacia la seccion donde estan registrados y puedan ejercer su derecho
a votar, la situacion se complica con los ciudadanos que se desplazan hacia
otra entidad federativa, ya que en la mayoria de los casos deberan buscar
una casilla especial para ejercer su derecho a votar.
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En los estados de Baja California, Chihuahua, Guanajuato, Michoacan
y Zacatecas, se observa un porcentaje importante de cambios de domicilio
a otro pais, en esos casos se trata de ciudadanos que han migrado, princi-
palmente a Estados Unidos de América y dejan su registro electoral en el
sitio en el que se empadronaron.

Otro indicador que llama la atencion es el de cambios de domicilio y
no se sabe hacia donde, en ese caso destacan Aguascalientes, el Distrito
Federal, Jalisco, Quintana Roo y Veracruz.

En cuanto a la estructura por sexo en el mapa 2 se muestra que ésta es
casi homogénea en las entidades federativas, con una muy ligera tendencia
de predominio de mujeres en Veracruz, Puebla, Hidalgo y Guerrero; y una
situacion inversa con ligero predominio de los hombres en Quintana Roo
y Baja California Sur.

Por otra parte, en el mapa 3 se observa que las entidades federativas que
concentran la mayor proporcion del padrén electoral se localizan en el cen-
tro, centro oriente y centro occidente del pais, Nuevo Leon y Chihuahua
también cuentan con porcentajes significativos del padron electoral nacio-
nal, en esas entidades federativas se observa una estructura que concentra
proporciones importantes de poblacion entre 20 y 40 afios, a excepcion de
Chihuahua, el Distrito Federal y Michoacan que presentan una estructura
por edad que tiende al envejecimiento.

DEPURACION DEL PADRON ELECTORAL

Parte del registro ciudadano radica en el constante disefio y desarrollo de
programas para excluir los registros de ciudadanos fallecidos, suspendidos
de sus derechos politico electorales, duplicados de la base de datos del
padrén electoral, a demas de la cancelacion de los tramites que realizaron
ciudadanos que no acudieron a recoger su credencial para votar en el plazo
establecido. Asimismo se aplican los procedimientos para la reincorpora-
cion de los registros de ciudadanos rehabilitados en sus derechos politicos
y la exclusion de registros de personas que perdieron o renunciaron a la
nacionalidad o ciudadania mexicana.

Biometria aplicada a los registros del padroén electoral

La biometria utiliza métodos automatizados para el reconocimiento de los
rasgos personales de un individuo, para asi identificar su personalidad. Con
la aplicacion de algoritmos es posible el reconocimiento automatico de
una persona mediante sus caracteristicas fisicas digitalizadas, como son las
huellas dactilares y la geometria de su rostro.
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Permite la autenticacién uno a uno, identificacion uno a muchos y la
deteccion de duplicados uno a muchos.

Un sistema multi-biométrico utiliza mas de un identificador biométrico
independiente, por ejemplo, la huella dactilar y el rostro de la misma per-
sona o las huellas de dos dedos diferentes de una persona.

El RrE cuenta con la Solucion Integral de Identificacion Multibiomeé-
trica (siM), misma que se utiliza para realizar busquedas biométricas por
huella dactilar y/o reconocimiento facial. Una busqueda contra toda la base
de datos de huella dactilar tarda aproximadamente tres minutos. Se cuenta
con capacidad para generar hasta 100 mil busquedas diarias.

El sum se aplica de manera preventiva para no liberar la entrega de
credenciales cuando hay posibles duplicados, y en forma correctiva para
identificar credenciales duplicadas que fueron entregadas antes de la im-
plementacion de este sistema.

En los Mac se hace, con estandares internacionales, la captura digital de
la fotografia y huellas dactilares de los dos dedos indices del ciudadano,
para ser utilizados en el sum y compararse con cerca de 60 millones de
registros. De esta manera, mediante los puntos distintivos de las huellas
dactilares se aplica un algoritmo que efectia la comparacion. En tanto que
la fotografia se secciona; a partir de la ubicacion de los ojos se genera una
plantilla o vector que toma en cuenta la forma, tamafio y proporcion de los
ojos, nariz, boca, mentén y otras referencias. De esta forma, mediante las
particularidades del rostro y las huellas dactilares de los ciudadanos regis-
trados en el padron electoral es posible su plena identificacion.

SEGURIDAD DE LOS DATOS PERSONALES EN EL REGISTRO ELECTORAL
MEXICANO

- Qué son los datos personales?

El Instituto Federal de Acceso a la Informacion y Proteccion de Datos des-
taca lo siguiente:

Los datos personales se refieren a toda aquella informacion relativa al indi-
viduo que lo identifica o lo hace identificable; le dan identidad, lo describen,
precisan su origen, edad, lugar de residencia, trayectoria académica, laboral o
profesional; ademas de lo anterior también describen aspectos mas sensibles o
delicados sobre tal individuo, como es el caso de su forma de pensar, estado de
salud, sus caracteristicas fisicas, ideologia o vida sexual (1Fa1. 2011).

En los ultimos afios se ha acentuado el hecho de que los datos perso-
nales sean tratados para fines distintos para los que originalmente fueron
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recabados, rebasando los limites de la esfera de privacidad de la persona,
y lesionando en ocasiones sus derechos y libertades. Por lo anterior, en
el Congreso de la Unidn, desde el afio 2000, se han promovido diversos
proyectos legislativos en torno a la proteccion de datos personales. No obs-
tante, es hasta la aprobacion de la reforma al articulo 16 constitucional
(por: 2009) que se introduce al mas alto nivel de nuestra Carta Magna, el
derecho de toda persona a la proteccion de su informacion.

El articulo 16 constitucional reconoce y da contenido al derecho a la
proteccién de datos personales. La reforma consistié en afiadir un segundo
parrafo que a la letra dice (cpEum. 2011):

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion,
en los términos que fije la ley, la cual establecera los supuestos de excepcion a
los principios que rijan el tratamiento de datos, por razones de seguridad nacio-
nal, disposiciones de orden publico, seguridad y salud publicas o para proteger
los derechos de terceros.

Para el caso de los datos personales que integran el padron electoral, el
articulo 171 numerales tres y cuatro del coriPE sefiala lo siguiente:

Los documentos, datos ¢ informes que los ciudadanos proporcionen al Regis-

tro Federal de Electores, en cumplimiento de las obligaciones que les impone
la Constitucion y este codigo, seran estrictamente confidenciales y no podran
comunicarse o darse a conocer, salvo cuando se trate de juicios, recursos o
procedimientos en que el Instituto Federal Electoral fuese parte, para cumplir
con las obligaciones previstas por este codigo en materia electoral por la Ley
General de Poblacion en lo referente al Registro Nacional Ciudadano o por
mandato de juez competente.

Los miembros de los Consejos General, Locales y Distritales, asi como de
las Comisiones de Vigilancia, tendran acceso a la informacion que conforma
el padron electoral, exclusivamente para el cumplimiento de sus funciones y
no podran darle o destinarla a finalidad u objeto distinto al de la revision del
padron electoral y las listas nominales (coripe. 2011).

Se consideran datos personales en posesion del rRrE, aquellos propor-
cionados por los ciudadanos para realizar alglin tramite de inscripcion o
actualizacion al padron electoral:

*  Nombre.
* Apellido paterno.
*  Apellino materno.

16
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*  Sexo.

* Edad.

* Fechay lugar de nacimiento.

*  Domicilio.

» Tiempo de residencia en el domicilio.
*  Ocupacion.

»  Escolaridad.

*  Firma.

» Fotografia.

*  Huellas dactilares.

* Numero y fecha del certificado de naturalizacion, en su caso.
* Clave de elector.

«  Clave Unica de Registro de Poblacién.

Derivado de lo anterior, el RFE ha instrumentado mecanismos, politicas
y procedimientos de seguridad, con el objetivo de proteger la informacion
personal contenida en el padron electoral, ante cualquier eventualidad y
asegurar, en la medida de lo posible, que esté disponible y que su uso sea
confidencial y para los fines establecidos legalmente.

Para el rrE, la seguridad se encuentra inmersa en cada uno de los pro-
cesos operativos y todas las areas susceptibles, entre las que destacan: los
modulos de atencion ciudadana, el Centro de Computo y Resguardo Docu-
mental, el Centro de Computo Secundario, el Centro Nacional de Impre-
sion y el Centro de Produccion de Credenciales.

Al respecto, de acuerdo al 150 17799, el RrE tiene instrumentados los si-
guientes mecanismos, politicas y/o procedimientos de seguridad: identifi-
cacion, autentificacion, autorizacion, encripcion, respaldo y recuperacion,
almacenamiento, monitoreo activo de politicas de seguridad y deteccion
de intrusos, regulacion, auditoria, manejo de incidentes y analisis forense.

Por otra parte, en materia de seguridad considera las recomendaciones
de los siguientes marcos de referencia:

1. Norma Internacional 1so 17799.

2. Objetivos de Control para Tecnologias de Informacion y Tecnologias
Relacionadas (Control Objectives for Information and Related Tech-
nology, COBIT).

3. Librerias de Infraestructura de Tecnologias de Informacion (Informa-
tion Technology Infrastructure Library, 11IL).

4. Principios Generalmente Aceptados y Practicas para Asegurar Siste-
mas de Tecnologias de Informacion, elaborado por el Instituto Nacio-
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nal de Estandares y Tecnologia de Estados Unidos de América (Natio-
nal Institute of Standard and Technology, NisT).

DESAFIOS Y PERSPECTIVAS DEL PADRON ELECTORAL

El primer domingo del mes de julio del afo 2012 se realizara la eleccion fe-
deral, para contar con los listados nominales con la calidad requerida, el IFE
emprendi6 acciones especificas que implican el reemplazo de credenciales
“03” que perdieron vigencia en enero de ese afio, ¢ iniciar el remplazo de
las credenciales cuyo ultimo marcaje es “09”.

Un gran reto que enfrenta el RFE es la actualizacion de las credenciales
para votar, que incluye una proporcion muy importante de reemplazo por
cambios de domicilio no reportado, pérdida de vigencia y proporciones
menores de correccion de datos y extravio, principalmente. También es
preciso reforzar la metodologia y aplicacion tecnoldgica para depurar los
registros de ciudadanos fallecidos, suspendidos en sus derechos politicos
y duplicados.

REFLEXIONES FINALES

La dinamica demografica de México mediante la natalidad, mortalidad y
migracion, entre otras, conlleva al crecimiento y decrecimiento de la po-
blacion en las diferentes entidades federativas, municipios y localidades,
ello implica constante actualizacion de instrumentos como el padron elec-
toral que requiere el registro ciudadano referenciado a un domicilio. De
esta manera, el padron electoral se ha adaptado a la realidad demografica
de nuestro pais; es un instrumento que cambia dia con dia.

En sus mas de 21 afios de existencia, el padron electoral mexicano ha
duplicado su nimero de registros, ha sido la base fundamental para el desa-
rrollo de ocho procesos electorales federales y un sin nimero de comicios
locales. En ese periodo el IFe ha integrado el tnico registro ciudadano de
México, ha aplicado las normas resultado de las reformas constitucionales
y electorales, se ha innovado constantemente y se han incorporado nuevos
elementos de seguridad tanto a la base de datos del padron electoral, como
a la credencial para votar con fotografia y los listados nominales.

A corto plazo el registro electoral mexicano requiere modernizar pro-
cesos, reforzar la seguridad de los datos personales y actualizar el padron
electoral mediante el reemplazo de las credenciales que pierden vigencia y
abatir el problema de los cambios de domicilio no reportados.
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