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RESUMEN

Se desarrollé una interfaz de autenticacién biométrica
para el sistema de gestion de bibliotecas Koha en la Es-
cuela Politécnica Nacional con el objetivo de mejorar
la seguridad en la identificacién de usuarios y reducir el
acceso no autorizado. Se utilizé la metodologia Scrum,
que promueve un enfoque dgil y colaborativo. La interfaz
fue disefiada para operar con un lector de huellas dacti-
lares SecuGen, que integré las tecnologias necesarias y
se adaptd a los requisitos del sistema Koha, el cual estd
desarrollado con el lenguaje de programacién Perl. La
implementacién de la interfaz logré establecer una co-
municacién efectiva entre el sistema biométrico y Koha
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y super los desafios técnicos derivados de las diferencias
entre los lenguajes de programacién. Ademds, se com-
probé que el sistema centralizado de bibliotecas facilita el
mantenimiento y garantiza la proteccién de la informa-
cién. El uso de esta interfaz contribuye a reducir el fraude
de identidad y la pérdida de material bibliografico; tam-
bién subraya la necesidad de fortalecer la seguridad de la
informacion en las bibliotecas ajusténdose a lo estipulado
en la Ley Orgdnica de Proteccién de Datos Personales
de Ecuador. La metodologia de desarrollo empleada fue
la mds adecuada, pues aseguré avances eficientes para la
biblioteca y cumpli6 con las expectativas de los usuarios
del sistema.

Palabras clave: Bibliotecas universitarias; Desarrollo
de software; Seguridad de la informacién; Software
de bibliotecas
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ABSTRACT

To enhance user identification security and reduce unau-
thorized access, we developed a biometric authentication in-
terface for the Koha Library management system at the Na-
tional Polytechnic School. The project employed the Scrum
methodology, which promotes an agile and collaborative
approach. The interface was designed to operate with a Secu-
Gen fingerprint reader that integrated the necessary technol-
ogies and adapted to the requirements of the Koha system,
which was developed with the programming language Perl.
The interface implementation successfully established effec-
tive communication between the biometric system and Ko-
ha and overcame technical challenges that may have arisen
due to programming language differences. Furthermore,
we confirmed that the centralized library system facilitates
its maintenance and ensures information protection. Usage
of this interface not only helps to reduce identity fraud and
library material loss but underscores the need to strengthen
information security in libraries in accordance with the Or-
ganic Law on Personal Data Protection [Ley Orgdnica de
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Proteccién de Datos Personales] of Ecuador. The develop-
ment methodology used proved to be the most suitable since
it ensured efficient progress for the library and met the ex-
pectations of the system’s users.

Keywords: University Libraries; Software Develop-
ment; Information Security; Library Software

INTRODUCCION

La seguridad de la informacién se ha convertido en una necesidad imperiosa
para todas las organizaciones debido a la constante evolucién de la tecnolo-
gia, especialmente en lo que respecta a los datos personales. En un entorno donde
la informacidn es el activo més valioso, esencial para tomar decisiones acertadas y
desarrollar estrategias de negocio, es fundamental considerar las vulnerabilidades
existentes y los riesgos asociados a los ciberataques. Es comun escuchar sobre in-
cidentes de espionaje o robo de informacién a empresas y entidades financieras, lo
que resalta la necesidad de implementar medidas de seguridad basadas en proto-
colos que garanticen la confidencialidad, integridad y disponibilidad de los datos
(Sierra Ramos, 2012: 69).

Las bibliotecas, que gestionan datos sensibles sobre sus usuarios, como da-
tos personales, multas e informacién bibliografica, poseen datos cruciales para el
funcionamiento de la organizacién. Sin embargo, a pesar de la importancia de es-
ta informacién, muchas bibliotecas ain no han implementado protocolos de se-
guridad adecuados, en parte debido a que sus administradores no comprenden su
relevancia. Un ejemplo de implementacidn exitosa es el caso de la biblioteca de la
Universidad Shih Hsin, ubicada en Taipéi, que integré tecnologia de cadenas de
bloques (blockchain) y biometria dactilar en su sistema de préstamos (Fu, 2020).

La tecnologia de cadenas de bloques es definida como un sistema de registros
de datos inmutables, y con fecha de caducidad, gestionado por una red descen-
tralizada de servidores que no pertenecen a ninguna entidad individual. En este
sistema, cada bloque de datos estd asegurado y vinculado con los demds mediante
principios criptograficos, sin necesidad de una autoridad central. Esta estructura
habilita la distribucién segura y cifrada de la informacién, garantizando que las
transacciones no puedan ser alteradas por usuarios no autorizados.

Por otro lado, la biometria ha emergido como una solucién automatizada
y precisa para el reconocimiento de personas, basdéndose en caracteristicas fi-
sicas o conductuales tinicas, como huellas dactilares, iris, voz, rostro, escritura
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y geometria de la mano (Interpol, s.f; Sdnchez Gémez, 2020). Este enfoque
ofrece una autenticacién robusta, pues los datos biométricos son inherentemen-
te Unicos y dificiles de falsificar, lo cual los convierte en una opcién ideal para
proteger sistemas criticos y garantizar la identidad de los usuarios. Su imple-
mentacién ha aumentado significativamente en aplicaciones como el control de
acceso y la seguridad en dispositivos electrénicos.

Entre las caracteristicas biométricas mds utilizadas estdn las huellas dactila-
res, el reconocimiento facial, el andlisis del iris y la voz (Grupo Arga, s.f.), cada
una con sus propias ventajas y desafios en términos de precision, facilidad de uso
y seguridad. Las huellas dactilares constituyen uno de los métodos de autentica-
cién biométrica més utilizados debido a su rapidez, facilidad de obtencidn, alto
nivel de precision y excelente relacién costo-beneficio. Ademds, ofrecen comodi-
dad y fiabilidad en la lectura de los datos. Esta técnica de verificacién biométrica
se considera menos intrusiva y ha sido utilizada durante mucho tiempo, pues ha
demostrado ser altamente confiable ya que no existen dos huellas dactilares idén-
ticas (Ferreira, 2023).

En el Ambito internacional, los datos biométricos, como las huellas dactilares,
son considerados como datos sensibles debido a su capacidad para identificar a un
individuo de manera tinica. Esto implica que su manejo debe regirse por estrictas
normativas y estindares éticos que aseguren la proteccién de la privacidad de los
usuarios. En este sentido, es crucial que los sistemas que emplean biometria para
la autenticacién, como el proyecto propuesto de autenticacién mediante huellas
dactilares, cumplan con los marcos legales establecidos (Lumini, Nanni y Malto-
ni, 2009: 340).

El creciente uso de la biometria plantea, sin embargo, inquietudes sobre la pri-
vacidad y la proteccién de los datos. Por ello, resulta esencial instaurar medidas
de seguridad adecuadas para mitigar los riesgos asociados y garantizar un manejo
responsable de los datos personales y sensibles, incluidos los biométricos. En Ecua-
dor, hasta el momento no se ha localizado algtin estudio o bibliografia relacionada
con la implementacién de biometria en los procesos de préstamo e material biblio-
grafico en las bibliotecas del pais.

La Escuela Politécnica Nacional (en adelante, EPN) ha utilizado el paquete
informdtico Koha para realizar la gestién de las bibliotecas desde el ano 2014,
el cual posee los médulos de catalogacién, busqueda avanzada, administracién,
circulacién, usuarios, autoridades, informes, herramientas, preservacion, entre
otros (Koha Community, 2025). El médulo de usuarios del sistema Koha so-
lamente permite identificar al solicitante, pero en ningiin momento lo auten-
tica biométricamente; esto implica que el usuario podria solicitar préstamos y
entregar un documento vigente aunque no sea de su pertenencia sin que Koha

verifique que la persona es quien dice ser. Ademds, no se ha implementado un



DESARROLLO DE LA INTERFAZ DE AUTENTICACION BIOMETRICA PARA EL MODULO...

mecanismo adecuado de resguardo de los datos sensibles de los usuarios. Las
tltimas actualizaciones del Sistema de Bibliotecas tampoco han integrado so-
luciones biométricas, lo que aumenta el riesgo de que usuarios no autorizados
puedan acceder a la informacién, con las consecuencias negativas que ello po-
dria implicar.

En este contexto, la Ley Orgédnica de Proteccién de Datos Personales, pro-
mulgada en 2021, establece un marco legal que obliga a las entidades publicas
y privadas a gestionar los datos de forma responsable, garantizando que los ciu-
dadanos mantengan el control sobre su informacién personal. Entre los princi-
pios clave de esta ley, destacan la transparencia, el consentimiento informado y
la seguridad, exigiendo que los responsables del tratamiento obtengan el consen-
timiento explicito del titular para procesar sus datos personales y, especialmente,
sus datos sensibles, especificando los fines para los cuales se utilizardn y las medi-
das de seguridad implementadas para protegerlos.

Con base en lo anterior, la implementacién de tecnologias biométricas para
la autenticacién de usuarios en el médulo de préstamos del sistema bibliotecario
de la EPN surge como una solucidn eficaz para reducir el fraude de identidad. No
obstante, debido a la naturaleza sensible de los datos biométricos es esencial que,
ademds de integrar la interfaz de autenticacién biométrica a Koha, su tratamiento
cumpla con la legislacién ecuatoriana de proteccién de datos. Esto implica que
los datos, como las huellas dactilares, deben recolectarse y almacenarse con el
consentimiento explicito del usuario, asegurando su proteccién adecuada para
evitar cualquier uso indebido.

Con estos antecedentes, y a partir del estudio ya realizado en Bravo Ramos y
Portilla Pedraza (2015), el objetivo principal de este proyecto es desarrollar una
interfaz de autenticacion biométrica e integrarla al mdédulo de circulacién y prés-
tamo del Sistema de Bibliotecas Koha de la EPN, utilizando la lectura de huellas

dactilares como método de autenticacién de usuarios

METODOLOGIA

Para cumplir con el desarrollo de la interfaz de autenticacién biométrica del mé-
dulo de préstamos, se aplicé la metodologia investigacién-accion (action research),
la cual define tres pasos clave que se adaptan ficilmente al desarrollo del proyec-
to. En primer lugar, se realizé un diagnéstico del problema actual que enfrentan
las bibliotecas de la EPN en relacién con la seguridad de la informacién de sus
usuarios durante el proceso de préstamo. Este diagndstico es fundamental como
punto de partida para la implementacién de una solucién adecuada a fin de evitar
el fraude de identidad de los usuarios de la biblioteca.
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A continuacidn, se inici6 la fase de accién, que implicé la ejecucién de cam-
bios en la biblioteca para abordar el problema identificado. Durante esta fase, se
recopilé informacién sobre soluciones tecnoldgicas que pudieran prevenir el frau-
de de identidad, enfocdndose en aspectos como la seguridad de la informacién,
facilidad de uso y compatibilidad con el sistema Koha. Entre las opciones inves-
tigadas, destacé el uso de la biometria mediante la lectura de huellas dactilares.
Al observar que Koha no implementaba esta solucién, se decidi6 desarrollar una
interfaz de autenticacién biométrica que se le integrara. Este proceso requirié la
investigacién de metodologias de desarrollo de soffware apropiadas para el pro-
yecto. En este contexto, se identificaron dos grupos principales de metodologias
de desarrollo: tradicionales y 4giles.

Las metodologfas tradicionales se centran, principalmente, en la generacién
de abundante documentacién a lo largo del proyecto, lo que implica altos costos
para implementar cambios. Ademds, estas metodologias no se adaptan bien a los
nuevos requisitos de los usuarios y son menos efectivas en entornos cambiantes.

Entretanto, las metodologias 4giles priorizan la satisfaccion del cliente y su
participacién activa durante todo el proceso de desarrollo, lo que permite una
adaptacién rdpida a los cambios y la entrega de productos en plazos mds cortos,
que ahorra tiempo y costos. Estas metodologias también promueven entregas par-
ciales del producto y utilizan equipos pequenos que generan poca documentacion.

Para la seleccién de la metodologia 4gil se procederd a realizar un andlisis
comparativo entre las mds utilizadas: Scrum y XP. Scrum, debido a su enfoque
en la gestién 4gil de proyectos y la colaboracién continua entre los miembros del
equipo, facilita una rdpida adaptacion a los cambios y asegura de que se cumplan
los requisitos del proyecto mediante ciclos cortos de desarrollo llamados sprins,
basados en las historias de usuario (Martins, 2025). Por su parte, la programacion
extrema (XP) se enfoca en précticas de programacion, como la programacién en
pareja y el desarrollo iterativo también dividido en sprints. Sin embargo, XP es
mis disciplinada que Scrum, ya que impone reglas y pautas estrictas para promo-
ver la interaccidn constante entre desarrolladores y clientes (Raeburn, 2025).

A continuacidn, la 7abla I presenta una comparativa entre las caracteristicas
del proyecto y las metodologias Scrum y XP, donde se valoran los puntos de cum-
plimiento de cada una. Para la valoracién de cada caracteristica, se usardn valores

de cumplimiento entre 1 (no cumplimiento) y 5 (cumplimiento éptimo):

Caracteristicas del proyecto Scrum XP
Poco ntimero de iteraciones 5 4
Entregaen corto tiempo 5 5
Personal limitado 5 3
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Integracion del equipo de programacion con el cliente 5 5
Desarrollo iterativo 5 5
Total 25 22

Tabla 1 Matriz comparativa XP- Scrum
Fuente: elaboracion de las autoras (2024)

Segtin los valores obtenidos, la metodologia 4gil mds adecuada para este pro-
yecto es Scrum, debido a la necesidad de coordinar el trabajo entre varios equipos,
como el encargado del desarrollo de la interfaz biométrica y el equipo responsable
de la integracién con Koha. Tras definir la metodologia de desarrollo, y confor-
me con las fases establecidas en la misma, se gestionaron los aspectos necesarios
para llevar a cabo la recopilacién de requisitos de los usuarios de la biblioteca; se
revisaron los requerimientos técnicos para el disefio y desarrollo de la interfaz, as
como la realizacién de las pruebas unitarias y del sistema con el fin de verificar que
la aplicacién cumple con los requisitos establecidos para las bibliotecas de la EPN.

Finalmente, se evalué tanto el funcionamiento de la interfaz como el nivel de
satisfaccién del equipo de la biblioteca, con el objetivo de garantizar el cumpli-
miento de los objetivos del proyecto. En primer lugar, se proporcioné acceso al
software a los bibliotecarios para que probaran su funcionalidad. Posteriormente,
se recopild y analizé la retroalimentacidn sobre el rendimiento y la aceptacion de
la interfaz de autenticacién biométrica mediante una encuesta elaborada en Goo-
gle Forms. Esta encuesta constaba de seis preguntas de tipo ordinal y su enlace
de acceso fue enviada por correo electrénico a los ocho usuarios del Sistema de
Bibliotecas, quienes son los bibliotecarios responsables de cada una de las biblio-
tecas satélite.

DESARROLLO DE LA INTERFAZ DE AUTENTICACION BIOMETRICA

Requisitos

Si comparamos las necesidades de las bibliotecas de la EPN de hace unos afios con
las actuales, resalta que es ineludible utilizar las tecnologias de la informacién y la
comunicacién para su adecuada administracién, lo que favorece la productividad
y facilita la toma de decisiones. Un elemento importante para tomar en cuenta
es el uso de herramientas de software libre, ya que el costo del desarrollo de los
sistemas es menor.

Actualmente el software que gestiona las bibliotecas es Koha, en su versién

estable 23.11, totalmente libre. Este sistema funciona con una arquitectura
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cliente-servidor; utiliza GNU/Linux, Apache, MariaDB, Perl, phpMyAdmin y
OpenLDAP en el servidor y cualquier navegador web por parte del cliente. Koha
es compatible con los lenguajes de programacién Java y PHP (Koha Community,
2025), lo cual permite su integracién con desarrollos realizados bajo las referidas
plataformas a través de servicios web. Por esta razon, para el desarrollo de la in-
terfaz de autenticacién biométrica para el médulo de préstamos se utilizard Java.

Ademds, la biblioteca estdndar de Java la componen varias librerfas que facili-
tan la operacion en el lenguaje y dispositivos externos. Para tomar las huellas dac-
tilares se usard el dispositivo biométrico Hamster Plus de SecuGen Corporation,
acompafiado de la libreria SecuSearch SDK (Figura I).

Figura 1. Lector de huellas dactilares
Fuente: SecuGen (s.f.)
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Este lector es totalmente compatible con el entorno de desarrollo Java y utili-
za sensores Opticos para obtener una imagen de la huella dactilar; durante su fun-
cionamiento, este dispositivo toma dos muestras y, antes de comparar la muestra
obtenida con una almacenada previamente, el software comprueba que la mues-
tra tomada sea vélida y hace los ajustes necesarios en caso de requerir una nueva
toma (Salcedo Polanco, Sempértegui Jécome e Hidalgo Lascano, 2010: 1).

Para comparar huellas dactilares deben ubicarse los puntos de minucia, los
cuales son zonas donde terminan o se bifurcan las crestas papilares, y se miden las
posiciones que tienen; una forma de hacerlo es trazando lineas rectas sobre ellos,
con lo cual puede obtenerse una figura tnica para cada dedo (Sadurni, 2021;
Tan, Bhanuy Wang, 2009: 370).

Por otro lado, para desarrollar la interfaz de autenticacién de acuerdo con la
metodologfa Scrum debe partirse desde la recopilacién de sus requisitos (Urteaga
Pecharromdn, 2015). Esto se determina por medio de las historias de usuario. Adi-
cionalmente, los roles resultaron asignados de la siguiente manera (Caroli, 2023):

¢ Duefio del producto: Responsable de bibliotecas
¢ Scrum Master: Director del proyecto
e Equipo de desarrollo: Asistentes de las TIC

Las historias de usuario han sido identificadas por medio de entrevistas al
duefo del producto, la 7zbla 2 describe el requerimiento de captura de las huellas

dactilares:

Historia del usuario

Nimero: 1 Usuario: Responsable de bibliotecas

Nombre: Capturar huellas dactilares

Prioridad en el negocio: alta Riesgo en desarrollo: bajo

Puntos estimados: 3 Iteracién asignada: 1

Programadores responsables: Asistentes de las TIC

Descripcidn: quiero que tome méximo dos muestras de la huella dactilar del dedo indice del usuario.

Validacion: el referencista podrd visualizar lasimégenes capturadas de la huella dactilar.

Tabla 2. Historia de usuario "Capturar huellas dactilares”
Fuente: elaboracion de las autoras (2024)

Las historias de usuario identificadas para el resto de los requerimientos estdn
en el Anexo A.
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Siguiendo con la metodologia de desarrollo, en funcién de los requerimientos
recopilados, la 72bla 3 detalla el conjunto de tareas (product backlog) que dardn
funcionalidad a la interfaz de autenticacién biométrica para cumplir con los re-
querimientos del sistema. Esta tabla incluye la complejidad de cada tarea; asigna
un valor de 1 a la baja complejidad y 5 a la alta complejidad, asi como las priori-
dades de las tareas definidas por el cliente, donde 1 representa a la prioridad mds
urgente y 5 a la menos urgente.

Nro. Tareas Complejidad Prioridad
1 Disefio del modelo de base de datos 3 4
4 Disefio de lainterfaz 3 4
5 Instalacién del entorno de desarrollo 5 5
6 Generacion del cédigo para el funcionamiento A 5

delainterfaz de autenticacién biométrica

Conexidn de lainterfaz de autenticacién
con el motor de la base de datos

Modificacién de codigo en lainterfaz de préstamo

8 de Koha 3 >

9 Implementacion de lainterfaz de autenticacion 3 5
biométrica

10 Pruebas de unidad 3 5

Integracién de lainterfaz de autenticacién
N biométrica con el mddulo de préstamos 5 5
del Sistema de Bibliotecas

12 Pruebas de sistema 3 5

Tabla 3. Tareas por realizar (product backlog)
Fuente: elaboracion de las autoras (2024)

Posteriormente, las tareas descritas se distribuirdn en cuatro sprints, en
Scrum es una forma de subdividir el proyecto para conseguir realizarlo de forma
mds eficiente y 4gil (Urteaga Pecharromdn, 2015). A continuacidn, se presenta el
sprint backlog, es decir, la lista de tareas que el equipo Scrum finalizard durante el
primer sprint en la 7zbla 4; la planificacion estd prevista para una duracién de 6
dias. Los sprints restantes pueden consultarse en el Anexo B.
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Nro. Tarea Responsables Tiempo lestlmado
(dias)
1 Disefio del modelo de la base Asistentes delas TIC 3
de datos
4 Disefio de lainterfaz Asistentes de lasTIC 3
Total 6

Tabla 4.Tareas del primer sprint
Fuente: elaboracién de las autoras (2024)

Disenio

Para cumplir las tareas estipuladas en el primer sprint, se procedié con el disefio
del modelo fisico de la base de datos segtin los requerimientos de la interfaz de au-
tenticacién biométrica. La base de datos utilizada para el desarrollo de la interfaz
se llama HuellaBase y contiene una tnica entidad llamada ‘huella’, como indica
la Figura 2.

<id INT(11)
< finger TINYINT(9)
< sample TINYINT (9)

< minData VARCHAR(600)

< cedula CHAR(10)
.|

Figura 2. Entidad 'huella’
Fuente: captura del motor de base de datos MariaDB (2024)

Posteriormente, la Figura 3 indica el diseno de la interfaz de autenticacién
biométrica para la captura y el registro de huellas dactilares de los usuarios de las
bibliotecas de la EPN, la cual se diagramé con Pencil, herramienta de disefio de
interfaces gratuita y de cédigo abierto.
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Figura 3. Disefio de lainterfaz de autenticacion biométrica
Fuente: captura de Pencil (2024)

Durante el segundo sprint sucedid la instalacién del entorno de desarrollo pa-
ra la interfaz de autenticacién biométrica y el Sistema de Bibliotecas Koha. Ade-
mids, se generd el cédigo de la interfaz mediante la clase Huellalnterfaz.java y que
se conect6 con la base de datos HuellaBase.

Implementacién

Esta tarea sucedid en el tercer sprint y habilité la puesta en marcha de la inter-
faz de autenticacién biométrica. Para el correcto funcionamiento de la interfaz se
implementd un servicio web SOAP desarrollado en el entorno Microsoft Visual
Studio. La integracién entre el servicio web SOAP y la interfaz desarrollada en el
entorno Java se efectud por medio de la librerfa SecuSearch SDK Pro, proveido
por la empresa SecuGen. La Figura 4 presenta la interfaz de autenticacién biomé-

trica con sus seis opciones:

* Laopcién Inicializar comienza al lector de huellas dactilares.

* La opcién Capturar izquierda toma la primera muestra de la huella dacti-
lar del usuario a través del lector y la mostrard en el 4rea de imagen supe-
rior izquierda.
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e La opcién Capturar derecha toma la segunda muestra de la huella dactilar
del usuario a través del lector y la mostrard en el drea de imagen superior
derecha.

e La opcién Registrar almacena las dos muestras de la huella dactilar en la
base de datos asociadas a la cédula de identidad del usuario. Las huellas
dactilares son almacenadas y transmitidas a través del cifrado AES de 256
bits, un estdndar reconocido para garantizar la seguridad de los datos.

e Laopcién Buscar captura la huella dactilar y realiza su bisqueda en la base
de datos y retornard como resultado el niimero de cédula del usuario.

e La opcién Eliminar busca la huella dactilar del usuario y la suprime de la
base de datos.

DOI: http://dx.doi.org/10.22201/iibi.24488321xe.2025.103.58968
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Figura 4. Interfaz de autenticacién biométrica
Fuente: capturatomada desde Java (2024)

Ejecucion de pruebas

Estas pruebas permiten comprobar el correcto funcionamiento del cédigo de la
interfaz de autenticacién biométrica y se desarrollardn a partir de los requisitos de
esta. Cada caso de prueba se realizé en funcién de las historias de usuario identi-
ficadas. La 7zbla 5 muestra el caso de prueba para el requerimiento de la captura
de huellas dactilares.
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Prueba de unidad

Numero de caso de prueba: 1 Nimero de historia de usuario: 1

Nombre de caso de prueba: Capturar huellas dactilares

Descripcion: se capturan dos veces las huellas dactilares del dedo indice derecho del usuario.
Pasos de ejecucion:

1. Semuestra la pantalla principal de lainterfaz.

2. Elusuario coloca su dedo indice sobre el lector de huellas dactilares.

3. Se presiona el boton Capturarizquierda.

4. Sevisualizala primera muestra de la huella dactilar.

5. Elusuario colocasu dedo indice sobre el lector de huellas dactilares por segunda ocasién.
6. Sepresionael botén Capturar derecha.

7. Sevisualiza la segunda muestra de la huella dactilar.

Resultado esperado: la aplicacién presenta las dos  Resultado obtenido: laaplicacion ha capturado
muestras de la huella dactilar capturadas por el dis-  correctamente las dos muestras de la huella dactilar
positivo biométrico. através del dispositivo biométrico.

Acciones correctivas: ninguna

Evaluacion: correcta

Tabla 5. Caso de prueba "Capturar huellas dactilares”
Fuente: elaboracién de lasautoras (2024)

Los casos de pruebas efectuados para el resto de los requerimientos pueden

consultarse en el Anexo C.

Integracion de la interfaz con el médulo de préstamos

Esta tarea pertenece al cuarto sprint que es parte de la planificacién de sprints. En
este se integra la interfaz de autenticacién biométrica con el médulo de préstamos
del Sistema de Bibliotecas. Y debido a que la arquitectura del sistema Koha es de
tipo cliente-servidor, fue necesario formar una red con dos equipos con sus res-
pectivas configuraciones para establecer conectividad.

Para integrar la interfaz de autenticacién biométrica al médulo de préstamos
de Koha deben realizarse las configuraciones en el archivo “jquery.js”, ubicado en
el directorio “/usr/share/koha/intranet/htdocs/intranet-tmpl/lib/jquery/jquery.js”
del servidor. Este archivo contiene el c6digo fuente de la pdgina principal del Sis-
tema de Bibliotecas Koha. Por otro lado, en la aplicacién de autenticacién biomé-
trica, se agrega el enlace del servidor que contiene el puerto de comunicacién y la
variable de la cédula de identidad del usuario que registré su huella dactilar codifi-

cada en lenguaje java. Todo este cédigo estd incluido dentro del botén Buscar.
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Para este proyecto, debido a la complejidad y funcionalidad brindada por el
software, estas pruebas se realizaron a la par de las del sistema. El propésito de
estas es comprobar que se haya integrado adecuadamente el médulo de présta-
mos del Sistema de Bibliotecas con la interfaz de autenticacién biométrica y que
realizan las funciones esperadas.

Para verificar la interaccién de los componentes, se realizaron las pruebas del
sistema. La 7a2bla 6 muestra el caso de prueba para el requerimiento de captura de
huellas dactilares.

Casode prueba

Nimero de caso de prueba: 1

Nombre de caso de prueba: Capturar huellas dactilares

Descripcion: se capturan dos veces las huellas dactilares del dedo indice derecho del usuario.
Pasos de ejecucién:

1. Seregistran los datos del usuario en Koha.

2. Sevisualizala pantalla principal de lainterfaz.

3. Elusuario colocasu dedo indice sobre el lector de huellas dactilares.

4. Se presiona el boton Capturarizquierda.

5. Sevisualiza la primera muestra de la huella dactilar.

6. Elusuario coloca su dedo indice sobre el lector de huellas dactilares por segunda ocasion.
7. Sepresiona el botdn Capturar derecha.

8. Sevisualizalasegunda muestra de la huella dactilar.

Resultado esperado: el sistema presenta las dos muestras de la huella dactilar capturadas por el dispositi-
vo hiométrico.

Resultado obtenido: el sistema ha capturado correctamente las dos muestras de la huella dactilar a través
del dispositivo biométrico.

Evaluacion: correcta

Tabla 6. Caso de prueba "Capturar huellas dactilares”
Fuente: elaboracion de las autoras (2024)

Los casos de pruebas de sistemas para el resto de los requerimientos estdn des-
critos en el Anexo D.

RESULTADOS

El sistema integrado de bibliotecas, conformado por Koha y la interfaz de auten-

ticacién biométrica, funciona de la siguiente manera:

DOI: http://dx.doi.org/10.22201/iibi.24488321xe.2025.103.58968
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1. Ingreso al médulo de usuarios y registro de un usuario del sistema in-
tegrado en Koha. La Figura 5y Figura 6 muestran la creacién de un
nuevo usuario; para este proyecto es importante contar con su cédula de
identidad. Ademds, para asegurar la proteccién de los datos personales,
es necesario obtener la firma del usuario mediante una forma de
consentimiento informado que autorice el uso exclusivo de sus datos
biométricos para el proceso de préstamo de material bibliogréfico,
cumpliendo asi con la Ley de Proteccién de Datos Personales de Ecuador.
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Figura 5. Creacién de usuario en Koha
Fuente: capturatomada desde Koha (2024)
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Figura 6. Creacién de usuario en Koha
Fuente: capturatomada desde Koha (2024)
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2. Enlainterfaz de autenticacién biométrica, seleccionar la opcién Iniciali-

zar para habilitar el dispositivo biométrico y sus opciones (Figura 7).

! Sistema de Bibliotecas EPN

Figura 7. Interfaz de autenticacién biométrica
Fuente: capturatomada desde Java (2024)

A continuacidn, debe tomarse la huella dactilar del usuario, quien debe
colocar su dedo sobre el lector de huellas. Al presionar el botén Captu-

rar izquierda puede observarse la primera muestra de la huella dactilar
(Figura 8).

Figura 8. Primera muestra de huella dactilar
Fuente: capturatomada desde Java (2024)
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4. Luego, debe tomarse la segunda muestra de la huella presionando el bo-
ton Capturar derecha (Figura 9).

Sistema de Bibliotecas EPN

INVESTIGACION BIBLIOTECOLOGICA, vol. 39, nim. 103, abril/junio, 2025, México, ISSN: 2448-8321, pp. 193-228

Figura 9. Segunda muestra de huella dactilar
Fuente: capturatomada desde Java (2024)

5. Después, procede a almacenarse la huella dactilar en la base de datos de
la interfaz. Al presionar el botén Registrar, aparece un cuadro de didlogo
solicitando el ingreso de la cédula de identidad del usuario asociada a las
huellas dactilares capturadas en el paso anterior (Figura 10). El ntimero
de cédula de identidad debe ser el mismo registrado al momento de crear
el usuario en Koha en el paso 1.

Ingrese el numero de cedula:
1723899579

| Aceptar |

Figura 0. Ingreso del nimero de cédula del usuario registrado en Koha
210 Fuente: capturatomada desde Java (2024)
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6. Finalmente, se muestra un mensaje de confirmacién de registro exitoso
(Figura 11). Internamente, la informacién de las huellas dactilares resulta

almacenada con cifrado asimétrico AES de 256 bits.

Figura 1. Confirmacién de registro exitoso
Fuente: capturatomada desde Java (2024)

A continuacién, se describe el proceso de busqueda de huella dactilar de la
interfaz de autenticacién biométrica y su integracién con Koha:

1. Procede a tomarse la huella dactilar del usuario registrado, quien debe

colocar su dedo sobre el lector de huellas. Al presionar el botén Buscar,
puede observarse la huella dactilar (Figura 12).

Sistema de Bibliotecas EPN

Figura 12. Interfaz de autenticacion biométrica
Fuente: capturatomada desde Java (2024)
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2. Sila huella dactilar del usuario fue registrada anteriormente, debe acce-
derse a la pdgina de préstamos del sistema integrado de bibliotecas Koha
y enviar como pardmetro en el URL el nimero de cédula que se busca

(Figura 13).
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Figura 13. Pégina principal de Koha

Fuente: capturatomada desde Koha (2024)

3. La Figura 14 muestra la busqueda del usuario a través de su nimero de
cédulay el préstamo al usuario encontrado.
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Figura 14. Interfaz de préstamo de Koha
Fuente: capturatomada desde Koha (2024)

De esta manera, la interfaz de autenticacién biométrica interacttia con el mé-
dulo de préstamos del Sistema de Bibliotecas Koha, como si se tratara de un solo
sistema.
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Posteriormente, el equipo de bibliotecarios fue incorporado para evaluar el
funcionamiento de la interfaz. A tal fin, obtuvieron acceso al aplicativo y se les
solicité completar una encuesta con el objetivo de analizar los resultados y medir
su nivel de aceptacién. La encuesta fue respondida por los ocho bibliotecarios,
usuarios del sistema, la cual alcanzé una tasa de respuesta de 100 %. Los resul-
tados obtenidos en cada una de las preguntas de la encuesta se presentan a conti-
nuacién (Figura 15 - Figura 20).

Se les consulté a los bibliotecarios si la interfaz de autenticacion biométrica les
ha ayudado a garantizar la identidad del usuario. La Figura 15 muestra que 75 %
de los bibliotecarios considera que esta ha sido eficaz para garantizar la identidad

del usuario, lo que implica que ahora pueden realizar los préstamos de forma se-

guray confiable.

Figura 15. Aporte de la interfaz para garantizar la identidad del usuario
Fuente: elaboracién de lasautoras (2024)

En cuanto al grado de dificultad que los bibliotecarios encuentran al utilizar
la interfaz de autenticacién biométrica, la Figura 16 revela que 63 % de los bi-
bliotecarios consideran que esta es ficil de usar, lo cual sugiere que es intuitiva,
amigable y accesible.

DOI: http://dx.doi.org/10.22201/iibi.24488321xe.2025.103.58968

213



INVESTIGACION BIBLIOTECOLOGICA, vol. 39, niim. 103, abril/junio, 2025, México, ISSN: 2448-8321, pp. 193-228

214

Figura 16. Dificultad durante el uso de lainterfaz
Fuente: elaboracién de lasautoras (2024)

Respecto a la facilidad de captura y registro de las huellas dactilares a través
de la interfaz, la Figura 17 indica que 62% de los bibliotecarios opina que las
huellas dactilares se capturan y registran con facilidad, lo que refleja que la expli-
caci6n de los requisitos fue adecuada.

Medianamente
25%

Figura 17. Capturay registro de las huellas dactilares
Fuente: elaboracion de las autoras (2024)

En cuanto al tiempo de respuesta de la interfaz, la Figura 18 muestra que
62 % de los bibliotecarios considera que el tiempo de respuesta es rdpido, lo que
indica que tiene un buen rendimiento.
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Regular
25%
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Figura 18 Tiempo de respuesta de lainterfaz
Fuente: elaboracién de lasautoras (2024)

Sobre los colores y ubicacién de los componentes en la interfaz de autentica-
cién biométrica, la Figura 19 expone que 75 % de los bibliotecarios estd conforme
con los colores y la disposicién de sus elementos.

Figura 19. Coloresy ubicacién de los componentes de lainterfaz
Fuente: elaboracién de las autoras (2024)

En relacién con la satisfaccién de las necesidades de la biblioteca, la Figura 20
muestra que 67 % de los bibliotecarios considera que la interfaz de autenticacién
biométrica satisface sus necesidades, lo que sefiala que la implementacion fue exitosa.
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Menor a 59%
25%

Mayor a 60% y
menor a 89%
OO[)

Mayor a 90%
75%

Figura 20 Satisfaccién de las necesidades de la biblioteca
Fuente: elaboracién de lasautoras (2024)

A partir de los resultados obtenidos en la encuesta, la interfaz de autentica-

cién biométrica:

* Cumple con la funcionalidad requerida por el duefio del producto, tal co-
mo se definié en la etapa de recopilacién de requisitos.

* Esintuitivay proporciona a los bibliotecarios una interfaz amigable duran-
te la realizacién de cada proceso.

* Realiza las tareas de captura, registro, bisqueda y eliminacién de huellas
dactilares de forma rdpida y segura.

* Garantiza su integracion con Koha y el manejo adecuado del mddulo de
préstamos.

CONCLUSIONES

El modelo de lector de huella dactilar SecuGen, utilizado en este proyecto, fue el
mds adecuado para el desarrollo del software porque se ajustd a las especificacio-
nes establecidas por el duefio del producto.

Cuando se investigd la forma de actuar del Sistema de Bibliotecas de la Escue-
la Politécnica Nacional, pudo concluirse que es un sistema centralizado donde las
bibliotecas existentes en la EPN, conocidas como bibliotecas satélite, se comuni-
can directamente con la Biblioteca General, de donde extraen la informacidn re-
querida. Esto implica ciertas ventajas, como la seguridad y la posibilidad de llevar

a cabo un mantenimiento mds fécil. Sin embargo, se espera que el rendimiento
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y los tiempos de respuesta de Koha sean también adecuados, lo que hard que las
consultas bibliogréficas de los usuarios no demoren demasiado.

La implementacién de la interfaz de autenticacién biométrica ha demostra-
do ser efectiva para reducir el fraude de identidad de los usuarios, lo cual se tra-
duce en una disminucién sustancial de la pérdida de material bibliogrifico por
préstamos no autorizados. No obstante, es esencial que el sistema garantice la
proteccién de los datos biométricos, especialmente dada la sensibilidad de esta
informacién. La implementacién de medidas, como el cifrado de datos, el con-
sentimiento informado y el acceso controlado, contribuye a asegurar que los da-
tos de los usuarios sean tratados con confidencialidad y en cumplimiento con la
Ley Orgénica de Proteccién de Datos Personales de Ecuador.

La integracién de la interfaz de autenticacién biométrica con el sistema Koha
resulté ser un desafio técnico debido a que Koha estd desarrollado en Perl, mien-
tras que la interfaz fue implementada en Java, un lenguaje elegido por su facilidad
de transferencia de c6digo. Esta diferencia de lenguajes generé dificultades de co-
municacién entre los sistemas. Para resolverlo, fue necesario revisar la documen-
tacién de Perl para entender el c6digo fuente de Koha, identificar la estructura
de su pdgina principal y localizar el directorio donde se encontraba el archivo
de configuraciones de Koha (jquery.js). A partir de ahi, se realizaron los ajustes
pertinentes para integrar adecuadamente la interfaz de autenticacion biométrica.

Considerando que el grado de aceptacién de los usuarios encuestados fue alto,
puede concluirse que la aplicacién cumplié satisfactoriamente con las expectati-
vas en cuanto a la facilidad de uso, el rendimiento, la eficiencia, la rapidez en el
procesamiento de las tomas de las huellas dactilares y la seguridad de la informa-
cién. En este sentido, se le recomienda al equipo de la biblioteca que la interfaz
reciba mantenimiento a lo largo del tiempo, de tal manera que cuando la versién
de Koha reciba actualizaciones, la interfaz de autenticacion biométrica no pierda
funcionalidad.

La metodologia de desarrollo de la interfaz, Scrum, fue la mds adecuada,
puesto que permitié gestionar los diferentes componentes del proyecto de modo
eficiente y asegurar que los requerimientos técnicos y funcionales planteados se
cumplieran. El proyecto representa una mejora significativa en la gestién de los
préstamos de material bibliogréfico en la biblioteca de la EPN, y ofrece una base
sélida para futuras mejoras en el sistema de autenticacién y proteccion de datos

biométricos de los usuarios institucionales.
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Anexo A

Historia del usuario

Nimero: 2 Usuario: Responsable de bibliotecas

Nombre de la historia: Registrar huella dactilar

Prioridad en el negocio: alta Riesgo en desarrollo: bajo

Puntos estimados: 3 Iteracién asignada: 1

Programadores responsables: Asistentes de las TIC

Descripcion: quiero que la base de datos almacene las dos muestras de la huella dactilar capturadas asocia-
dasal nimero de cédula del usuario.

Validacion: el referencista visualizara el mensaje de confirmacion de que la huella dactilar se registré exito-
samente, ademas verificara el registro de la huella dactilar del usuario a través de su bisqueda.

Tabla 1. Historia de usuario "Registrar huella dactilar”
Fuente: elaboracion de las autoras (2024)

Historia del usuario

Nimero: 3 Usuario: Responsable de bibliotecas

Nombre de la historia: Buscar huella dactilar

Prioridad en el negocio: alta Riesgo en desarrollo: bajo

Puntos estimados: 3 Iteracién asignada: 1

Programadores responsables: Asistentes de las TIC

Descripcidn: quiero verificar que el usuario fue registrado correctamente en la base de datos mediante la
lecturade suhuella dactilar.

Validacion: el referencista visualizard el nimero de cédula del usuario en el drea de bisqueda de la interfaz
de préstamo del Sistema de Bibliotecas.

Tabla 2. Historia de usuario "Buscar huella dactilar”
Fuente: elaboracion de las autoras (2024)
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Historia del usuario

Nimero: 4 Usuario: Responsable de bibliotecas

Nombre de la historia: Buscar huella dactilar

Prioridad en el negocio: alta Riesgo en desarrollo: bajo

Puntos estimados: 3 Iteracién asignada: 1

Programadores responsables: Asistentes de lasTIC

Descripcion: quiero eliminar de la base de datos las dos muestras de la huella dactilar capturadas con su
respectivo niimero de cédula.

Validacion: el referencista visualizard el mensaje de confirmacidn de que la huella dactilar se ha eliminado
exitosamente.

Tabla 3. Historia de usuario "Eliminar huella dactilar”
Fuente: elaboracion de las autoras (2024)

Anexo B

La 7abla I muestra la planificacién de tareas para este sprint, se tomaron desde
la tarea 5 a la tarea 8 del product backlog, las cuales tienen que ver con la insta-
lacién del entorno de desarrollo hasta la modificacién de c6digo en la interfaz de
préstamo del Sistema de Bibliotecas Koha. La lista de tareas de este sprint bac-
klog tiene una duracién de 28 dias.

Nro. Tarea Responsables Tiempo estimado

5 Instalacién del entorno de desarrollo Asistente de TIC 10

Generacion de cédigo para el funciona-
6 miento de lainterfaz de autenticacion Asistente de TIC 10
biométrica

Conexion de lainterfaz de autenti-

7 cacion con el motor de base de datos Asistente de TIC 3
MysaL
Modificacién de cddigo en lainterfaz
8 de préstamo del Sistema de Bibliote- Asistente deTIC 5
cas Koha
Total 28

Tabla 1.Tareas del sequndo sprint
Fuente: elaboracién de lasautoras (2024)
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Tercer sprint

La 7abla 2 muestra la planificacién de tareas para este sprint, se tomaron desde

la tarea 9 a la tarea 10 del product backlog, las cuales tienen que ver con la imple-

mentacién de la interfaz de autenticacién biométrica hasta las pruebas de unidad

respectivas. La lista de tareas de este sprint backlog tiene una duracién de 12 dias.

Nro. Tarea Responsables Tiempo estimado
i ImpIemerlnac!(l)nd‘ela|lntgrfaz Asistente deTIC 7
de autenticacién biométrica
10 Pruebas de unidad Asistente deTIC 5
Total 12

Tabla 2. Tareas del tercer sprint
Fuente: elaboracion de las autoras (2024)

Cuarto sprint

La 7abla 3 muestra la planificacién de tareas para este sprint, se tomaron desde

la tarea 11 a la tarea 12 del product backlog, las cuales tienen que ver con la in-

tegracién de la interfaz de autenticacién biométrica con el médulo de préstamo

del Sistema de Bibliotecas hasta las pruebas de integracién respectivas. La lista de

tareas de este sprint backlog tiene una duracién de 12 dias.

Nro. Tarea Responsables Tiempo
estimado
M Integracién de lainterfaz de autenticacion biométrica Asistente deTIC 7
conel médulo de préstamo del Sistema de Bibliotecas sistentede
12 Pruebas de integracion Asistente deTIC 5
Total 12

Tabla 3.Tareas del tercer sprint
Fuente: elaboracién de lasautoras (2024)
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Anexo C

Prueba de unidad

Nimero de caso de prueba: 2 Nimero de historia de usuario: 2

Nombre de caso de prueba: Registrar huella dactilar

Descripcion: se almacenan las dos muestras de la huella dactilar del usuario en la base de datos.
Pasos de ejecucion:

1. Permanecen visualizadas las muestras de la huella dactilar capturadas.
2. Sepresiona el botén Registrar.
3. Seingresa el nimero de cédula del usuario.

4. Semuestra un mensaje de confirmacion de registro exitoso.

Resultado esperado: la aplicacion almacena en la  Resultado obtenido: laaplicacion ha almacenado
base de datos las dos muestras de huella dactilar exitosamente las muestras de huella dactilar aso-
capturadas por el dispositivo biométrico asociadasal ~ ciadasal niimero de cédula del usuarioy presentael
niimero de cédula del usuario. mensaje de confirmacion.

Acciones correctivas: ninguna

Evaluacion: correcta

Tabla 1. Caso de prueba "Registrar huella dactilar”
Fuente: elaboracién de las autoras (2024)

Prueba de unidad

Nimero de caso de prueba: 3.1 Nimero de historia de usuario: 3

Nombre de caso de prueba: Buscar huella dactilar cuando existe

Descripcion: captura una muestra de huella dactilar del usuarioy realiza la bisqueda en la base de datos; en
caso de ya existir retorna como respuesta el nimero de cédula.
Pasos de ejecucién:

1. Se muestra la pantalla principal de la interfaz.

2. Elusuario coloca su dedo indice sobre el lector de huellas dactilares.
3. Se presiona el boton Buscar

4. Sevisualizala muestrade la huella dactilar capturada.

5. Semuestra el niimero de cédula del usuario a través de un cuadro de dialogo.

Resultado esperado: la aplicacion presentael Resultado obtenido: la aplicacién ha mostrado
niimero de cédula del usuario a través de un cuadro el ntimero de cédula del usuarioasociadoala huella
de didlogo. dactilar capturada através de un cuadro de diélogo

y presenta la huella dactilaren lainterfaz de autenti-
cacion biométrica.

Acciones correctivas: ninguna

Evaluacion: correcta

Tabla 2. Caso de prueba "Buscar huella dactilar cuando existe”
Fuente: elaboracion de las autoras (2024)
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Prueba de unidad

Numero de caso de prueba: 3.2 Niumero de historia de usuario: 3

Nombre de caso de prueba: Buscarhuella dactilar cuando no existe

Descripcion: captura una muestra de huella dactilar del usuario y realiza labisqueda en la base de datos; en
caso de no existir presenta el mensaje "Cédula no registrada”.
Pasos de ejecucion:

1. Semuestra la pantalla principal de lainterfaz.

2. Elusuario colocasu dedo indice sobre el lector de huellas dactilares.
3. Sepresiona el botén Buscar.

4. Sevisualizala muestra de la huella dactilar capturada.

5. Se muestra el mensaje "Cédula no registrada”.

Resultado esperado: laaplicacion presentael Resultado obtenido: laaplicacion presenta un

mensaje "Cédula no encontrada” en un cuadro mensaje indicando que la cédula de identidad

de didlogo. asociadaala huella dactilar capturada nofue
encontrada.

Acciones correctivas: ninguna

Evaluacion: correcta

Tabla 3. Caso de prueba "Buscar huella dactilar cuando existe”
Fuente: elaboracion de las autoras (2024)

Prueba de unidad

Numero de caso de prueba: 4.1 Numero de historia de usuario: 4

Nombre de caso de prueba: Buscar huella dactilar cuando no existe

Descripcion: eliminalas dos muestras de huella dactilar del usuarioy el nimero de cédula del usuario
asociado, en caso de existir, de la base de datos.
Pasos de ejecucion:

1. Semuestra la pantalla principal de lainterfaz.

2. Elusuario colocasu dedo indice sobre el lector de huellas dactilares.
3. Se presiona el botdn Eliminar.

4. Sevisualizala muestrade la huella dactilar capturada.

5. Se muestra el mensaje "Se ha eliminado el registro exitosamente”.

Resultado esperado: laaplicacion eliminalasdos  Resultado obtenido: la aplicacion ha eliminado
muestras de huella dactilar capturadas porel dispo-  exitosamente las dos muestras de huella dactilar
sitivo biométricoy el nimero de cédulaasociadode  capturadas por el dispositivo biométricoy el nimero
labase de datos. de cédulaasociado de la base de datos.

Acciones correctivas: ninguna

Evaluacion: correcta

Tabla 4. Caso de prueba "Buscar huella dactilar cuando existe”
Fuente: elaboracion de las autoras (2024)
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Prueba de unidad

Nimero de caso de prueba: 4.2 Nimero de historia de usuario: 4

Nombre de caso de prueba: Buscarhuella dactilarcuando no existe

Descripcion: captura una muestra de huella dactilar del usuario y realiza la bisqueda en la base de datos;
en caso de no eliminarla, muestra"No se ha podido eliminar el registro”.
Pasos de ejecucién:

1. Semuestra la pantalla principal de lainterfaz.

2. Elusuario colocasu dedo indice sobre el lector de huellas dactilares.
3. Sepresiona el boton Eliminar.

4. Sevisualizala muestrade la huella dactilar capturada.

5. Se muestra el mensaje “No se ha podido eliminarel registro”.

Resultado esperado: laaplicacion no puedeelimi-  Resultado obtenido: laaplicacién presenta un
narde la base de datos las dos muestras de huella mensaje indicando que el registro no ha podido
dactilar capturadas porel dispositivo biométrico eliminarse.

puesto que no hansido registradas.

Acciones correctivas: ninguna

Evaluacion: correcta

Tabla 5. Caso de prueba "Buscar huella dactilar cuando existe”
Fuente: elaboracion de las autoras (2024)

Anexo D

Casode prueba

Nimero de caso de prueba: 2

Nombre de caso de prueba: Registrar huella dactilar

Descripcion: las dos muestras de la huella dactilar del usuario se almacenan en la base de datos.
Pasos de ejecucién:

1. Permanecen visualizadas las muestras de las huellas dactilares capturadas.
2.Se presiona el boton Registrar.
3. Seingresa el nimero de cédula del usuario.

4. Se muestra un mensaje de confirmacion de registro exitoso.

Resultado esperado: el sistema almacena las dos muestras de huella dactilar capturadas por el dispositivo
biométrico asociadas al nimero de cédula del usuario en la base de datos.

Resultado obtenido: el sistema ha almacenado exitosamente las muestras de huella dactilarasociadas al
nimero de cédula del usuarioy presenta el mensaje de confirmacion.

Evaluacion: correcta

Tabla 1. Caso de prueba “Registrar huella dactilar”
Fuente: elaboracidn de lasautoras (2024)
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Caso de prueba

Numero de caso de prueba: 3.1

Nombre de caso de prueba: Buscar huella dactilar cuando existe

Descripcion: captura una muestra de huella dactilar del usuario y realiza la bisqueda en la base de datos;
retorna como respuesta el nimero de cédula, accede ala pagina de préstamos de Koha enviando el nimero
de cédula como parametro en el enlace.

Pasos de ejecucion:

1. Semuestra la pantalla principal de lainterfaz.

2. Elusuario colocasu dedo indice sobre el lector de huellas dactilares.

3. Se presiona el boton Buscar.

4. Sevisualizala muestra de la huella dactilar capturada.

5. Seiniciael navegador predeterminado de la maquina cliente.

6. Accedeala pagina de préstamos del Sistema de Bibliotecas Koha con la cédula de identidad del
usuario como parametro en el URL.

7. Se busca el usuario en Koha por el niimero de cédula enviado.

8. Realizarel proceso de préstamo en Koha.

Resultado esperado: el sistema envia a Koha el nimero de cédula del usuario buscado.

Resultado obtenido: el sistema presenta la huella dactilaren la interfaz de autenticacién biométricay ha
enviado el nimero de cédula del usuario asociado a la huella dactilar capturada al Sistema de Bibliotecas
Koha.

Evaluacion: correcta

Tabla 2. Caso de prueba "Buscar huella dactilar cuando existe”
Fuente: elaboracion de las autoras (2024)

Casode prueba

Numero de caso de prueba: 3.2

Nombre de caso de prueba: Buscar huella dactilar cuando existe

Descripcion: captura una muestrade la huella dactilar del usuarioy realiza la bisqueda en la base de datos;
en caso de no existir, presenta el mensaje "Cédula no registrada”.
Pasos de ejecucion:

1. Semuestra la pantalla principal de lainterfaz.

2. Elusuario colocasu dedo indice sobre el lector de huellas dactilares.
3. Se presiona el botdn Buscar.

4. Sevisualizala muestrade la huella dactilar capturada.

5. Se muestra el mensaje "Cédula no registrada”.

Resultado esperado: el sistema presenta el mensaje "Cédula no encontrada” en un cuadro de didlogo.
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Resultado obtenido: el sistema ha mostrado un mensaje indicando que la cédula de identidad asociadaala
huella dactilar capturada no ha logrado encontrarse.

Evaluacion: correcta

Tabla 3. Caso de prueba "Buscar huella dactilar cuando existe”
Fuente: elaboracion de las autoras (2024)

Casode prueba

Nimero de caso de prueba: 4.1

Nombre de caso de prueba: Buscar huella dactilar cuando existe

Descripcion: elimina de la base de datos las dos muestras de huella dactilar del usuarioy el nimero
de céduladel usuario asociado en caso de existir.
Pasos de ejecucién:

1. Semuestrala pantalla principal de lainterfaz.

2. Elusuario colocasu dedo indice sobre el lector de huellas dactilares.
3. Sepresiona el boton Eliminar.

4. Sevisualiza lamuestra de la huella dactilar capturada.

5. Presenta el mensaje "Se ha eliminado el registro exitosamente".

Resultado esperado: el sistema elimina de la base de datos las dos muestras de huella dactilar capturadas
por el dispositivo biométricoy el nimero de cédula asociado.

Resultado obtenido: el sistema ha eliminado exitosamente de la base de datos las dos muestras de huella
dactilar capturadas porel dispositivo biométricoy el niimero de cédula asociado.

Evaluacion: correcta

Tabla 4. Caso de prueba "Buscar huella dactilar cuando existe”
Fuente: elaboracion de las autoras (2024)

Casode prueba

Nimero de caso de prueba: 4.2

Nombre de caso de prueba: Buscar huella dactilar cuando no existe

Descripcion: captura una muestra de huella dactilar del usuario y realiza la bisqueda en la base de datos; en
caso de no eliminarla, muestra "No se ha podido eliminar el registro”.
Pasos de ejecucién:

1. Semuestrala pantalla principal de lainterfaz.

2. Elusuario colocasu dedo indice sobre el lector de huellas dactilares.
3. Sepresiona el boton Eliminar.

4. Sevisualizala muestrade la huella dactilar capturada.

5. Presentael mensaje "No se ha podido eliminarel registro”.
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Resultado esperado: el sistema no puede eliminar de la base de datos las dos muestras de huella dactilar
capturadas por el dispositivo biométrico puesto que no han sido registradas.

Resultado obtenido: el sistema ha mostrado un mensaje indicando que el registro no ha podido
eliminarse.

Evaluacion: correcta

Tabla 5. Caso de prueba "Buscar huella dactilar cuando existe”
Fuente: elaboracién de las autoras (2024)
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