Regulacion de la videovigilancia
en México. Gestion de la
ciudadania y acceso a la ciudad

Video surveillance regulation in Mexico.
Citizen management and access to the city

Resumen

Se analiza como la videovigilancia pone
los datos personales que administra en un
espacio de indeterminacion juridica, y como
genera procesos de clasificacion social y
espacial que derivan, algunas veces, en
formas de exclusion social. La perspectiva
que enmarca el estudio parte de definir la
ciudadania como la capacidad que tienen
los individuos de construir espacios de
autonomia y control frente a las logicas
de estratificacion y dominacion. Desde
esta perspectiva se analiza como la pobre
o inexistente regulacion de las camaras de
vigilancia en México puede afectar el ejer-
cicio de la ciudadanfa.
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Abstract

This paper analyze how the video survei-
llance puts the personal data that manage
in a space of legal indeterminacy, and how
generates process of social and space classi-
fication that derive, sometimes, in forms of
social exclusion. The perspective that frame
this study starts from defining citizenship as
the capacity that individuals have to cons-
truct autonomy and control spaces against
the stratification and domination logics.
From this perspective, it’s analyzed how
the weak or inexistent regulation of video
surveillance cameras in Mexico can affect
the citizenship practice.
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Introduccion

Las primeras camaras de vigilancia aparecieron en ciu-
dades que funcionaban como destinos turisticos durante el
verano, tanto en Europa como en los Estados Unidos. Su
objetivo era detectar carteristas, pequenos defraudadores,
comerciantes ilegales, asi como disuadir comportamientos
que alteraran el orden social (Hempel y Topfer, 2009).
Durante la ola de atentados terroristas que el Reino Unido
vivib en las décadas de los ochentas y noventas, las cama-
ras de vigilancia se instalaron particularmente en aveni-
das y edificios considerados estratégicos. A pesar de esto,
la videovigilancia entr6 en la escena publica con mayor
fuerza sé6lo tras la muerte del nifio James Bulger.! Este
acontecimiento legitimé la presencia de la videovigilancia
en el espacio publico y abrié las puertas para que formara
parte del paisaje urbano. De esta manera, el Reino Unido
—y particularmente Londres— se convirtié en el referente
de la sociedad videovigilada (Fussey, 2007). Con el tiempo,
las cAmaras de vigilancia se han afianzado —maés aun con
los atentados terroristas en Nueva York, en 2001— como
una pieza fundamental del funcionamiento de las ciudades
a escala global. Incluso, poco a poco se ha ido consolidando
la idea de que las videocamaras optimizan la intervencion
gubernamental en distintas esferas de la vida social, mas
alla del combate al crimen y el terrorismo.

La presencia de las videocamaras pareciera garantizar,
para algunos, las condiciones adecuadas para la inversion,
el comercio y el consumo (Coleman y Sim, 2000). Esto es

I. James Bugler fue un pequeho de veinticuatro meses asesinado después de ser
secuestrado y torturado por una pareja de nifos de diez anos (Robert Thompson
y Jon Venables) en un poblado cercano a Liverpool. La detencion y el juicio de
los homicidas se sustentd en buena parte en las imagenes que se obtuvieron
del circuito cerrado de television del centro comercial donde se llevo a cabo la
abduccion de Bugler y de distintos puntos de la ciudad por donde caminaron los
asesinos en compahia de su victima.
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claro en los nodos financieros de la economia global como
Nueva York, Londres, Tokio, Paris o Mosctu (Coleman,
2004). Por tanto, su instalacién respalda y cristaliza la idea
que se tiene de una ciudad segura. En afios recientes, los
proyectos inmobiliarios han comenzado a incluir camaras
de vigilancia como parte del disefio de conjuntos arquitec-
tonicos, a tal grado que casi cualquier proyecto de inversién
urbana demanda la presencia de una red de videocamaras
de vigilancia. Por ejemplo, la realizacién de eventos masivos
de referencia mundial —como olimpiadas o torneos de futbol—
exige a las ciudades sede la instalacién de infraestructura
en este sentido (Samatas, 2004).

Actualmente, América Latina se ha convertido en uno de
los nichos de crecimiento mas importantes de la industria
de estos dispositivos electronicos a escala global (Mattelart,
2007). Segtn el reporte del IMS Research (2014), el mercado de
la videovigilancia en América Latina mantuvo una tasa
de crecimiento del 40.5% desde el 2008 hasta el 2013, y,
segun las previsiones hechas en dicho reporte, se espera
que esa tasa se mantenga cuando menos hasta el 2019. De
hecho, se considera que para ese afo la venta de dispositivos
de videovigilancia llegara a los USD 200 000 000.2

El crecimiento del mercado de la videovigilancia en Amé-
rica Latina se encuentra por encima de otras regiones del
mundo, en parte apuntalado por Brasil como sede, en sélo
diez afos, de dos eventos deportivos globales. Mas alla del
caso brasilefio, Argentina Colombia y México, encabezan los
mercados con mayor crecimiento. En el caso de este Gltimo
pais, por ejemplo, la industria de camaras de vigilancia
incrementd sus ventas significativas entre 2011 y 2012 en

2. Desafortunadamente, informes mas actuales del IMS Research son, por politica
de la empresa, inaccesibles para la academia. Para acceder a ellos se requiere
formar parte de un bur6 de ventas internacionales relacionado con la industria
de la vigilancia. Los datos que se presentan aqui estan circunscritos al aio 2013
con previsiones a 2019.

Sociedad i~ No. 66



Nelson Arteaga Botello

un 60%, (Manufactura, 2012) y mantuvo un crecimiento
moderado hasta 2014, cuando se detuvo sensiblemente
por la introduccién de las camaras de vigilancia digital —lo
cual implicé un reacomodo en las finanzas de las empresas
y los distintos ambitos del Gobierno, quienes no estaban
presupuestalmente preparados para adquirir estos equi-
pos de ultima generacion (Securitic, 2015).> Sin embargo,
el mercado volvié a repuntar en el 2015, una vez que las
entidades publicas y privadas ajustaron sus presupuestos
para adquirir la nueva tecnologia digital de videocamaras
(Securitic, 2015). Ademas, dado que el Subsidio para la
Seguridad Publica en los Municipios (SUBSEMUN) contempla
un rubro especifico para la compra de videocamaras, las
empresas esperan que en los proximos afnos se incremente
nuevamente la venta de dicho artefacto.

Hay que senalar, sin embargo, que el incremento de la
videovigilancia en México —y en general en América Latina—
no se ha hecho acompanar, como en otros lados, de una
evaluacion sobre su efectividad para hacer frente a la inse-
guridad, lo cual contrasta con el cimulo de investigaciones
al respecto en otros paises, donde se han logrado estable-
cer, por ejemplo, los limites y alcances de las camaras de
vigilancia en la prevencién, reduccién y reconstruccién
de hechos criminales (Smith, 2012).

Ademas, estos estudios han mostrado que las camaras de
vigilancia tienen efectos en otros ambitos de la vida social
y no solamente en aspectos relacionados con la seguridad
publica. Por un lado, tienden a desdibujar las fronteras que
dividen la esfera de lo publico y lo privado, colocando en
no pocas ocasiones los datos personales que administran
en un espacio de indeterminacién juridica. Por otro lado,
la videovigilancia genera procesos de clasificacién social
y espacial que derivan en formas de exclusién de grupos

3. Se recomienda ver informe Securitic (2015).
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y sectores de poblaciéon. Como sugiere Graham (2010), al
separar espacios y zonas privilegiadas —las que necesitan
proteccién— de aquellas que representan un riesgo —donde se
produce la violencia y el crimen—, las cAmaras de vigilancia
resultan dispositivos que reproducen la desigualdad social
y la segregacion del espacio urbano.

Las voces que reclaman la instalacién de un numero
mayor de caAmaras de vigilancia pasan a veces por alto los
efectos que estas producen en el derecho a la privacidad y
en el ejercicio de la ciudadania, asi como su peso en los pro-
cesos de exclusién urbana y social, lo cual es atin mas grave
en contextos donde la violencia ha propiciado profundas
fracturas sociales, ya que ante el imperativo de garantizar
la seguridad a toda costa las instituciones incrementan la
demanda de informacién de la poblacién catalogada como
potencialmente peligrosa, al mismo tiempo que exacerban
los procesos de segregacién urbana con el fin de diferenciar
mas claramente los espacios “seguros” de los “inseguros”.

Abrir la discusién a este otro rostro de la videovigilancia
resulta dificil en el caso de México porque, como en otras
partes del planeta, se ha convertido en un elemento central
de la narrativa sobre la gestion de riesgos (Barnard-Willis,
2011). En esta narrativa, las camaras aparecen como la
respuesta —si bien no la Ginica, si la mejor— a los problemas
de inseguridad: la medida simbdlica mas efectiva contra el
problema que representa el crimen y la delincuencia (Norris,
2012), lo que a mediano y largo plazo puede terminar, si no
se tiene el cuidado adecuado, por debilitar a la ciudadania
—es decir, la capacidad que tienen los individuos de cons-
truir espacios de autonomia y control de sus vidas frente a
las légicas de estratificacién y dominacién (Held, 1989)—,
ya que la vigilancia merma de alguna suerte esa capacidad
al incrementarse las capacidades de los centros de poder
y gestion urbana para clasificar o tipificar grupos sociales
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con el fin de promover politicas de control y modelacién de
comportamientos.

Si bien es cierto existen regulaciones que dan soporte a
la ciudadania frente al uso de la videovigilancia, aquellas
son pobres o débiles en el caso mexicano, lo cual mina en
ciertos aspectos la capacidad de las personas y grupos para
hacerse de espacios de autonomia y control frente a procesos
de clasificacién y discriminaciéon social. Incluso ahi donde
existen regulaciones a la videovigilancia se puede observar,
como apunta Cockfield (2011), que dichas regulaciones cen-
tran su atencién en los temas relativos a la privacidad y la
proteccién de datos personales —lo que no es menor—, pero
dejan de lado los efectos sociales de la vigilancia.

El argumento central del presente trabajo es que la
videovigilancia en México se considera regularmente sélo
como una herramienta o dispositivo socio-técnico orien-
tado a reforzar las politicas de seguridad, lo que deriva en
un nulo interés por regular su funcionamiento, y cuando
excepcionalmente se ha hecho esto las regulaciones no
garantizan plenamente a los ciudadanos —como se tratara
de mostrar— el marco adecuado para hacer frente a las
légicas de estratificacion y dominacién que derivan de su
operacién. En otras palabras, la poca normatividad sobre
la videovigilancia deja en claro el desinterés por atender
sus posibles efectos en la sociedad.

El texto abre con un panorama general de la videovigi-
lancia en México, con el fin de mostrar su expansién a nivel
nacional, estatal y municipal, asi como el campo de contro-
versias que se ha desarrollo a su alrededor. Posteriormente,
se abordan los pocos intentos por establecer su regulacién.
Se analizan las leyes de Aguascalientes, Colima, Distrito
Federal y Durango, y los reglamentos de los municipios de
Guadalajara y Sayula, ambos en Jalisco. Se examina como
su diseno est4 orientado a la proteccién de datos personales
y la privacidad, y como dejan de lado la regulacién de sus
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posibles efectos en los procesos de clasificacion y tipifica-
cién de grupos sociales. En la tercera parte, se toman en
consideracion algunos resultados de investigaciones en
el pais que muestran cémo estos procesos de clasificacion
generan dinamicas de discriminacién y exclusion social. Se
teje, a continuacién, una discusiéon de caracter mas tedrico
sobre el impacto de estos dispositivos electrénicos en la
construccién de la ciudadania y la democracia. Finalmente,
en el apartado de reflexiones finales se sugieren algunas
recomendaciones generales para dar cuerpo a una agenda
de intervencion normativa sobre el particular.

Videovigilancia en México: espacios de indeterminacion

El Censo nacional de Gobierno, seguridad ptublica y sis-
tema penitenciario estatales 2015 reporté que veintinueve
entidades federativas y el Distrito Federal tenian bajo su
control 25 631 camaras de vigilancia para el ejercicio de
la funcién de seguridad publica —maés del doble de las que
report6 ese mismo censo en 2012 (11 112 camaras)—.* E141%
de las camaras instaladas en el pais se encuentran en el
Distrito Federal (10 597 cAmaras) —una cifra significativa,
pero en descenso si se considera que en el 2012 concentraba
el 74% de las camaras del pais—. Detras del Distrito Federal
sigue el Estado de México —con 6 135 dispositivos—, Guana-
juato —con 2 188 sistemas de videovigilancia—y Michoacan
—que cuenta con 1 296 camaras—.

La diferencia entre la Ciudad de México y estas tres
entidades habla de la disparidad en la distribucién de la
videovigilancia en el pais, aunque es importante apuntar
que para el censo del 2012 en su conjunto estas entidades
no reunian mas de cien camaras. No obstante, es impor-

4. Datos que proporcionaban las administraciones publicas estatales y el Distrito
Federal al cierre de 2011 y 2013.
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tante considerar que hay estados, como Campeche, que al
dia de hoy cuenta con pocos dispositivos (ver Cuadro 1). Si
bien estos datos permiten tener un panorama general de la
presencia y crecimiento de la videovigilancia en el pais, lo
cierto es que no muestran como se ha expandido su uso en
el ambito municipal. De hecho, los grandes corporativos de
la industria de la vigilancia ven a los municipios de México
como el nicho de mercado con mayor crecimiento en los
proximos cinco anos.?

Cuadro 1. Camaras de vigilancia para el ejercicio
de la funcion de seguridad publica

Entidades federativas y Ciudad Cdmaras de vigilancia para el ejercicio

de México de la funcion de seguridad publica
Aguascalientes *
Baja California 92
Baja California Sur 42
Campeche 25
Coahuila 32
Colima *
Chiapas *
Chihuahua 113
Distrito Federal 8308
Durango 74
Guanajuato *
Guerrero 142
Hidalgo 48
Jalisco 597
México 65
Michoacan 28
Morelos 105
Nayarit 60
Nuevo Leén 289
Oaxaca 30
Puebla 53

5. Se recomienda ver informe Securitic (2015).
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Entidades federativas y Ciudad  Cdmaras de vigilancia para el ejercicio

de México de la funcion de seguridad publica
Querétaro 45
Quintana Roo 9
San Luis Potosi 193
Sinaloa 93
Sonora 189
Tabasco 45
Tamaulipas 20
Tlaxcala *
Veracruz 173
Yucatan 242
Zacatecas *
Total nacional 11112

Fuente: INEGI (2013; 2015).

Municipios de la zona metropolitana de la Ciudad de México
como Atizapan, Huixquilucan, Ecatepec, Nezahualcéyotl,
Naucalpan y Tlalnepantla han establecido redes de vigi-
lancia por camaras —de igual manera que en la capital del
Estado de México (Arteaga, 2010a)—.® Otros municipios
localizados en el centro del pais, como Puebla, instalaron en
el 2015 aproximadamente quinientas setenta y seis video-
camaras (E-Consulta, 2015), y se espera que para el 2016
se instalen cuatrocientas mas para el corredor turistico y
gastronémico de esa ciudad (Capital Puebla, 2015). Queré-
taro, por su parte, contaba con trescientas cincuenta y ocho
camaras de vigilancia (Diario Rotativo, 2015), y el municipio
de Tlaxcala con cuarenta, esto en el 2013 (Tlaxcala Capital,

6. Aqui conviene suscribir una breve nota metodologica. No existe un censo sobre
las camaras de vigilancia que se usan en el ambito municipal. Se recurre aqui a otro
tipo de fuentes no tan precisas, pero que permiten comprender a grosso modo
la importancia que adquiere la videovigilancia en los Gobiernos municipales. Se
recurrio a dos tipos de fuentes: |) informacion periodistica —declaraciones sobre
la instalacion de camaras y entrevistas a autoridades locales—; y 2) informes de
Ayuntamientos. Como apunta Davis (2007), en el caso del analisis de las politicas
publicas en materia de seguridad en México, los recursos periodisticos son un
elemento clave ante la falta o precariedad de informacion oficial.
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2015), mientras que en Cuernavaca se instalaron en ese
mismo afo setenta y siete (Zona Centro Noticias, 2015).

En el norte del pais, municipios como Ciudad Victoria
tenian quinientas tres camaras de vigilancia en el afio
2015 (Milenio Tamaulipas, 2016), mientras que Hermosillo
instalé ciento treinta camaras en la ciudad el mismo afno
(Ayuntamiento de Hermosillo, 2015). Torreén, por su parte,
cuenta con doscientas veinte camaras de vigilancia (Milenio
Laguna, 2015). En Tijuana se tenian instalados setecientos
dispositivos en el conjunto del entramado urbano en el 2015,
ademas de que se destinaron camaras personales por cada
policia (Secretaria de Seguridad Pablica de Tijuana, 2015).

En otros municipios se han instalado apenas algunas
camaras, como en el caso de Coatzacoalcos, donde se repor-
taron veinticuatro para el 2015 (Formato Siete, 2015). Otro
ejemplo es Mérida, que cuenta sblo con sesenta y nueve
camaras de videovigilancia en los mercados Lucas de Galvez
y San Benito, asi como en el centro de la ciudad (H. Ayun-
tamiento de Mérida, 2011). Oaxaca tiene reportadas sélo
treinta y siete camaras (Quadratin Oaxaca, 2015). Puerto
Vallarta puso en operacién treinta y seis en agosto de 2015
(Vallarta Noticias, 2015).

En municipios del sureste, como Tuxtla Gutiérrez, se
tienen instaladas doscientas treinta cadmaras, algunas de
las cuales cuentan con sistema de reconocimiento facial,
conectadas a un servidor con capacidad para administrar
mas de ochocientas camaras (Imagen del Golfo, 2013).

Acapulco es un caso que muestra la dinamica de cre-
cimiento de las caAmaras de vigilancia a nivel municipal.
En el afio 2009 contaba sélo con veintitrés camaras (H.
Ayuntamiento de Acapulco de Juarez, 2010); dos afnos
después tenia veintinueve (H. Ayuntamiento de Acapulco
de Juarez, 2012); y, para 2015, contaba ya con quinientas
setenta y cinco, todas ellas controladas por el Gobierno del
estado de Guerrero (Bajo Palabra, 2015). A este apretado
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recuento habria que agregar la presencia de los regimenes
privados de videovigilancia, que imperan en zonas residen-
ciales cerradas, centros comerciales, empresas, parques de
diversiones, entre otros espacios, lo cual garantiza que el
mercado de videovigilancia siga creciendo (Anixter, 2011).

De esta manera, en distintas ciudades del pais las cama-
ras de vigilancia se han convertido en parte de las politicas
de seguridad y prevenciéon. Han jugado un papel central
dentro de las politicas de recuperacién de espacios en las
ciudades, asi como de las politicas de renovacién urbana
orientadas a fortalecer la infraestructura y las atracciones
turisticas, y a elevar la calidad de vida (ampliando el sen-
timiento de cuidado y proteccién entre la poblacién). Por
tanto, las camaras de vigilancia no s6lo funcionan como
mecanismos para resolver y prevenir hechos criminales:
son también dispositivos de gobierno que expresan reglas
que buscan garantizar y gestionar el orden y la convivencia
en las ciudades.

No obstante, también es cierto que la videovigilancia
ha recibido criticas de diferente tipo. Por un lado, se le ha
cuestionado su capacidad para resolver, como se esperaba,
crimenes de figuras importantes en la vida politica nacional
—como sucedio con el asesinato del hermano del expresidente
Carlos Salinas de Gortari en el municipio de Huixquilucan
(Arteaga, 2007)—, o porque resulta una herramienta poco
util para enfrentar en tiempo real las acciones coordinadas
del crimen organizado (por ejemplo, en mayo de 2013 fueron
secuestradas once personas que se encontraban en un bar
de la Ciudad de México, y las videocamaras no detectaron
la movilizacién que desplegé el crimen organizado para
realizar la operacion —Arteaga, 2015-).

Ademas se ha criticado que las camaras de vigilancia
son utilizadas por las autoridades policiales en colusién
con el crimen organizado (véase lo que sucedié en Acapulco,
cuando los operadores de las cAmaras monitoreaban al Ejér-
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cito y la Marina, transmitiendo la informacién a los grupos
criminales vinculados al narcotrafico) (CNN-México, 2011).
También el sistema ha recibido criticas al funcionar como
mero testigo del horror de la violencia, por ejemplo, cuando
se filmo el asesinato de una activista en Ciudad Juarez
frente al Palacio de Gobierno (Radio Quintana Roo, 2013), o
cuando sélo sirvieron de mudos testigos del secuestro de los
estudiantes de la escuela normal de Ayotzinapa por parte
de policias municipales y narcotraficantes.

También han surgido cuestionamientos que sefialan lo
costoso de su administraciéon. En Tijuana, por ejemplo, fue
durante un tiempo imposible sostener financieramente el
sistema de videovigilancia (Zeta, 2013), mientras que en
Querétaro, cuando se complicé su mantenimiento, el 50%
de las camaras dejé de funcionar (El Universal Querétaro,
2013). En otros casos, se ha criticado el evidente uso de estos
dispositivos como mecanismos de control politico durante
protestas sociales —hay que revisar su papel en el desalojo
de comerciantes del mercado mas importante de la ciudad
de Toluca (Arteaga, 2010a)—.

Finalmente, algunos mas han subrayado los procesos de
estigmatizacion social que derivan del mal uso de la infor-
macidén que se obtiene de la videovigilancia. Al respecto,
cabe poner como ejemplo los disturbios y comportamientos
calificados como antisociales atribuidos a un grupo de reg-
gaetoneros en el ano 2012.7 Las imagenes captadas durante
los disturbios fueron proporcionadas a las televisoras mas
importantes del pais para su difusién, lo que contribuyé
a reforzar la tipificacién de estos jévenes como peligrosos.

Pese a estas criticas, la videovigilancia goza de buena
salud en la opinién publica. Segin una encuesta, los mexica-
nos —al igual que los brasilefios y los hiingaros— consideran

7. Los reggaetoneros es un movimiento de barrios populares en la Ciudad de
Meéxico adscritos al movimiento musical reggaeton, mezcla de reggae, hip-hop e
influencias del Caribe latinoamericano.




Regulacion de la videovigilancia en México. Gestion de la ciudadania
y acceso a la ciudad

que las camaras de vigilancia son efectivas para minimizar
la inseguridad en el espacio publico (ver Cuadro 2), una
apreciacién que se confirma cuando los medios de comuni-
caciéon difunden —con autorizacién de los Gobiernos estata-
les y municipales— imagenes capturadas por las camaras
en las que se muestra el modus operandi de delincuentes,
la disuasién de delitos, o su peso para respaldar procesos
judiciales.®

Cuadro 2. Porcentaje de confianza de la poblacion

hacia la videovigilancia

3 .
. s E &% s 0%
RS 5 .
g S ® & = &85 J
Confianza en la
efectividad de la
videovigilancia 80% 81% 87% T5% 65% T1% 66%

para minimizar la
violencia

Fuente: Ipsos (2006).

En este sentido, la difusién de los supuestos beneficios de
las camaras parece obviar en la opinién publica cualquier
discusion sobre sus implicaciones sociales. Si a eso se suma
que no existen criterios para evaluar el peso de las camaras
de vigilancia en el mejoramiento de la seguridad publica,
ademas de que no se informan los criterios de operacion y
donde se encuentran localizadas —bajo el argumento de que

8. Cuando se incrementan los cuestionamientos a la efectividad de las camaras,
las autoridades difunden algunos videos para legitimar la permanencia de su uso.
Ver, por ejemplo, el caso de Tijuana, disponible en: http://www.diariobc.com/site/
index.php/mexicali/item/950-resultados-del-sistema-municipal-de-inteligencia-y-
monitoreo-policial
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es informacién clasificada—,® dichos sistemas de vigilancia
constituyen regimenes de poder discrecionales y opacos.

Siguiendo a Agamben (2007), los 6rdenes no regulados de
videovigilancia se constituyen en espacios de indetermina-
ci6n juridica. Cuando la videovigilancia queda a la deriva,
funcionando con reducidos mecanismos de regulacién, opera
en si misma como ley, ya que queda a la discrecién de quien
opera las caAmaras decidir qué tipo de personas o colectivos
deben ser monitoreados, qué tipo de informacion se recoge
de ellos y como se debe almacenar, asi como el tipo de uso
que se le da a esa informacion.

Con ella se puede, ademads, clasificar, tipificar y etiquetar
a ciertas personas o grupos sociales en funcién de sus com-
portamientos o identidades, las cuales pueden ser catalogas
como potencialmente disruptivas para un cierto ambiente
u orden social. La clasificacién social genera efectos en el
ejercicio de los derechos humanos en la medida en que cier-
tas personas y colectivos entran en un proceso de escrutinio
particular marcado por los prejuicios construidos a su alre-
dedor —los cuales pueden derivar, como sugiere Cockfield
(2011), en la implementacion politicas de exclusién social—.
El hecho de que una persona o un grupo de personas esté
en el foco de atencién de un sistema de videovigilancia por
el lugar que ocupa en un sistema de clasificacién social
afecta el ejercicio de su ciudadania ya que, como sugiere
Lyon (2007), se le trata de forma diferente de aquellos que

9. Cabe sehalar sobre este punto que algunas organizaciones de la sociedad civil en
México estan llevando a cabo levantamientos de informacion sobre la localizacion
de las videocamaras ante la negativa de las autoridades por mostrar su ubicacion
(bajo el argumento de que mostrar esa informacion implica atentar contra la
seguridad). Particularmente, véase el caso de la ciudad de Mérida, Yucatan,
donde distintas organizaciones han decidido transparentar la ubicacion de las
videocamaras. El levantamiento de la informacion puede verse en: http://www.
informaciondelonuevo.com/2014/04/camaras-de-videovigilancia-en-merida_5.
html, y la negativa de la autoridad puede revisarse en: http://es.scribd.com/
doc/127441594/Camaras
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han sido clasificados o tipificados como grupos que no son
una potencial amenaza a la seguridad o el orden social.

Videovigilancia regulada: experiencias estatales
y municipales

Son pocas las leyes y reglamentos estatales o municipa-
les que regulan la videovigilancia en México (Ibarra, 2012;
Téllez, 2012). En términos generales, centran su objetivo en
dos aspectos: a) garantizar que la informacién que recogen
sirva como elemento de prueba para castigar faltas admi-
nistrativas y penales; y b) evitar las posibles violaciones al
derecho de privacidad.

En cada una de las reglamentaciones que se analizan se
subraya, por un lado, la necesidad de expandir la videovi-
gilancia para respaldar la investigacion y prosecucién de
hechos criminales, la sancién de faltas administrativas, y
agilizar la intervencion en tiempo real de la policia y la reco-
leccion de informacion para el disefio de politicas publicas.

Por otro lado, sin embargo, se resalta la obligacién de
cuidar que la videovigilancia no vulnere ciertas garantias
individuales y derechos ciudadanos. En este sentido, se
le define, aunque sélo sea de manera implicita, como una
actividad que no es exclusivamente de orden administra-
tivo, sino que pone en juego la relacion entre el aparato
gubernamental y el ejercicio de la ciudadania.

La forma en como se trata de resolver esta doble légica
de la videovigilancia varia en cada uno de los documentos
que la regulan en el pais. No obstante, se definen por lo
regular tres esferas de intervencién: 1) la que tiene que
ver con las areas de responsabilidad y decisién; 2) relativa
a la gestion y uso de las caAmaras; y 3) la relacionada con el
manejo de imagenes y sonidos que se recolectan o graban
(ver Cuadro 3).
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Respecto a la primera esfera, las leyes de Durango, Colima
y Aguascalientes, asi como el reglamento de la ciudad de
Guadalajara, plantean la constitucién de comités o comi-
siones conformadas por distintos organismos gubernamen-
tales. En ellos participan las instancias encargadas de la
seguridad publica, la imparticién de justicia, transparencia
y Gobierno, asi como de proteccion de derechos humanos
y diversas formas institucionalizadas de participacién ciu-
dadana —como consejos empresariales—. So6lo en los casos
de la Ciudad de México y el municipio de Sayula no hay
presencia de mecanismos de decisiéon gubernamental de este
tipo. En el primer caso, la Secretaria de Seguridad Publica
esta a cargo completamente de la videovigilancia, mientras
que en el caso de Sayula esta bajo la responsabilidad y el
control directo del presidente municipal.

Con relacion a la gestion y uso de las camaras de video-
vigilancia, las leyes de Durango, Colima y Aguascalientes,
y los reglamentos de Guadalajara y Sayula definen su ins-
talacion y operacién a partir de los criterios de proporciona-
lidad, tanto por su idoneidad —que contribuya a consolidar
un clima de seguridad—, como por su intervencién minima
—que en su uso no se afecten los derechos de intimidad,
honor e imagen—. De igual forma, se considera necesario
que la instalacién pondere criterios razonables de control
de riesgos —que garanticen su prevencién—, asi como de peli-
gro concreto —cubierto por la instalacién de videocamaras
moéviles para enfrentar contingencias inminentes—.

Estos criterios no aplican, en cada una de las leyes y
reglamentos, cuando se pretende vigilar los espacios priva-
dos e intimos, salvo consentimiento del propietario u orden
judicial.’® En este sentido, la instalacion de las camaras de

10. Pese a que estas leyes y reglamentos buscan regular la videovigilancia a nivel
estatal y municipal, lo hacen pensando en el uso que se da a las camaras fijas. Las
de tipo movil caen practicamente fuera de cualquier regulacion. Su uso esta sujeto
ala discrecion de las autoridades de seguridad publica y, aunque después se exige
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vigilancia se define a partir de contrapuntear estos criterios
con las propuestas de instalacién y monitoreo que derivan
de los diagnosticos estatales y municipales en materia de
prevencion, inhibicién y atencién de conductas penales o
faltas administrativas, segtn sea el caso. En estos diagnos-
ticos, se pondera por lo regular la instalaciéon de camaras en
zonas consideradas de alta incidencia delictiva, areas que
presentan una alta concentracién de poblacién, o en aveni-
das y calles con un elevado flujo vehicular y de transetntes.
No obstante, si se vulneran la privacidad y los derechos
fundamentales de los ciudadanos, las leyes y reglamentos
establecen los criterios para su remocion.

La ley de la Ciudad de México se distingue de las otras en
el pais porque trata de definir los criterios de instalacién de
videocamaras de vigilancia a partir de la sistematizacién de
informacion criminal, dejando de lado, al menos en la ley, los
criterios de proporcionalidad e intervencién minima. Con-
sidera, por tanto, las tendencias en la estadistica delictiva
—a nivel de vecindarios, manzanas, avenidas y calles—, las
areas con el mayor reporte de infracciones a automovilistas,
y aquellas que presentan riesgos en caso de fenémenos de
origen natural.

Se apoya para esto en la informacién que proporciona
la Procuraduria de Justicia y la Subsecretaria de Control
de Transito." No obstante, considera otro tipo de fuentes:
reportes del ministerio publico, policia, indices de percep-
cién de la inseguridad, informacién contenida en el Atlas
delincuencial y de riesgo, asi como los registros de denuncias
telefonicas. De esta forma, son diversas las fuentes para
definir la instalacién de las cdmaras de vigilancia.

a las comisiones un reporte sobre las imagenes y sonidos grabados, existe aqui un
vacio legal entre el momento en que se instalan y el aviso a las autoridades sobre
los objetivos que han motivado el despliegue de las camaras moviles.

I'1. En la Ciudad de México, la Secretaria de Seguridad Publica del Distrito Federal
solo cuenta con un comité asesor en materia de tecnologia para la seguridad,
el llamado Consejo Asesor en Ciencia y Tecnologia para la Seguridad Publica.
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En el manejo de imagenes y sonidos, las leyes y reglamen-
tos delinean tres ambitos de intervencién: 1) la proteccién
de la privacidad y datos personales; 2) la fidelidad de las
grabaciones; y 3) la destruccién de la informacion.

En el primer caso, se establece la necesidad de garan-
tizar la proteccion de los datos personales de la poblacién
videograbada proporcionando resoluciones a las solicitu-
des de informacién. Incluso, cuando el caso lo amerita, las
leyes de Durango, Aguascalientes y Colima, asi como en
el reglamento de Guadalajara, tienen contemplado borrar
o hacer ilegibles las imagenes de personas identificadas o
potencialmente identificables.

En el segundo ambito de intervencién, se pone especial
atencién en la inalterabilidad de las imagenes y sonidos
con el fin de que sean un soporte robusto como prueba de
cargo en delitos y faltas administrativas. Se establece que
cualquier modificacién voluntaria o involuntaria de las
grabaciones —exceptuando las relativas a la proteccién de
la identidad— invalida en automatico la informacién como
prueba cargo o acusacion.

Finalmente, se contempla la necesidad de borrar las
grabaciones después de un determinado tiempo, el cual es
variable. En algunos casos, se establece el periodo de un
mes, en otros hasta de seis meses. Estos tres ambitos de
intervencion quedan bajo la responsabilidad de los distintos
comités, cuando es el caso, o de las instancias encargadas
de la seguridad publica.

Particularmente en la Ciudad de México, destaca la
existencia de un protocolo detallado denominado “cadena
de custodia” de las grabaciones. Este es un documento
oficial en el que se asienta la forma en como se obtuvo la
informacién, qué funcionarios tuvieron acceso a ella y con
qué objetivos. Esto permite establecer candados sobre la
inviolabilidad e inalterabilidad de las grabaciones, garan-
tizando su conservaciéon y cuidado.
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De esta forma, quienes hayan tenido acceso a la informa-
cién deben otorgar por escrito una promesa de confidencia-
lidad que respetaran, incluso después de haber dejado de
laborar en la institucion. En la medida en que los hechos y
sonidos que son captados por las camaras de vigilancia estan
considerados como prueba en los procedimientos judiciales
y penales, se deben sefialar los medios de su obtencion, su
origen y las circunstancias en las cuales se capturd. Ademas,
se deben establecer por escrito los elementos visuales de
la grabacién, incluyendo la transcripcién de los elementos
sonoros. La cadena de custodia garantiza, por tanto, que
la informacién no ha sido alterada por ningiin motivo y en
ningin momento.

Como se puede observar, las leyes y reglamentos que
regulan la gestién de la vigilancia en México tienen una
serie de rasgos comunes: tratan de balancear el escrutinio
de la vida de sus ciudadanos en los espacios publicos con la
proteccién de su privacidad; definen también los criterios
parainstalar las cAmaras y gestionar las imagenes y sonidos
que graban, asegurando su inalterabilidad y, con el paso
del tiempo, su destruccién; de igual manera, establecen las
entidades responsables de la gestion de la videovigilancia.

No obstante, difieren en cada caso en la forma en cémo
esto debe llevarse a cabo. Por lo que se refiere a las areas de
responsabilidad y decision, se encuentran dos tendencias:
las que consideran la necesidad de crear comités o comisio-
nes gubernamentales, y las que concentran la gestién plena
de la videovigilancia en una sola instancia de gobierno.

Cuando las leyes y reglamentos se inclinan por la primera
figura, resalta la falta de protocolos especificos de gestién.
Sucede todo lo contrario con la segunda figura —como en
los casos de la ley del Distrito Federal y el reglamento
del municipio de Sayula—. En este sentido, parece ser que
cuando existen mecanismos colegiados de decisiéon no hay
una preocupacién por desarrollar normatividades y protoco-
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los especificos.? Aunque estos ultimos existan en contextos
centralizados de videovigilancia, eso no garantiza que se
cumplan a cabalidad, sobre todo si no hay contrapesos y con-
trapartes institucionales que verifiquen su cumplimiento.

La gestion de la videovigilancia parece también definirse
por dos vias en las leyes y reglamentos sobre la materia.
Por un lado, destacan los criterios de caracter normativo,
como los de proporcionalidad e intervencién minima; por
otro lado, se encuentran los criterios basados en estadisticas
e informacién criminal.??

En el primer caso, las camaras se instalan, desinstalan
o se desplazan en funcién de los derechos de privacidad y
proteccién de datos personales, lo que complica la gestién
de la videovigilancia porque no se prevé ningun tipo de
diagndstico como base para una estrategia definida para su
instalacién. Cuando esto llega a suceder, como en el caso de
la Ciudad de México, se hace con criterios diversos.

En ambos casos, los mecanismos de gestién hacen difi-
cil una evaluacion del impacto de las videocamaras en la
reduccién del crimen y la delincuencia, e incluso complican
medir en qué proporcion se afecta la privacidad y los datos
personales de los ciudadanos.

Un asunto similar sucede, finalmente, con el manejo de
imagenes y sonidos. El conjunto de las legislaciones esta-
tales considera algun criterio de proteccién de los mismos.
En algunos casos se contempla su manipulacién —con vista
a salvaguardar la privacidad y datos personales—. La figura
del comité y comisién funciona como una instancia de

12. En la mayoria de los casos, las comisiones o comités deben presentar un
reporte periodico que permita evaluar el desempeho de los dispositivos (en
algunos casos mensualmente, y en otros cada tres meses).

13. Es claro que los dos criterios aqui seialados no se contraponen de manera
tajante, pero los diagnosticos parecen estar subordinados, al menos en la
legislacion, a los criterios de proporcionalidad e intervencion minima. En el caso
de la Ciudad de México, la legislacion contempla la localizacion de las videocamaras
utilizando solo criterios estadisticos e informacion policial.
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deliberacién intergubernamental —atin limitada por la es-
casa participacién de la sociedad civil- para discutir la
gestion de las imagenes y sonidos, mientras que en el caso
de la Ciudad de México la cadena de custodia es la via que
la Secretaria de Seguridad tiene para hacerlo.

Las legislaciones y reglamentaciones en torno a la video-
vigilancia en México instituyen relaciones diferenciales
entre vigilantes y vigilados. Aun cuando esto represente un
avance con respecto a aquellos municipios y estados donde
la vigilancia funciona como ley, lo cierto es que ain quedan
zonas grises en la forma en cémo se articulan los espacios
de responsabilidad y decisién sobre la gestién de la video-
vigilancia y el manejo de imagenes y sonidos que genera.

Por otro lado, hay que resaltar que las leyes y los regla-
mentos que existen en el pais centran su atencién en los
aspectos de la privacidad y los datos personales, soslayando
hasta cierto punto el posible impacto de la videovigilancia en
las dinamicas de clasificacion, segregacion y discriminacion
social. Es decir, no se considera en las leyes y reglamentos
en México la manera en que las tecnologias de la vigilancia
contribuyen a fortalecer los procesos de categorizacién y
posible tratamiento diferencial de ciertos grupos y personas.

Hay que recordar que aquellos que tienen la capacidad de
potenciar las formas de clasificacién social tienden a encon-
trarse en posiciones relevantes de poder y control (Lyon,
2007). Ciertamente, los procesos de clasificacién social en
categorias son parte sustancial de cualquier sociedad (Goff-
man, 1970). Permiten la identificacién y diferenciacién de
personas con el fin de ubicarlas en un grupo social especi-
fico. Las personas tienden a clasificar a otras personas a
partir de una serie de caracteristicas especificas, como, por
ejemplo, su vestimenta, habla, comportamiento o lo que
consumen (Lyon, 2007). Al estar colocadas en una posicién
privilegiada, las camaras de vigilancia pueden abarcar un
amplio nimero de personas que cubren las categorias consi-
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deradas como potencialmente peligrosas o desorganizadoras
de cierto orden social.

Si las distintas legislaciones estatales sobre la videovi-
gilancia dejan al margen de la agenda social este potencial
riesgo que implica el uso de videocamaras, dejan de lado
también el hecho de que esas formas de clasificacién y tipifi-
cacién social pueden ser un factor que genere el tratamiento
diferencial de ciertos grupos sociales y, en algunos casos, la
puesta en marcha de procesos de exclusiéon social.

Mas alla de la privacidad y los datos personales

Las legislaciones y normas vigentes en el pais con relacion
a la videovigilancia centran su atencién en un importante
numero de temas ligados a su instalacién y gestion, asi
como a la administracién de datos. Sin embargo, como ya se
sefiald, no toman en consideracion el hecho de que pueden
generar procesos de exclusion social y segregacion de ciertos
sectores sociales del espacio urbano.

La literatura sobre el tema ha enfatizado en distintos
momentos que la vigilancia, si bien puede reforzar procesos
de seguridad y bienestar —por tanto, dinamicas sociales de
inclusién—, también puede propiciar lo opuesto: la sobreex-
posicién a la vigilancia de ciertas personas por su color de
piel, vestimenta o comportamiento con el fin de mantener
una supervisién particular sobre ellos (Senior, 2009; Heil-
mann, 2008; Koskela, 2006; Ball y Webster, 2003).

Como ya se senald, cualquier sociedad genera procesos
de inclusién y exclusion social a partir de la tipificacién o
clasificacién de grupos o personas en funcién de su fisonomia
o por la forma en cémo visten o se comportan (Goofman,
1986). La videovigilancia resulta una tecnologia particu-
larmente poderosa porque incrementa la capacidad de la
mirada humana para distinguir y diferenciar socialmente
ciertos tipos sociales (Klauser, 2007; Barreto y Leite, 2010),
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por ejemplo, en una plaza comercial, parque o en una calle
concurrida, donde ciertas personas o grupos cumplen con
una serie de atributos sociales que se considera pueden
generar una disrupcién en el orden social.

En este sentido, la operacion de la videovigilancia esta
determinada por el caracter humano de los operadores, quie-
nes orientan la vigilancia hacia aquellas personas y com-
portamientos que consideran como sospechosos o inusuales
(Lyon, 2007; Norris, Moran y Armstrong, 1998). Esto pone
de relieve el hecho de que la operacién de las caAmaras se
encuentra de cierta manera alimentado por prejuicios y
tipificaciones anclados en texturas culturales especificas
(Lakoff y Klinenberg, 2010), lo cual sugiere que las camaras
no siempre funcionan observando de forma homogénea al
conjunto de la sociedad (Hier, Walby y Greenberg, 2006).

Mas bien, la vigilancia se acentia en los sectores tradi-
cionalmente considerados como posibles responsables de
alterar o poner en riesgo el desarrollo normal de la vida
social (Lianos, 2010). Si bien esto esta presente en las
formas tradicionales de gestiéon de la seguridad, la videovi-
gilancia permite, como sugiere Norris (2003), expandir las
capacidades de gestién de la poblacién desde ciertos centros
de poder (Klauser, 2007) y limitar con ello la capacidad que
tienen los individuos de construir espacios de autonomia y
control de sus vidas frente a esas logicas de estratificacion
y dominacion.

A continuacién, se presentan algunos ejemplos que
buscan ilustrar estos mecanismos de exclusion social con el
fin de poner atencién a este aspecto relegado de la legislacion
y normatividad en materia de videovigilancia.

El primero de ellos se extrae de un trabajo realizado en
el centro de control de las cAmaras de vigilancia en la zona
residencial de Interlomas, localizada en el municipio de
Huixquilucan, Estado de México (Arteaga, 2007). La inves-
tigacion mostré coémo los operadores de la policia municipal
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tienden a monitorear de forma particular a los trabajadores
de la construccion cuando arriban a trabajar en los edificios
que se construyen en la zona, asi como en la tarde, es decir,
al momento en que estos regresan a sus casas.

El monitoreo que se hace sobre estos grupos de traba-
jadores se justifica, en voz de sus operadores, porque son
personas que potencialmente pueden cometer algun tipo de
ilicito, sobre todo introducirse en algun edificio para robar
o asaltar. Para estos operadores, cualquier persona que
camina por las calles de esta zona habitacional requiere de
cierto monitoreo, ya que es inusual que los habitantes del
lugar hagan uso de las calles para caminar. Si la persona
que se encuentra caminando en la calle parece que no tiene
un comportamiento considerado como normal —no se dirige
hacia un lugar especifico, camina de un lado hacia a otro—,
se envia una patrulla para ayudarlo a salir de Interlomas.™

El segundo ejemplo deriva de un trabajo realizado en
el conjunto arquitecténico conocido como Reforma 222, en
la ciudad de México. A los pocos dias de su inauguracién,
los sistemas de videovigilancia funcionaron para detectar
y prevenir que miembros de la comunidad lésbico-gay se
besaran o abrazaran en el centro comercial del edificio
(Arteaga, 2016). Las camaras permitian monitorear estos
comportamientos y, una vez detectados, los cuerpos de
seguridad pedian a las personas que se comportaran de otra
manera, y si se negaban, se les invitaba a salir del lugar.
A través de redes sociales, los miembros de la comunidad
se organizaron para resistir a estas formas de vigilancia y

14. Cuando se realizo el trabajo, se pudo constatar que los encargados del
centro de operacion del sistema de videovigilancia invitaban a los alumnos de las
escuelas secundarias publicas del municipio a visitar las instalaciones —la totalidad
de ellas fuera de Interlomas— para advertirles que si venian a esa zona residencial
y hacian una cosa “mala”, quedaria grabada y podria servir como prueba para
detenerlos, mientras que a los alumnos de las escuelas privadas de la zona se les
decia que las camaras estaban instaladas para garantizar su proteccion y seguridad
(Arteaga, 2007).
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discriminacion, hasta que forzaron a la administracion del
lugar a frenar la forma en como estaban gestionando ese
espacio.

Sin embargo, estos no han sido procedimientos excep-
cionales de exclusién social (Arteaga, 2010c). Se ha podido
observar este tipo de uso de las camaras en otros espacios
donde autoridades municipales, por ejemplo, establecen
el monitoreo de personas de la comunidad lésbico-gay en
plazas publicas, a quienes se les sugiere dejar el lugar o
no comportarse de una forma “anormal” o “inadecuada”.
También se usa la videovigilancia para evitar que vende-
dores ambulantes, nifos que piden limosna o prostitutas se
asienten y transiten en plazas publicas o zonas consideras
turisticas, bajo el pretexto de garantizar la imagen del lugar.

A esto hay que anadir el hecho de que las imagenes que
se recogen, almacenan y procesan en los centros de video-
vigilancia pueden ser reproducidas en la television, en dis-
tintas plataformas de internet —como Youtube— o en redes
sociales. Esto genera una conexién particular entre medios
de comunicacién e imagenes recogidas por los sistemas de
videovigilancia, en el que ambos se retroalimentan perma-
nente (Andrejevic, 2007; Denzin, 1995; Mathiesen, 1997).

Las camaras de vigilancia proporcionan las imagenes
que respaldan las narrativas que refuerzan los estereoti-
pos y clasificaciones sobre grupos sociales que se considera
pueden alterar de alguna forma cierto orden social (Lyon,
2006; Haggerty, 2009; Lippert y Wilkinson, 2010). En
este sentido, es comun observar en los noticiaros del pais
cémo se sobreexponen una serie de imagenes de presuntos
delincuentes adscritos a ciertos grupos sociales, lo cual
tiende a reproducir los estereotipos sobre quiénes son los
responsables de la delincuencia y otros comportamientos
tipificados como inciviles.

Siguiendo a Schinkel (2010), si consideramos que existen
dos tipos de ciudadanias, una formal y la otra moral —una
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que refiere al estatus juridico; la otra, al marco normativo
extrajudicial de lo que un buen ciudadano “debe” o “debe-
ria ser” (Schinkel y Van Houdt, 2010)—, ciertas imagenes
que se obtienen de los sistemas de videovigilancia y que
se transmiten por los medios de comunicacién tienden a
marcar la pauta para juzgar la ciudadania moral de ciertos
grupos sociales, dando mayor peso a los aspectos morales
y condicionando a mediano plazo la pervivencia de los de
caracter formal.

Esto dibuja una ciudadania donde las determinantes
juridicas son desplazadas por valores sustentados en un
difuso y cambiante marco moral (Lippert, 2009), lo cual,
por supuesto, acelera los procesos de clasificacién y catego-
rizacién social, que pueden minar la capacidad de ejercicio
de la ciudadania formal, limitando sus capacidades para
enfrentar las légicas de estratificacion y dominaciéon moral
que se imponen sobre los ciudadanos.

Videovigilancia: democracia y tecnologias
de la informacion

Las tecnologias de la informacién han generado cambios
significativos en el ejercicio de la ciudadania. Despliegan,
en un primer momento, innovadoras relaciones entre per-
sonas y grupos sociales; en un segundo momento, institu-
yen formas particulares de colectar, almacenar y procesar
informacién por parte de agencias gubernamentales y
corporaciones privadas.

Sin embargo, las tecnologias no funcionan bajo una racio-
nalidad propia o a partir de un imperativo del que es dificil
escapar. Son mas bien puentes que conectan la cultura con
la estructura social (Bell, 1991). La videovigilancia es uno de
esos puentes que une el problema de la inseguridad —como
expresion de las tensiones y contradicciones de la estructura
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social— con nuestra percepcién o idea de cémo enfrentarlo
—inscritas en nuestras texturas culturales—.

En este sentido, como otras tecnologias que permiten el
monitoreo de amplios sectores de la poblacién, la videovi-
gilancia introduce cambios significativos en el ejercicio de
la ciudadania: incorpora en un mismo espacio digital la
gestion de datos personales con la clasificacién y tipificacién
de grupos sociales y sus comportamientos. Fusiona asi los
temas de la privacidad y los derechos ciudadanos con el
cuidado y el bienestar de las personas y grupos.

La videovigilancia va mas alla de los confines de la priva-
cidad o la proteccion de datos personales en los que se movid
algun dia el debate sobre la sociedad de la informacién. Su
operacién impacta el desarrollo de la vida democratica y
el bienestar, en la medida en que puede tanto vulnerar el
derecho a la privacidad, la intimidad y la proteccion de datos
personales como propiciar procesos de segregacion social —al
definir grupos sociales como targets— Esto dana el ejercicio
de ciertos derechos ciudadanos en la medida en que se mina
la capacidad de las personas para hacer frente a las légicas
de clasificacién y tipificacion social que se imponen desde
los aparatos de poder.

Gracias al imperativo que prevalece en la opinién publica
de garantizar la seguridad publica a toda costa, la necesi-
dad de un marco regulatorio para la videovigilancia parece
que se encuentra en un segundo plano. Aunque es posible
constatar la presencia de regulaciones a la videovigilancia,
donde se procura normar la gestién de los datos y las ima-
genes, no hay una preocupacion por evitar las dinamicas de
exclusion social y discriminacién que genera, no obstante
que, como Lyon (2007) afirma, la transparencia en las
sociedades de la videovigilancia es el tema central para
garantizar la salud de la democracia y la dignidad humana.

La transparencia es necesaria para regular el apetito
de las instituciones publicas y privadas por los datos per-
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sonales, el almacenamiento, procesamiento y difusién de
imagenes. De igual forma, lo es para saber de qué forma se
clasifica a las personas y los grupos sociales en el espacio
urbano. Es necesaria para garantizar la libertad. La trans-
parencia apunta a ubicar quién define y como se definen
los criterios de la videovigilancia, un principio democratico
que apela en Gltima instancia a establecer mecanismos para
vigilar a los que vigilan.

Los aparatos gubernamentales son propensos al “secues-
tro institucional de la experiencia social” (Giddens, 1991,
p.144): sustraen ciertos fenémenos como el crimen, la enfer-
medad o la pobreza de su entorno social, colocandolos en
su légica de control, a veces sin ningun tipo de supervisién.
Perciben a la sociedad como una externalidad sobre la que
es necesario operar formas especificas de monitoreo para
colectar informacion —a través de clasificar al mismo tiempo
grupos y comportamientos— que pueda apoyar la definicién
de soluciones a problemas sociales.

En este sentido, la videovigilancia es un mecanismo
socio-técnico que permite separar la violencia, el crimen o
los comportamientos considerados como antisociales de su
contexto social, proyectandolos en un mero plano informa-
tico donde las causas que provocan esos fendémenos pasan
a un segundo plano. De esta forma, la instrumentalidad es
el inico criterio que la gobierna, desplazando a un segundo
plano la discusidon ética. Por eso no extraia que cuando se
critican los posibles usos de la videovigilancia la respuesta
de los funcionarios se reduce a sefialar los logros que se han
tenido, resaltando la eficiencia como el principio rector de
su actuacién.’

I5. La autoridad a cargo de la videovigilancia en la Ciudad de México responde,
ante el cuestionamiento de un periodista sobre la posible vulneracion de datos
personales o las dinamicas de segregacion urbana que se pueden producir: “Las
criticas son respetables, pero al final del dia los resultados hablan, y lo que te
puedo decir es que solo grabamos lo que sucede en los espacios publicos, sin
violar la intimidad de nadie” (Camacho, 2013, p. 4I). Este es un ejemplo del
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Los criterios de efectividad, en un claro clima de inse-
guridad como el que vive el pais, se colocan a veces por
encima del derecho a la privacidad, el resguardo de los
datos personales y los efectos en las relaciones sociales.
La vigilancia es un medio de poder, como sugiere Giddens
(1987), no importa la forma que adquiera, por lo que no
debe estar desregulada.

Ciertamente, algunas cosas se han hecho en materia de
regulacion de la videovigilancia, pero resultan atin incipien-
tes. Por ejemplo, el conjunto de leyes y reglamentos en el
pais consideran la necesidad de advertir a los ciudadanos
que estan bajo videovigilancia a través de un aviso, lo cual
abre la puerta a la ciudadania para intervenir en caso de
que considere que su privacidad o datos personales estan
en riesgo. Sin embargo, solo en el caso de Aguascalientes se
obliga a suscribir en dicho aviso el nombre de la instancia
responsable de la vigilancia, sus datos de contacto, ademas
de las leyes y reglamentos a los que se puede apelar si se
considera que los derechos de privacidad han sido violados.

El Instituto Federal de Acceso a la Informacién y Protec-
ci6n de Datos (IFAI) establecié en su comunicado IFAI/065/13
(7 de julio de 2013), un modelo de aviso de privacidad que
podra ser utilizado por los responsables de sistemas de
videovigilancia. El aviso contempla los siguientes aspectos:
nombre, denominacién o razén social del responsable, domi-
cilio del responsable, asi como finalidades de la vigilancia.

Esto resulta un avance importante en la medida en que
construye un espacio regulado no de forma abstracta, sino

discurso que manejan los operadores de camaras de vigilancia en el pais, quienes
afirman constantemente que las camaras se manipulan adecuadamente. Recuerda
las afirmaciones que ahos atras hacian las autoridades al respecto de la confianza
que deberia tener la sociedad con relacion a los programas sociales, de que estos
solo llegan a quienes lo necesitaban realmente, sin ninglin tipo de sesgo. Hay que
recordar que una democracia se construye a partir de la regulacion institucional
y supervision de quienes detentan un cargo. La confianza en un elemento esencial,
aunque no suficiente, para la salud de la democracia.
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concreta, conectada a momentos y situaciones precisas en
las que se pueden ver danados la privacidad y los datos
personales.'® Sin embargo, es evidente, por otro lado, que las
cuestiones sociales quedan fuera, nuevamente, del espectro
de la regulacién de la videovigilancia. No obstante, es un
avance que haya avisos que adviertan que un espacio esta
videovigilado, porque hacen saber a los ciudadanos que no
sélo ellos estan bajo una forma especifica de Gobierno, sino
que también lo estan aquellos que se encuentran detras de
las camaras.

Reflexiones finales

La videovigilancia esta creciendo a pasos agigantados en
el pais. El discurso de la seguridad publica ha permitido
su naturalizacion, sobre todo en los espacios urbanos. Sin
embargo, su pobre o inexistente regulacién ha derivado en
la conformacién de un archipiélago de regimenes de video-
vigilancia, donde marcos juridicos diferenciales ponen en
juego distintos ejercicios de ciudadania y dindmicas especi-
ficas de segregacién social o urbana. No resulta congruente
que los habitantes de una ciudad tengan una cierta certeza
juridica frente a la videovigilancia, mientras que en otras
ciudades no exista un marco claro de su funcionamiento. Es
imprescindible establecer mecanismos normativos a nivel
nacional, estatal y municipal que permitan definir criterios
para el funcionamiento de videovigilancia.

En primer lugar, seria conveniente establecer una legis-
lacién federal que sirviera para enmarcar el funcionamiento
de la videovigilancia a nivel nacional. Es necesario definir
los criterios para instalar, administrar y gestionar la opera-
ci6n no so6lo de la videovigilancia, sino de la informacién en

16. Dado que es una recomendacion, no esta sujeta a ser operada de manera
obligatoria, por lo que no todos los sistemas de vigilancia han llevado esto a la
practica.




Regulacion de la videovigilancia en México. Gestion de la ciudadania
y acceso a la ciudad

Imagenes que esta genera. Se podria subrayar la necesidad
no s6lo de incluir los criterios de proporcionalidad, sino
ademas los preceptos que permitan evitar la presencia de
procesos de segregacién urbana y exclusién social.

Esto significa que debe existir un diagndstico previo que
mida el impacto de la videovigilancia en la morfologia del
espacio urbano. Convendria incluir la necesidad de super-
visar la operacion de la videovigilancia para que no fun-
cione por criterios de clasificacion social discriminatorios.
Dado que gran parte de los dispositivos de videovigilancia
se encuentran en espacios urbanos, se debera considerar
el derecho de acceso a la ciudad como un criterio de su
operacion. La videovigilancia resulta pertinente cuando
hay diagndsticos claros y precisos, garantizando que su
desempeno sea susceptible de evaluacion.

La vigilancia no puede quedar como un entidad opaca
a cargo de las instancias de seguridad publica o, peor ain, a
criterio de cada uno de los Poderes Ejecutivos en las entida-
des y de los alcaldes en los territorios municipales: se debe
considerar la creacién de comisiones estatales y municipa-
les, segln sea el caso, que estén al tanto de su operacion.

La figura de comisiones o consejos debera involucrar la
participacién tanto de las instancias gubernamentales per-
tinentes como de las comisiones de derechos humanos, asi
como abrir espacios a las organizaciones de la sociedad civil,
en particular a aquellos sectores que son tendencialmente
proclives a ser considerados como targets de la videovigi-
lancia. Considerando estos elementos, se podria asegurar
su funcionamiento claro y transparente.'” Dicha comision
debera estar pendiente de que el sistema funcione y opere,
garantizando ademas que las autoridades gubernamentales
prevean su sustentabilidad técnica.

17. Una perspectiva de género debe resultar parte sustancial de la normatividad
operativa en los centros de control, como bien sugiere Koskela (2012).
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Un aspecto importante a considerar es el tema de los
avisos o advertencias colocados en los espacios videovigi-
lados. Las leyes y reglamentos analizados, al igual que la
reciente propuesta del IFAI sobre el particular, representan
un avance significativo. Con todo, seria importante, como
apuntan Clement y Ferenbok (2012), que las advertencias
orienten e informen sobre las caracteristicas de la videovi-
gilancia, al tiempo que clarifiquen la legalidad y regulacion
ala que esta sujeta. El primer conjunto debe proveer infor-
macién sobre qué tipo de vigilancia se despliega, con qué
objetivos, para qué fines, su operatividad, cuanto tiempo se
almacenan las imagenes, los alcances técnicos (si cuenta
con sistemas de reconocimiento facial y el software puede
difuminar rostros), o si las imagenes son susceptibles de
encriptacion (Clement y Ferenbok, 2012).

Estas advertencias deberian contemplar, ademas, la pro-
hibicién del uso de las imagenes en medios de comunicacién
—a menos que hubiera de por medio una orden o permiso
judicial-. Con esto, puede establecerse un mecanismo de
transparencia en el que no se mermen los derechos ciu-
dadanos ni la privacidad, pero que también dé pie a una
participacion colectiva en los procesos de videovigilancia.

Todas estas consideraciones legales y reglamentarias
tendrian que ser obligatorias para que el propio SUBSEMUN y
otros mecanismos de apoyo financiero otorguen recursos para
la adquisicién de sistemas de videovigilancia. Es claro que,
independientemente de los temas que aqui se han abordado,
la industria de la videovigilancia se mueve en buena parte
gracias a recursos publicos. Por tanto, entregar recursos para
acceder a estos dispositivos tiene que hacerse con el compro-
miso de que existe un minimo de protecciones al ejercicio de
la ciudadania, y que no se responde exclusivamente a un
discurso policial y sobre seguridad a ultranza.

La videovigilancia no puede ser expulsada de nuestra vida
ni borrada del paisaje urbano porque sirve para proteger y
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cuidar a la poblacién, pero es necesario imponerle limites.
Saber quién vigila, con qué criterios y como se transforma
esa observacion sistematica en informacion es un paso esen-
cial para fortalecer la democracia y evitar que la gestién de
lo social termine siendo administrada por légicas opacas

de clasificacién y tipificacion de grupos social—.
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