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Resumen: El articulo realiza un anélisis acerca de la vulnerabilidad en la proteccién
de datos personales derivado de la carencia de un marco juridico especializado capaz
de hacer frente a los avances tecnolégicos, particularmente aquellos desprovistos de
una perspectiva ética en su creacién, fomento y utilizacién. La atencién se centra
especificamente en la inteligencia artificial generativa, utilizando el enfoque de dere-
chos humanos como marco analitico. En este sentido, aporta una comprensién pro-
funda del impacto de esta tecnologia en la vida cotidiana, abarcando tanto el dmbito
ptiblico como el privado. Se destaca la preocupacion por la falta de sincronfa entre los
avances normativos y la rapida evolucién tecnoldgica. Se evidencia que los gobiernos
han optado por una estrategia de autorregulacién por parte de las empresas tecnol6-
gicas, comprometiendo asf la proteccién adecuada de los derechos humanos, espe-
cialmente en lo relacionado con la seguridad de los datos personales, en un contexto
cada vez més digitalizado. En conclusion, el estudio resalta la necesidad imperante de
actualizar y fortalecer los marcos normativos para garantizar una proteccion efectiva
de los derechos humanos en un entorno digital en constante crecimiento. La falta de
regulacion clara y precisa presentan desaffos significativos que requieren de atencion
inmediata para salvaguardar la privacidad y seguridad de los datos en la era digital.
Palabras clave: proteccién de datos personales, privacidad, inteligencia, artificial ge-
nerativa, regulacién, derechos humanos.

Abstract: The article conducts an analysis concerning the vulnerability in the pro-
tection of personal data arising from the lack of a specialized legal framework capa-
ble of addressing technological advancements, particularly those devoid of an ethical
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perspective in their creation, promotion, and utilization. The focus is specifically on
generative artificial intelligence, employing a human rights approach as an analytical
framework. In this regard, it provides a profound understanding of the impact of this
technology on daily life, encompassing both the public and private spheres. There in
an empbhasis on the concern regarding the lack of synchronization between regulatory
developments and the rapid technological evolution. It is evident that governments
have chosen a strategy of self-regulation by technology companies, thereby compro-
mising the adequate protection of human rights, especially concerning the security
of personal data, in an increasingly digitalized context. In conclusion, the study un-
derscores the urgent need to update and strengthen regulatory frameworks to ensure
effective protection of human rights in a continually expanding digital environment.
The absence of clear and precise regulations poses significant challenges that require
immediate attention to safeguard the privacy and security of data in the digital era.
Keywords: protection of personal data, privacy, generative artificial intelligence, regu-
lation, human rights.

Sumario: I. Introduccion. 11. Apartado metodoldgico. 111. Consideraciones preliminares.

IV. Inteligencia artificial e inteligencia artificial generativa. V. La proteccion de los datos

personales. V1. La regulacion de la inteligencia artificial generativa frente a la vulnerabi-
lidad de los datos personales. VI1. Conclusiones. VIII. Referencias.

I. Introduccién

En México, Estados Unidos y Europa, se encuentra en debate uno de los te-
mas mads relevantes en la actualidad, donde se ha instado a detener las investi-
gaciones en la materia. Este llamado surge ante la posibilidad de un escenario
irreparable para la humanidad, derivado de la falta de comprensién de los po-
sibles alcances de la inteligencia artificial (IA), principalmente la inteligencia
artificial generativa (IAG) y su impacto en los derechos humanos.

La IA, en especial la generativa, es atin desconocida para un gran sector
de la sociedad, a pesar de que la utilizamos cotidianamente a través de dis-
positivos como teléfonos celulares, televisiones inteligentes, plataformas de
streaming por sefialar algunos ejemplos con impacto en nuestro dia a dfa. Sin
embargo, la ignorancia sobre la IAG nos impide reconocer que somos bene-
ficiarios y, al mismo tiempo, potenciales afectados por esta tecnologfa que va
mas alld de la concepcién inicial de la TA.

En la actualidad, nos encontramos con noticias en diversas redes cuya ve-
racidad ya no puede ser garantizada. Las denominadas fake news, fortalecidas
con deep fake, han amplificado el impacto de la desinformacion. Esto compro-
mete el derecho a la informacion, vinculado directamente con la proteccion
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de datos personales como el rostro y la voz, manipulados a través de dispositi-
vos que emplean programas de la IAG.

En este contexto, es imperativo cuestionarnos acerca de la obligacion que
tendriamos hoy en dia de conocer sobre la Ay, especificamente, de la IAG.
Es posible que hayamos identificado los aspectos positivos sin evaluar debida-
mente los costos a corto, mediano y largo plazo para nuestra privacidad, ima-
gen, honor y otros aspectos susceptibles de ser afectados por el uso indebido
de nuestra informacién, obtenido en ocasiones de forma legal, pero en mu-
chos otros casos de forma ilegal.

Ante tal panorama, esta investigacién abordara los riesgos asociados con
la transicién hacia una digitalizacién masiva no regulada. Ademas, se explorard
la transformacion del comportamiento humano en un entorno cada vez mas
digitalizado, donde la automatizacion nos lleva a proporcionar automdticamen-
te nuestros datos personales en el mundo digital para acceder a servicios, sin
comprender completamente el tratamiento que se les dard o si se utilizaran
para el entrenamiento de tecnologias como la IAG.

El articulo también har4 referencia a la regulacion en proteccién de datos
personales para abordar los desafios que plantea el uso de la IAG, asi como
las consecuencias sociales, econémicas y, sobre todo, personales, derivadas de
la falta de regulacion especifica para la creacion y gestion de tecnologia basa-
da en la IAG. Esto es especialmente relevante en situaciones que podrian dar
lugar a la comision de delitos, como el robo de identidad.

La intencion del presente estudio no es adoptar una postura negativa ha-
cfa la evolucion tecnoldgica, sino més bien crear conciencia sobre los bene-
ficios que conlleva, al mismo tiempo que se reconocen y comprenden los
riesgos derivados del uso inescrupuloso, discriminatorio y sin control norma-
tivo de esta tecnologia. En el dmbito de la tecnologia y el derecho a la pro-
teccion de datos personales, ha habido buenas intenciones a nivel legislativo,
como la presentacion de una iniciativa para regular el uso de la IA. La inicia-
tiva presentada ante la Cdmara de Senadores requiere un consenso politico
sobre la necesidad de contar con una regulacién en estos temas para salva-
guardar los derechos humanos.

I1. Apartado metodolégico

Para la elaboracion del presente articulo, se llevé a cabo un anilisis docu-
mental sobre el concepto e historia de la [A, abordando progresivamente la
IAG vy los peligros que plantea para la eficacia de los derechos humanos, es-
pecialmente en lo que respecta a la salvaguarda de datos personales. Dicho
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aspecto requiere una atencion especial en relacion con el cumplimiento de la
Ley Federal de Proteccién de Datos Personales en Posesion de los Particula-
res (LFPDPPP) de 2010, la cual demanda una profunda actualizacién para
adecuarse al contexto juridico actual. En este entorno, los datos personales
se han convertido en una valiosa mercancia tanto para empresas como para
gobiernos, con todas las implicaciones juridicas y sociales que eso conlleva.

La hipétesis principal de esta investigacion postula que los datos persona-
les enfrentan un riesgo significativamente mayor para su proteccién en ausen-
cia de regulacion especializada en temas de 1A e IAG.

El objetivo primordial es concientizar sobre los riesgos asociados a la falta
de regulacion de la IAG, contrastando tal carencia con la efectividad de los
derechos humanos, particularmente en lo que concierne a la proteccion de
datos personales, en una sociedad que ha otorgado un valor econémico a la
informacion personal.

La metodologia empirica, conforme a Carlos Manuel Villabella (2020),
se basa en la exploracion de casos reales en los cuales la IAG ha puesto en
situacion de mayor vulnerabilidad derechos humanos como la proteccion de
datos personales, el honor, la privacidad, la no discriminacion y la seguridad,
entre otros, atendiendo por supuesto a la interconexién que existe entre los
derechos humanos.

I11. Consideraciones preliminares

Los progresos tecnolégicos, como la Internet y aplicaciones que hacen uso de
la TA, constituyen un atractivo considerable para la sociedad, dado el potencial
de generar imdgenes, videos, melodias e incluso textos a una velocidad renta-
ble para las empresas y fascinante para los jovenes. No obstante, es imperativo
examinar tanto los aspectos positivos como los negativos de estos adelantos,
especialmente cuando la disrupcion tecnolégica podria comprometer los de-
rechos humanos.

La capacidad de llevar a cabo diversas actividades en el ambito digital,
tales como la adquisicién de productos, servicios bancarios, educacion, sa-
lud y relaciones sociales, entre otras, inevitablemente demanda la utilizacién
de datos para su concrecién y perfeccionamiento. Esos datos, en ocasiones
obtenidos de manera legitima con el consentimiento del titular, constituyen
un elemento crucial en este contexto. Sin embargo, es esencial reconocer la
presencia de un mercado negro de datos personales, los cuales, aunque ini-
cialmente pudieron haber sido conseguidos de manera licita, se ven envueltos
en précticas no informadas a sus titulares durante su procesamiento, como
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viene sucediendo como el denominado home office a través de computadoras
o teléfonos proporcionados por los empleadores y que obtienen datos sobre el
comportamiento de sus trabajadores en los dispositivos electrénicos propor-
cionados por los patrones.!

Este escenario adverso en la proteccion de datos ante tecnologias tan
avanzadas como la A y la IAG plantea retos significativos. La IAG, al necesi-
tar una cantidad considerable de datos para su entrenamiento (Smink, 2023),
ha transformado a las personas en un producto de gran interés econémico,
especialmente en lo que respecta a sus datos personales (Bayona, 2024), si-
tuacion que ha sido permitida por la falta de legislacion especializada en este
ambito.

En respuesta a tal problemitica, en la Comunidad Econémica Europea
(Ordelin, 2024), en Estados Unidos de Norteamérica e incluso México ya
se esta debatiendo la necesidad de contar con un marco juridico especifico,
incluso presentando iniciativas que deberan ser abordados por los poderes
legislativos para su aprobacién y posterior promulgacion. En este trabajo, rea-
lizaremos un andlisis del impacto de la inteligencia artificial frente a la eficacia
de la proteccion de los datos personales y su obligada regulacion.

IV. Inteligencia artificial e inteligencia artificial generativa

El primer aspecto a considerar en la presente investigacion es comprender el
concepto de IA y la relevancia de entender las implicaciones que puede tener
en nuestra vida. En este contexto, la IA se define como “sistemas computacio-
nales que imitan ciertas funciones cognitivas” (Delgadillo y Gonzélez, 2023).
Esas funciones, a medida que los sistemas adquieren mayor entrenamiento a

1 “Ahora que el hogar se ha convertido en el lugar de trabajo para muchos —un cambio
permanente para algunos, incluso cuando la pandemia estd cediendo—, no supongas que tu
empleador ha dejado de vigilarte: ahora lo hace de lejos. Si te han dado una computadora por-
tatil o un teléfono de la empresa, es razonable esperar que tus jefes sepan no solo cudndo te
has conectado y desconectado, sino también las aplicaciones que usas, las redes sociales y los
sitios web que visitas y cudnto tiempo pasas en actividades que pueden o no estar relacionadas
directamente con tu trabajo. O al menos debes saber que cuentan con los medios para descu-
brir todas esas cosas”.

“No se me ocurre un uso vilido de nada que sea tan invasivo”, dice. “Los gerentes pueden
hablar de cuan[d]o estds en la oficina, pueden mirar por sobre el hombro de los empleados y co-
sas asi. Pero ningtin gerente est4 vigilando por sobre el hombro a un empleado constantemente.
Y ningtin gerente revisa cada cosa que haces en la computadora para ver en dénde hiciste clic
a las 9:17 de la mafana o de qué manera exacta escribiste un correo electrénico... Eso es una
intensificacién de lo que era posible en el entorno fisico de trabajo” (Baig, 2022).
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través de modelos de aprendizaje y la utilizacion de datos, permiten una inte-
raccién mds cercana a la humana.

La IA, tal como la conocemos hoy en dia, ha experimentado un desarrollo
continuo. Esta disciplina disruptiva ha posibilitado la creaciéon de mdquinas
capaces de pensar y tomar decisiones inteligentes frente a problemas de ma-
nera mas agil que el ser humano. Tal avance tecnoldgico se atribuye a la diver-
sidad de algoritmos (Ibafiez, 2023) y, por supuesto, al procesamiento de datos
que conforman y se convierten en la base alimenticia de la IA.

Es esencial destacar que, aun cuando se puede tener la percepcion de
que alimentan esta tecnologia y se adquieren de manera licita, es igualmente
fundamental reconocer la existencia de un mercado negro en ascenso. Esto
implica que una considerable cantidad de éstos pudieron ser obtenidos sin
el consentimiento informado de sus titulares. Dicha situacién plantea desa-
fios éticos y legales que deben ser objeto de andlisis y debate exhaustivo para
comprender el impacto que estd teniendo y tendrd la IA en la sociedad, espe-
cialmente en lo que respecta a la proteccion de la privacidad como derecho
humano.

Ese significativo avance tecnoldgico en la era actual se atribuye a quien
se considera como el padre de la A, el britanico Alan Turing (Marcos, 2022),
nacido en la ciudad de Londres en 1912 (Lépez, 2012). Turing sent6 las ba-
ses téoricas de lo que hoy conocemos como IA al desarrollar un método ma-
tematico conocido como “Mdaquina de Turing” (Calderén, 2022), la cual tiene
la capacidad de realizar tareas que tradicionalmente eran llevadas a cabo por
personas.

La contribunaciéon mds importante de Turing se sitda durante la Segunda
Guerra Mundial, propiamente en el campamento de nombre Bleichley Park
(cfr. Plaza, 2014) que operaba como un centro de inteligencia britdnico de-
dicado a descifrar los c6digos nazis. Turing desempené un papel crucial en
esta encomienda mediante una computadora de su creacion, el famoso c6digo
Enigma (cfr. Bejarano, 2014).

En el afo 1950, Turing present6 su obra Computing Machinery and In-
telligence (cfr. Turing, 1950). En este escrito, plante6 una de las principales
incognitas acerca de si las maquinas eran capaces de pensar. Frente a esta
cuestion, Turing reformulé su planteamiento, decidiendo abordarla desde la
perspectiva del juego de la imitacién (Barén, 2008).

Turing logré hallar una respuesta a este dilema al afirmar que “un orde-
nador era capaz de “pensar” si sus resultados eran tan convincentes que una
persona que interactuara con €l no pudiese distinguir sus respuestas de las de
un ser humano real” (Blakemore, 2023). La pregunta fundamental sobre si
las médquinas pueden pensar constituye en la actualidad el centro del debate,
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especialmente con los avances en IAG, como ChatGPT o Gemini de Google,
por mencionar solo algunos ejemplos.

Turing desarrollé un test disefiado para evaluar el nivel de inteligencia
de una méquina, conocido como el Test de Turing. Este “precisa de manera
sistemdtica un método para acopiar evidencia de vida mental inteligente en
computadores programados” (Gonzélez, 2007, p. 39). El desafio radicaba en
determinar si se interactuaba con una persona o con una mdquina, una prueba
basada en la simulacién del comportamiento humano por parte de la méaqui-
na. Si la maquina lograba confundir al interrogador en multiples ocasiones, se
conclufa que la computadora era inteligente, aunque no posefa la misma inte-
ligencia que un ser humano.

Se ha observado que uno de los pilares esenciales para el progreso tecnolo-
gico es la utilizacion de datos, los cuales, junto con los algoritmos, constituyen
la base del entrenamiento de los programas (Ministerio para la transformacion
digital y de la funcién puablica, 2023). En la época de Turing, resultaba imposi-
ble acceder a los grandes voliumenes de datos, y mucho menos realizar analisis
a la escala posibilitada por el big data, que “abarca tanto volumen como varie-
dad de datos y velocidad de acceso y procesamiento. En la actualidad se ha
pasado de la transaccion a la interaccion, con el propésito de obtener el mejor
provecho de la informacién que se genera minuto a minuto” (Herndandez-Leal
y Duque-Méndezy et al., 2017).

Es crucial destacar las diferencias entre el aprendizaje automatizado y el
computo evolutivo. El primero, considerado una subdisciplina de la IA (Guer-
senzvaig y Casacuberta, 2022), requiere el uso de datos para entrenar sus
modelos de sistemas informéticos, capacitdndolos para reconocer patrones y
tomar decisiones basadas en la informacién adquirida.

En cuanto al cémputo evolutivo, implica la evolucién progresiva de los sis-
temas informdticos, generando soluciones a problemas hasta alcanzar la consi-
derada mas efectiva (Iglesias, 2011). Esta dindmica se refleja actualmente en
la IAG con la que convivimos diariamente, como en los casos antes referidos.
En este contexto (Coello, 2023), la interaccion de las personas con el sistema
contribuye al entrenamiento de esta IAG, proporcionando informacién mas
amplia y precisa, pretendiendo hacerla mds confiable.

El aprendizaje automdtico no es Inteligencia Artificial (IA) en si mismo y
es mucho mds que automatizar un montén de tareas simples. Es una rama
especifica dedicada a ayudar a las computadoras a aprender de los humanos
como interactuar con nosotros de una manera similar a la de los humanos.
La A, que impulsa la mayoria de las aplicaciones modernas, se debe a los
algoritmos disefiados rigurosamente creados por desarrolladores e ingenie-
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ros informaticos. Toneladas de conjuntos de datos se construyen y recons-
truyen hasta que estdn listos para funcionar. Luego, las mdquinas las usan
para ayudar a anticipar diferentes aspectos del comportamiento humano.
(Mayorga, 2019)

En el caso del cémputo evolutivo tenemos que “es parte de la inteligencia
artificial y contribuye a resolver problemas complejos, de optimizacion o cla-
sificacién” (Coello, 2023).

En consecuencia, la IA y la IAG operan mediante modelos de apren-
dizaje, utilizando tecnologia de machine learning. Segtin la compaifiia SAP,
“la TA generativa hace uso de técnicas de machine learning para aprender y
crear nuevos datos” (SAP, 2023). La IAG se materializa en programas como
ChatGPT o Gemini, asi como en sistemas como Stable Diffusion 3 (Edwards,
2024) para la creacion de imdgenes, Microsoft Bing, Adobe Firefly, Canva, en-
tre otros. Esos sistemas seguirdn evolucionando en busca de mayor precision
y accesibilidad econémica; sin embargo, es esencial tener presente que esta
tecnologia no se encuentra exenta de presentar sesgos que puedan derivar en
discriminacion hacia grupos vulnerables, generados por la falta de datos de
dichos sectores que permitan realizar andlisis desde un enfoque mas amplio,
como ha sucedido con el tema de la perspectiva de género en el entrenamien-
to de algoritmos utilizados en tecnologia de inteligencia artificial, resultando
en la presentacion predominante de informacion proporcionada por hombres
y, por ende, en situaciones de desigualdad y discriminacion hacia grupos his-
téricamente vulnerables (Viteri, 2023).

OpenAl, la compaiifa detras del primer GPT y sus versiones posteriores,
agregé barandillas para ayudar a ChatGPT a evadir las respuestas proble-
maticas de los usuarios que le piden al chatbot que, por ejemplo, diga un
insulto o cometa delitos.

Sin embargo, a los usuarios les resulté extremadamente fcil evitar esto
reformulando sus preguntas o simplemente pidiendo al programa que igno-
rara sus barandillas, lo que provocé respuestas con un lenguaje cuestiona-
ble, y a veces francamente discriminatorio. (Getahun, 2023)

Tal hecho refleja claramente que, a medida que la tecnologia progresa,
surgen elementos que pueden contravenir las normas, particularmente gene-
rando perjuicios hacia un grupo especifico de personas. Esto impulsa la ne-
cesidad de perfeccionar dichos sistemas con el objetivo de que sean lo mds
beneficiosos posibles y al mismo tiempo, lo menos perjudiciales para sus usua-
rios.
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A finales de 2023, la empresa Meta, que engloba Facebook e Instagram,
present6 al pablico su mds reciente modelo de IAG denominado “Emu”. Este
innovador modelo tiene como finalidad generar imdgenes mediante 1AG a
partir de instrucciones proporcionadas por el usuario. El entrenamiento de
este modelo se llevé a cabo utilizando 1,100 millones de datos compuestos
por fotografias disponibles en las plataformas de Facebook e Instagram (Ed-
wards, 2023).

Esta situacion subraya la imperativa necesidad de contar con un marco
legal que proteja los derechos humanos que pudieran encontrarse en riesgo
ante el uso de tal tecnologia, como es la proteccion de datos personales, evi-
tando depender exclusivamente de la autorregulacion, como ha sucedido con
el tema de la violencia en redes sociales y que en palabras de Carmen Quija-
no, “para que la autorregulacion fuera realmente efectiva, se requiere transpa-
rencia, rendicién de cuentas y un cierto grado de participacién del Estado y
de los ciudadanos para asegurar que se cumplan los compromisos asumidos”
(Quijano, 2022, p. 216).

No obstante, en todos los ambitos, la IAG, cuando se utiliza adecuada-
mente, puede contribuir a la creacién de arte, musica, literatura, entre otros
campos.

En ese contexto, uno de los principales riesgos experimentados se en-
cuentra en el dmbito laboral, donde inicialmente se temia que esta tecnologia
reemplazara al humano en diversas actividades como en el campo laboral. Ac-
tualmente, ya nos encontramos en esta situacién, como se observa en una de
las companias lideres en IG, IBM, que anunci6 que “dejaréd de contratar a per-
sonas para cubrir cerca de 8,000 puestos de trabajo que podran ser manejados
por IA. Un informe del banco de inversién Goldman Sachs estimé a finales
de marzo que la IA podria reemplazar a un cuarto de todos los empleos]...]”
(Smink, 2023).

Esto representa uno de los impactos sociales en derechos humanos que
se estdn presentando con la introduccion de la [A en los escenarios publicos,
ante lo cual debemos adaptarnos y evolucionar para armonizar nuestras acti-
vidades con la [A, principalmente con la IAG convertirla en nuestra aliada.

Segtin datos recopilados por el portal McKinsey, la IAG ha contribuido a
optimizar las operaciones empresariales. Segtin sus estadisticas, “el 44 % de
las empresas que han implementado la A informan una reduccién de los cos-
tes empresariales; casi 9 de cada 10 organizaciones creen que la IA les dard
alguna ventaja, y un 54 % de los ejecutivos dicen que la IA aumentd la pro-
ductividad en sus empresas” (Espinoza, 2024).

La empresa Google, a través de su equipo de IA, ha estado trabajando en
mejorar la eficiencia en la toma de decisiones de sus robots, con el objetivo de
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hacelos més veloces, eficientes y seguros. “Estos sistemas, llamados AutoRT,
SARA-RT'y RT-Trajectory, buscan acercar un futuro donde las mdquinas sean
mads inteligentes y auténomas.” (Espinoza, 2024). Dichos robots incorporan
un mecanismo de seguridad denominado “Constitucién del Robot”, a través
del cual se pretende garantizar que jamds intenten lastimar a una persona (Pe-
pinosa, 2024). Esta situacién nos sittia nuevamente en la autorregulacion de
las empresas de tecnologia, lo que de acuerdo con Carmen Quijano “es una
buena alternativa ya que son las empresas privadas las que cuentan con la
experiencia, capacidad y recursos necesarios para hacer frente a los retos del
ciberespacio, ademds, se evita la necesidad de seguir un proceso legislativo
formal, que puede ser complejo y tardado” (Quijano, 2022, p. 216).

V. La proteccién de los datos personales

La proteccion de datos personales se presenta actualmente como uno de los
desaffos mds significativos para los gobiernos, las empresas y, por supuesto,
para los titulares de los datos personales. En el contexto especifico de México,
la legislacion vigente es considerada desactualizada por el propio Instituto Na-
cional de Transparencia, Acceeso a la Informacién y Proteccion de Datos Per-
sonales (INAI), que indica que desde la promulgacion de la LFPDPPP en el
afio 2010, no ha experimentado actualizaciones y, en consecuencia, no aborda
el impacto de la A y la IAG en los datos personales (Roman, 2024). Esto es
respaldado por un estudio de la firma ESET, que analiz6 diversos paises de La-
tinoamerica y concluy6 que la legislacion mexicana sobre proteccion de datos
personales por terceros es una de las mds antiguas de la region (ESET, 2023).

Este derecho a la proteccion de datos personales se encuentra estrecha-
mente vinculado al derecho a la privacidad, que implica nuestra capacidad
para decidir qué aspectos de nuestra vida compartimos ptiblicamente y cuales
mantenemos en el dmbito privado. Sin embargo, es esencial reconocer que el
uso de las redes sociales e Internet comprometen considerablemente nuestra
privacidad. A pesar de nuestras decisiones para reservar informacién en un
ambito m4s privado, la realidad es que no tenemos control sobre la informa-
cién que terceros comparten sobre nosotros en diversas plataformas. Ademas,
la informacién que proporcionamos de manera inconsciente al utilizar disposi-
tivos tecnoldgicos se convierte en datos sobre nuestro comportamiento desde
el momento en que nos conectamos a la red, aumentando asf la vulnerabilidad
de nuestra vida privada.

La toma de conciencia sobre los alcances del Internet y nuestra vida per-
sonal es analizada por Carissa Véliz (Véliz, 2022) al cuestionar nuestras accio-
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nes al despertar, centrdndose en la responsabilidad que tenemos de alimentar
las bases de datos que posibilitan estudios a través del big data. Este proceso
convierte nuestros datos en dinero y, por supuesto, en informacién que nos
transforma en productos consumibles, con todas las implicaciones de seguri-
dad que eso conlleva.

¢Qué es lo primero que haces cuando te despiertas por la mafiana? Proba-
blemente, miras tu teléfono. Voila! Ese es el primer dato que pierdes en el
dia. Al coger tu teléfono a primera hora de la mafiana estds informando a
toda una serie de entrometidos —el fabricante de tu mévil, todas las apli-
caciones que tienes instaladas en él, tu compaifa de teléfono, asi como las
agencias de inteligencia, si resultas ser una personas «de interés»— de a
qué hora te despiertas, dénde has dormido y con quién (suponiendo que la
persona con quien compartes cama también tenga su propio teléfono cerca)

(Véliz, 2022, p. 17).

La perspectiva presentada por Carissa VEliz destaca el proceso mediante
el cual se efectian las perfilaciones de los titulares de los datos, permitiendo
entender como estas intrusiones se han vuelto tan penetrantes, situacion que
se ha acentuado en tiempos recientes. Aunque en el mejor de los casos esta
practica es realizada por analistas de datos empleados por grandes empresas,
en circunstancias menos idéneas, estos datos pueden llegar a ser utilizados en
el mercado negro de informacién personal, un negocio que ha experimentado
un crecimiento constante en términos de rentabilidad.

Anualmente, Privacy Affairs presenta el Indice de Precios en la Dark Web
(Dark Web Price Index). En su informe del afio 2023, se presenta una tabla
que muestra la variacion en los precios de los datos personales desde 2020 a
2022 (Soto, 2023).

La sustraccién y comercio de nuestros datos personales adquieren una re-
levancia especial al considerar que la pandemia ocasionada por el COVID-19
ha alterado los patrones de comportamiento en dmbitos econémicos, laboral,
de salud, judiciales y de interaccién social. La sociedad se ha visto forzada a
trasladar sus actividades al entorno virtual, generando oportunidades econé-
micas significativas pero también incrementando los riesgos asociados con el
robo de datos personales, extorsiones, secuestros virtuales, fraudes y suplan-
tacién de identidad, entre otras conductas. Estas amenazas evidencian la ne-
cesidad de actualizar el marco normativo para adaptarse a una nueva realidad.

En este sentido, con la digitalizacion de nuestra vida diaria que ha contri-
buido al anélisis de datos digitalizados por la incorporacion de la IAG y el uso
mis extendido de servicios en la nube para el almacenamiento de datos, tales

Estudios en Derecho a la Informacién, nim. 18, julio-diciembre de 2024, pp. 179-205
ISSN (version electrénica): 2594-0082
DOT: https://doi.org/10.22201/iij.25940082¢.2024.18.18852 189

Esta obra esta bajo una Licencia Creative Commons Atribucién-NoComercial-SinDerivadas 4.0 Internacional, II]-UNAM


https://creativecommons.org/licenses/by-nc-nd/4.0/

190

avances tecnoldégicos conllevan riesgos que deben ser prevenidos. Segtin la
empresa de ciberseguridad Kaspersky:

Los problemas de seguridad en la nube se han disparado, porque gran parte
de nuestra actividad vital ahora transcurre en linea. A la luz de los recientes
eventos, las actividades de los delincuentes han puesto de manifiesto los
numerosos defectos de la nube, que han captado la atencién de muchos
equipos de T1 de todo el mundo. Aunque las amenazas de ciberseguridad en
todo el panorama digital hayan aumentado durante el brote, los problemas
de la seguridad en la nube ocupan el primer plano.

[...] la mayor preocupacion actual es la seguridad de las operaciones em-
presariales y gubernamentales. (Kaspersky, 2023)

En este sentido, independientemente de contar con instrumentos norma-
tivos para la proteccion de datos personales, alineados con el Convenio 108
de Europa y la iniciativa de Ley Federal que Regula la Inteligencia Artificial,
a través de la cual “se busca que el uso de la Inteligencia Artificial se realice
de manera ética y responsable para evitar un mal uso de estas tecnologias”
(Ventura, 2024), la eficacia de esta legislacion requiere la creacion de un or-
ganismo, sin especificar si serd auténomo, denominado “Comisiéon Nacional
de Inteligencia” (Ventura, 2024). Nuestra legislacion no ha evolucionado de
manera proporcional al avance tecnolégico. Con la incorporacion de la IAG,
surgen nuevos desaffos para la efectiva proteccion de los datos personales. Es-
tos desafios incluyen la falta de sistemas de ciberseguridad actualizados para
enfrentar las amenazas emergentes, la educacién deficiente en ciberseguri-
dad y la necesidad de concientizar sobre la importancia de no poner en riesgo
nuestros datos personales.

Ademds, es crucial exigir al responsable del tratamiento de datos que este
se lleve a cabo conforme a la normatividad vigente. En caso de incumplimien-
to, se debe denunciar al responsable ante las autoridades competentes, como
el INAI en México, mediante una denuncia por vulneracion de datos perso-
nales, y ante las instancias legales competentes por el dafio causado debido al
uso de los mismos.

La LEPDPPP establece una serie de principios para la correcta proteccion
de los datos personales en el sector privado. Estos principios, que incluyen la
licitud, consentimiento, informacién, calidad, finalidad, lealtad, proporciona-
lidad y responsabilidad, deben ser observados obligatoriamente por todas las
personas que lleven a cabo tratamiento de datos personales.

Estos principios restringen las acciones del responsable del tratamiento
de los datos personales, al tiempo que resguardan la forma en que se adquiere
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dicha informacién. En consecuencia, la obtencién de los datos debe ser licita,
con el consentimiento informado del titular, y se debe especificar la informa-
cién que serd objeto de tratamiento, si se transferird a terceros (nacionales o
internacionales), y se debe establecer la finalidad para la cual se solicitan los
datos. Cualquier modificacion en la finalidad debe ser notificada al titular.
Ademds, los datos solicitados requieren ser proporcionales al servicio que se
pretende brindar, evitando la solicitud excesiva de informacién personal sin
justificacion. Se deben implementar medidas de seguridad que garanticen la
proteccion de dichos datos, y en caso de violacion a estas medidas, se debe
informar de inmedato al titular para tomar las acciones pertinentes. Ademas,
se debe asegurar en todo momento que el titular de los datos tenga acceso a
su informacion, y que ésta se encuentre actualizada y correcta (LFPDPPP,
2010).

A pesar de contar con un marco normativo que ofrece cierta protecciéon
a nuestros datos personales, es necesario reconocer y ser conscientes de que
la regulacion actual no ha logrado prevenir el uso indebido de nuestra infor-
macién personal, como sefiala Carissa VEliz en su obra “Privacidad es Poder”.
Estamos siendo vigilados constantemente tanto por el sector ptblico como
por el privado.

Nos vigilan. Saben que estoy escribiendo estas palabras. Saben que las es-
tas leyendo. Gobiernos y cientos de empresas nos espfan: a ti, a m{ y a
todos nuestros conocidos. Cada minuto, todos los dfas. Rastrean y registran
todo lo que pueden: nuestra ubicacién, nuestras comunicaciones, nuestas
busquedas en internet, nuestra informacion biométrica, nuestras relaciones
sociales, nuestras compras y mucho mas. Quieren saber quiénes somos, qué
pensamos, dénde nos duele. Quieren predecir nuestro comportamiento e
influir en él. Tienen demasiado poder. Su poder proviene de nosotros, de ti,
de tus datos. Es hora de volver a tomar el control. Recuperar la privacidad es
la tinica manera de que podamos asumir de nuevo el mando de nuestra vida
y de nuestras sociedades. (Véliz, 2022, p. 11)

La vigilancia y el poder conferido a quienes manejan nuestros datos perso-
nales, permitiéndoles realizar perfilaciones que nos convierten en mercancia,
en dinero que circula globalmente a expensas de nuestra privacidad, es hoy en
dia la moneda de cambio. Los datos personales son considerados como el oro
del siglo XXI (Pons, 2022), marcando la entrada a la economia de los datos.2

2 “El desarrollo tecnoldgico, en especial el big data, ha craedo una economia basada en los
datos en la que intervienen diferentes sujetos, integrados en un proceso complejo que tiene
como resultado una mejora econémica basada en la innovacién. El proceso de mercantilizacion
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Aunque esta economia puede contribuir a fomentar la innovacién, en el mejor
de los casos; en el peor escenario, implica un riesgo para nuestra integridad y
la de las personas cercanas a nosotros. La IAG, puede ser utilizada con fines
maliciosos, lo que se facilita ante la falta de regulacion, situacion que se vuel-
ve cada vez mds apremiante.

La IAG ya es un instrumento que facilita la obtencién y el tratamiento
ilegal e incontrolable de nuestros datos personales, como es el caso de la tec-
nologfa deepfake respecto de la cual ya hemos realizado un andlisis, con con-
secuencias a corto, mediano y largo plazo. Es fundamental comprender c6mo
esta tecnologia manipula nuestros datos personales y tener presente la rapidez
con la que se recopila la informacion de forma automatizada, con bajos costos
de almacenamiento y sin el conocimiento y consentimiento de los titulares de
los datos personales. Ese hecho vulnera el derecho a la privacidad de toda per-
sona. En situaciones como estas, la informacion sobre el uso de la IAG para el
tratamiento de datos personales debe ser informada por parte del responsable
del tratamiento al titular de los datos personales, éste deberfa tener la opcion
tnica de otorgar su consentimiento de manera expresa y no tacita, como se
permite en México, a diferencia de la Unién Europea con el Reglamento Ge-
neral de Proteccién de Datos.

Ademds, si se va a utilizar tecnologia basada en IAG para el tratamiento
de datos personales, se debe informar a los titulares sobre el propésito, los da-
tos recopilados, a quiénes se transferirdn, las medidas de seguridad y los dere-
chos de acceso, rectificacion, cancelacion, oposicion y portabilidad (ARCOP).

Aunado a lo anterior, la forma en que interactuamos con nuestros datos
personales en plataformas digitales como Facebook, X, Linkedin, Tiktok, entre
otras, tendrd un impacto significativo con el uso de la IAG. Lo que para noso-
tros puede ser una foto o video compartido en Internet puede convertirse, para
esta tecnologfa, en datos que, en el futuro podrian generar impactos negativos
en nuestra vida diaria, tanto en el &mbito familiar, laboral, escolar y social. La
manipulacion de nuestras imagenes y voces a través de la IAG, como el llama-
do deepfake, el cual consiste en “...creaciones multimedia generadas por in-
teligencia artificial (IA) que utilizan técnicas de deep learning para manipular
imdgenes, videos o audio.” (Jabbour, 2023), “cada vez se vuelven mds comunes
y virales este tipo de imédgenes. Por ejemplo, si viste al Papa Francisco con una
chamarra Balenciaga, o a Barack Obama jugando basquetbol con una playera

de los datos se desarrolla de forma compleja a través de una cadena que comienza en los sujetos
que producen o aportan datos; éstos son recogidos, sistematizados y analizados por empresas
que tienen capacidad para ello; y por tlitmo se extrae su valor econémico, que en muchas oca-
siones genera innovacién” (Zech, 2021, p. 3).
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del equipo Lakers, son ejemplos de deepfakes” (Jabbour, 2023). Esta situacion
representa riesgos significativos que reflejan la necesidad de un marco regula-
torio para prevenir el uso indebido de dicha tecnologia, principalmente cuan-
do hay menores de edad en riesgo, atendiendo al interés superior del menor.
En el mejor de los casos, nuestras imagenes podrian ser utilizadas de for-
ma inofensiva. Sin embargo, debemos tener presente que esas imdgenes pue-
den ser manipuladas con fines de extorsién o difamacién. La incertidumbre
ante el uso de las deepfakes hace evidente, una vez mas, la necesidad de un
marco regulador adecuado para atender esta nueva modalidad fraudelenta.

VI. La regulacién de la inteligencia artificial generativa
frente a la vulnerabilidad de los datos personales

Aunque en México contamos con el reconocimiento constitucional, asi
como la suscripcion vy ratificacién de instrumentos internacionales para la pro-
teccion de datos personales y con regulaciones en la materia tanto en el sector
ptblico como en el privado, es evidente que dicha normativa esta quedando
obsoleta ante los riesgos inminentes asociados con la implementacion de la
IAG en el tratamiento de datos personales y, consecuentemente, en la vulne-
racion de la vida privada, el derecho al honor, a la imagen, entre otros derechos
que se ven comprometidos con esta tecnologfa.

Nunca resulté mds evidente que nuestra interaccion con las tecnologias di-
gitales no es del todo voluntaria que durante los meses del confinamiento
debido al coronavirus. La gente tuvo que usar entonces —para su trabajo,
para no interrumpir la escolarizacion de sus hijos, o para mantenerse en con-
tacto con la familia— tecnologfas que son muy poco respetuosas con la pri-
vacidad. Desde el momento en que las plataformas digitales se convirtieron
en indispensables, en obligatorias para poder participar de lleno en nuestra
sociedad, ya no hubo posibilidad de autoexcluirnos de forma voluntaria de la
recopilacion de datos. (Véliz, 2022, p. 46)

En febrero de 2024, el senador Ricardo Monreal presenté una iniciativa
de Ley para “regular el uso, comercializacion y desarrollo de la inteligencia ar-
tifcial (SIA) en México” (Vega, 2024). Con esta legislacion, que debe cumplir
con cada una de las etapas que establece la Constitucion Politica de los Es-
tados Unidos Mexicanos para ser considerada derecho positivo, se pretende
regular aspectos como la “identificacion biométrica y categoriazacion de perso-
nas fisicas; generacion de imédgenes, sonidos o videos; creacién de documen-
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tos legales; uso de los SIA por agencias gubernamentales para el otorgamiento
de beneficios de programas sociales; gestion de migracion, asilo, control de
fronteras y la administracion de justicia; proteccion de la propiedad intelec-
tual” (Ventura, 2024). En este sentido podemos observar una regulacion que
abarca incluso a la IAG.

A nivel internacional, podemos afirmar que el Reglamento General de
Proteccién de Datos de la Unién Europea, se erige como el referente a seguir
para lograr una proteccién mas efectiva y amplia de los datos personales. Esto
es especialmente relevante considerando que podria convertirse en el modelo
a seguir para abordar y combatir un problema global ante el creciente flujo de
datos transfronterizo impulsado por el uso de la tecnologfa y los tratados de
libre comercio que han conectado de manera mas estrecha a este mundo ya
interconectado, como se observa a continuacion:

Una organizacién internacional puede compartir datos anénimos con un go-
bierno para responder a crisis, pero cuando estos datos se combinan con
otros conjuntos de informacién, podrian identificar y divulgar involuntaria-
mente datos de personas vulnerables o comprometer ubicaciones criticas.
Esto plantea un dilema ético y humanitario.

El derecho a la privacidad se compone de dos elementos clave: el derecho
a no ser observado y el derecho a controlar el flujo de informacién cuando
observamos. A medida que se recopilan cada vez mas datos y las tecnologias
emergentes adquieren mayor poder, los individuos corren el riesgo de ser
monitoreados y atacados en una escala sin precedentes.

La vida digitalizada de las personas se registra y se mercantiliza a través
de dispositivos conectados a Internet, lo que aumenta la preocupacién por
la privacidad. (Arvizu, 2023)

Es fundamental comprender que la IAG es una tecnologia disrupti-
va (Content, 2024) en todos los aspectos de nuestra vida. Este impacto se
manifiesta a diario, y mientras algunas personas han sabido utilizar estas he-
rramientas tecnolégicas para su beneficio, otras pueden encontrarse en la si-
tuacion de no comprender c6mo beneficiarse de la misma. En algunos casos,
se ha hecho uso ilegal de la [A y particularmente de la IAG, y es importante
sefalar que esta situacion estd afectando principalmente a las mujeres, como
podemos observar a continuacion:

El 2023 ha sido el afio de la Inteligencia Artificial generativa. Sin embargo,
este desarrollo en la proliferacion de contenido desinformativo y también
en herramientas que promueven la violencia sexual en el plano digital, las
cuales afectan mayoritariamente a las mujeres.
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De acuerdo con datos de la plataforma de anélisis de la industria de la IG,
Genevieve Oh, los 10 principales sitios web que albergan imédgenes de por-
nograffa generadas con inteligencia artificial, los desnudos falsos han creci-
do un 290 % desde el 2018, en donde se encuentran desde personalidades
del entretenimiento y politica, hasta gente que no es famosa. (Guarneros,
2023)

Como podemos apreciar, el impacto de la IAG puede ser tanto positivo
como negativo. Entre los beneficios derivados de su uso adecuado se encuen-
tran el analisis de la eficacia de politicas publicas, la propuesta de acciones
para combatir el cambio climético y la atencién a poblaciones en situacion de
pobreza extrema. Ademds, destaca su aplicacion en el sector salud desde la
década de los afios 70 para la deteccién de enfermedades.?

De esta manera, resulta evidente la necesidad de una regulacion de la
IAG. Por un lado, esto permitird aprovechar los aspectos positivos que esta
tecnologia y conocimiento pueden generar. Por otro lado, la regulacion es cru-
cial para establecer mecanismos de control y proteccion, asi como los recursos
legales en caso de su uso indebido. En particular, en este estudio, se hace hin-
capié en la proteccion de datos personales y los efectos ante su vulneracion.
Tales aspectos deberdn atenderse en las instancias legales correspondientes
seglin el tipo de dano que se genere en las victimas, ya sea de indole civil, pe-
nal, laboral o administrativo respectivamente.

Es imperioso delimitar el rumbo que debe seguir la IAG para evitar un
descontrol con dafios irreparables e incontenibles. Actualmente, se discute so-
bre las “tres leyes de la Inteligencia Artificial”, las cuales se correlacionan con
las Leyes de la Robética de Asimov de 19414 (Sostillos, 2023).

En cuanto a las tres Leyes de la Inteligencia Artiticial, comprenden lo si-
guiente:

3 “La Inteligencia Artificial (IA) existe desde 1956, y en los afios 70 comparti6 su prime-
ra experiencia en el sector salud con el denominado Mycin, un sistema experto orientado a la
deteccion de enfermedades infecciosas en la sangra que razonaba, se comunicaba en lenguaje
natural con el usuario y recetaba medicaciones de forma personalizada a cada paciente” (Diaz,
2023).

+ “La primera ley establece que los robots no pueden causar dafo a un ser humano o, por
inaccién, permitir que un ser humano sufra dafio”, “La segunda ley establece que los robots
deben obedecer las 6rdenes dadas por los seres humanos, excepto si estas érdenes entran en
conflicto con la Primera Ley” y la “tercera ley establece que los robots deben proteger su pro-
pia existencia siempre y cuando esto no entre en conflicto con la Primera o la Segunda Leyes”
(Sostillos, 2023).
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Primera: Una Inteligencia Artificial no puede engafiar a un ser humano o, a
sabiendas, dejar que un ser humano sea engafado.

Segunda: Una Inteligencia Artificial debe responder a las preguntas que
le son formuladas por un ser humano advirtiendo de forma expresa que
quien lo hace es una IA, salvo que la respuesta vaya en contra de la Primera
Ley.

Tercera: Una Inteligencia Artificial debe incrementar su capacidad de
respuesta, hasta donde este incremento de capacidades no viole la Primera
o la Segunda Leyes. (Sotillos, 2023)

En marzo de 2023, se hizo publico un comunicado firmado por mas de
mil expertos en temas de tecnologia, solicitando la suspensién temporal del
entrenamiento de sistemas de IA. En la carta, manifiestan que “[....] los labora-
torios que trabajan con esta tecnologfa estdn en “una carrera fuera de control
para desarrollar e implementar mentes digitales cada vez mas poderosas que
nadie, ni siquiera sus creadores, pueden comprender, predecir o controlar de
forma fiable” (BBC News, 2023).

Nos hemos habituado a que las empresas tecnolégicas o las plataformas
digitales de indole social asuman una posicién de autorregulacion para ase-
gurar, aparentemente, el uso correcto de la informacién generada por sus
usuarios. Sin embargo, los clientes, sin percatarse, son los generadores de
informacion con la cual estas empresas comercian productos de publicidad o
colaboran en el entrenamiento de sus sistemas de IA. En la practica, la auto-
rregulacion ha resultado ser una simulacion de buenas practicas y ética en las
compaiifas, quedando a interpretacion de las propias plataformas las denun-
cias presentadas ante lo que puede considerarse una afectacién para un usua-
rio por parte de otro, mientras que el Estado ha permanecido ausente hasta
que surge un problema, como el conocido caso de Cambridge Analytica y fa-
cebook, uno de los més destacados con un impacto trascendental, como fue
evidente en las elecciones presidenciales de Estados Unidos en 2018.

Frente a este escentario, reflexionemos sobre los beneficios que deriva-
rian de la regulacion de la 1A y la IAG, como la salvaguarda de los derechos
humanos, reconociendo que la vulneracion de la privacidad y la proteccion de
datos personales afectarfa derechos como la igualdad, el acceso al trabajo, la
educacion, la libertad de expresion, el derecho a la identidad personal, el libre
desarrollo de la personalidad, a la seguridad, entre otros. En segundo lugar, se
encuentran las medidas de seguridad, contempladas actualmente en la legis-
lacién vigente pero que no son debidamente atendidas por los responsables
del tratamiento de los datos personales. Por lo tanto, es imperativo establecer
un minimo de seguridad para los datos personales, construyendo puentes que
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permitan el respaldo en red y creando un sistema de IA e IAG probado para
detectar sesgos y vulnerabilidades. En tercer lugar, tenemos el fomento de la
innovacion responsable, donde las empresas que desarrollan tecnologias de 1A
podrian coadyuvar con organismos defensores de derechos humanos para fo-
mentar la innovacién responsable en este dambito. Esto implica la creacion de
productos que beneficien a la sociedad. Este factor es crucial, considerando
lo que ocurre en China actualmente, donde se emplea la IAG para “resucitar
virtualmente” personas con la imagen y la voz del difunto (Grupo Reforma,
2023). Estos datos personales, incluso después de la muerte, destacan la ne-
cesidad de ampliar su proteccion.

Esta tendencia, que no tardard en propagarse por el resto del mundo, po-
drfa encontrar limitaciones en el aspecto econémico, incluso derivando en
un mercado negro de avatares de personas difuntas. Es necesario comenzar
a contemplar esta situacion desde una perspectiva juridica, particularmente
en lo que respecto al derecho a la cancelacion de los datos personales de los
difuntos.

La Primera Sala de la Suprema Corte de Justicia de la Nacion, al decla-
rar la inconstitucionalidad del dltimo parrafo del articulo 1392 bis del Cédigo
Civil para el Distrito Federal (hoy Ciudad de México), destacé que “debido a
la amplitud del concepto constitucional de datos personales, el cual no esta
limitado a informacién de alguna naturaleza (informacién u opiniones), ni
al formato o medio en el que se contenga, ni a su cardcter privado o intimo,
tampoco si es generada por el titular o tercero, pueden llegar a suscitarse con-
flictos entre la libertad de expresion y este derecho” (Suprema Corte de la
Justicia de la Nacion [SCJN], 2022). Segtin el criterio de la Primera Sala, el
albacea de la sucesion debe contar con una cldusula expresa en el testamen-
to para ejercer el derecho de cancelacién de datos personales del difunto. Sin
embargo, llevando esta problemitica a la realidad social, al menos de México,
un pafs con baja cultura del testamento, ello permitirfa el uso indiscriminado
de la informacién personal después de la muerte. Esto generarfa un mayor
dafio si quienes manipulan estos datos personales con IAG caen en posesion
de personas con pocos escrtipulos que utilicen los datos con fines delictivos.

Ante esta incertidumbre juridica generada por el rdapido avance de la in-
teligencia artificial, particularmente la generativa, diversas voces, incluyendo
la del Papa Francisco I, han demandado una regulacion. El Papa “inst6 a la
comunidad mundial de naciones a que trabajen juntas para adoptar un tratado
internacional vinculante que regule el desarrollo y el uso de la inteligencia ar-
tificial en sus multiples formas” (AP y Reuters, 2023). La carrera desatada por
la TA y los graves retos que plantea para la eficacia de los derechos humanos,
como la proteccion de datos personales y el derecho al trabajo, entre otros,
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tiene ya una luz en Europa con la reciente Ley de Inteligencia Artificial, que
se encuentra en proceso de ratificacion por parte del Parlamento Europeo y
el Consejo de la Unién Europea. Se espera que entre en vigor hasta después
de dos anos de su publicacién en el Diario Oficial de la Unién Europea y con-
templa aspectos tan importantes como los siguientes:

La nueva legislacion se centra —segtin los organismos oficiales que la pro-
ponen— en garantizar que la TA en territorio europeo sea segura y respete
los derechos fundamentales y la democracia, al tiempo que fomenta la in-
novacién. Entre sus puntos clave se incluyen prohibiciones sobre ciertas
aplicaciones de inteligencia artificial, como la categorizacién biométrica ba-
sada en caracterfsticas sensibles —creencias politicas, religiosas, filoséficas
0 por su raza y orientacién sexual—, el reconocimiento de emociones en
los lugares de trabajo, la puntuacion social y la IA que manipula el compor-
tamiento humano o explota vulnerabilidades. La norma dicta obligaciones
para los ‘sistemas de IA de alto riesgo’, incluidas evaluaciones obligatorias
del impacto en los derechos fundamentales o revisién humana, asi como
requisitos de transparencia para los sistemas de inteligencia artificial de uso
general. Asimismo, exige que se identifiquen los contenidos generados por
inteligencia artificial. (Gascén, 2023)

Aunque los aspectos contemplados en la Ley en cuestion son de gran re-
levancia, el tiempo que tarde en entrar en vigor podria convertirla en una le-
gislacion obsoleta. Esto podria llevarnos, como suele suceder, a implementar
los denominados “parches” para subsanar aquello que ya esté rebasado por
la propia tecnologia y el comportamiento humano. Serd una ley més reactiva
que preventiva. Sin embargo, al igual que el Reglamento General de Protec-
ci6n de Datos puede considerarse como una ley marco a partir de la cual otros
paises comiencen a trabajar en su propia normatividad. Otros paises que han
empezado a trabajar en la regulacion de la IA, incluyen por supuesto, Estados
Unidos de América y China. Entre los puntos que contempla Estados Unidos,
que hasta el momento solo abarca una orden ejecutiva del Presidente de ese
pais, se encuentra la necesidad de “compartir los resultados de las pruebas de
seguridad y otra informacién con el Gobierno” (Gascén, 2023). También se
busca establecer estandares para garantizar la seguridad de las herramientas
generadas con IAy la IAG, ademds de informar cuando el contenido generado
se haya producido a través de dicha tecnologia (Gascén, 2023).

Por lo que se refiere a China, solamente existe una orden denominada
“medidas provisionales” para la gestion de tecnologia similar a la que utiliza
para ChatGPT. Estas medidas no tendrdn una aplicacion general, sino sola-
mente para desarrolladores de modelos de 1A disponibles para todo tipo de
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publico, independientemente de que el desarrollador sea Chino o extranjero.
Quedan exceptuados los desarrollos realizados en instituciones de investiga-
cién (Gascon, 2023).

Aunque los avances en la regulacion de la A y la IAG son un punto posi-
tivo, es fundamental entender que la evolucién tecnolégica y el derecho estén
intimamente vinculados, particularmente en lo que respecta a la proteccion
de los derechos humanos. Esto nos obliga a repensar esta evoluacion desde
un enfoque de ética juridica, colocando como punto central la proteccion y
eficacia de los derechos humanos.

VII. Conclusiones

A modo de conclusion, se subraya la importancia de sensibilizar a la poblacién
y a los creadores de tecnologia desde una perspectiva de derechos humanos,
con el fin de comprender los alcances y limites que se deben establecerse me-
diante regulacién en la evolucion y utilizacién de la tecnologia, especialmen-
te cuando nuestros derechos, como la privacidad y el honor, estdn en mayor
riesgo. Esto requiere contar con una normativa en el dmbito de la [Ay la IAG,
ya sea de carécter global, regional o nacional. Es crucial y, hasta cierto punto,
podria considerarse que esta regulacion se estd gestando con cierta demora.
Esta normativa es bastante compleja dada la incertidumbre acerca de los po-
sibles caminos que podria tomar la evolucion de la IAG.

Esta situacién pone de manifiesto la necesidad de una interaccion efec-
tiva entre el derecho y la tecnologia. Los avances tecnolégicos requieren
controles desde la ética juridica y los derechos humanos. El propésito no es
obstaculizar el progreso tecnoldgico, sino asegurar que este avance se realice
de manera responsable, evitando la generacién de victimas derivadas del uso
de la tecnologia.

En el articulo se ha examinado el papel que desempefian nuestros datos
personales en el funcionamiento de la TA y particularmente la IAG. Estas se
entrenan con la informacién personal que compartimos en diversas platafor-
mas y dispositivos electrénicos. Desde relojes inteligentes hasta las aplicacio-
nes que utilizamos, permitimos que los creadores y disenadores accedan a los
datos mads intimos de nuestra persona, un acceso que se esté llevandoa cabo
desde una temprana edad al compartir informacién sobre menores de edad.

Dada esta realidad, la regulacion de tal tipo de tecnologia adquiere espe-
cial relevancia. No se debe confiar exclusivamente en la autorregulacién por
parte de las empresas que han asumido el papel de analizar y juzgar las que-
jas presentadas por sus usuarios derivadas de situaciones de violencia en sus
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propias plataformas. Estas empresas terminan convirtiéndose en tribunales
especiales que, al final de cuentas, tomardn decisiones con impacto en nues-
tros derechos humanos.
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