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Resumen: Las tecnologias disruptivas como el blockchain han cimbrado las interac-
ciones sociales, en el dmbito publico, el derecho fundamental a una identidad, y la
concepcién de una ciudadanfa estd siendo reinterpretada desde una 6ptica globalizada
haciendo que las administraciones puiblicas desarrollen innovadores modelos tecno-
logicos de identidad que potencialicen la participacién ciudadana garantizando una
mayor transparencia y rendicién de cuentas, en este sentido, la presente investigacion
indaga en las oportunidades de implementacion de la cadena de bloques en el auten-
ticador digital tnico en la Ciudad de México desde la 6ptica juridica como un instru-
mento para garantizar la identidad de los ciudadanos.

Palabras clave: cadena de bloques, ciudadanta digital, identidad digital, gobierno di-
gital, autenticador digital tnico, firma electrénica avanzada.

Abstract: Disruptive technologies such as blockchain have shaken social interactions,
in the public sphere, the fundamental right to an identity, and the conception of citi-
zenship is being reinterpreted from a globalized perspective, making public admin-
istrations develop innovative technological models of identity that enhance citizen
participation in the digital context, guaranteeing greater transparency and account-
ability. In this regard, this research investigates the opportunities of implementation
of blockchain in the single digital authenticator in Mexico City from a legal perspec-
tive, as an instrument to guarantee the identity of citizens.

Keywords: blockchain, digital citizenship, digital identity, digital government, single
digital authenticator, advanced electronic signature.
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I. Introduccién

El acceso a Internet y las tecnologfas de la informacién y la comunicacion
(TIC) ha penetrado profundamente la composicion de las relaciones sociales,
que no s6lo afectan el plano individual, la tecnologfa ha provocado un efecto
derrame que repercute en los dmbitos publicos y privados desdibujando en
ocasiones su alcance territorial, haciendo que conceptos como ciudadania e
identidad sean reinterpretados desde una arista globalizada, donde la perte-
nencia a una especifica poblacion regida por un poder soberano en un lugar
y tiempo delimitado para la consecucién del bien comdn, propio de los doc-
trinarios cldsicos de teorfa estatal, se estd lentamente desplazando gracias al
avance de las herramientas tecnoldgicas que han superado los limites fronte-
rizos en cuya inmediatez de informacion se va configurando ahora la concep-
ci6n de un individuo que comparte los mismos principios y valores con sus
iguales independientemente del espacio geogréfico y que vela de una forma
mayormente proactiva por su incidencia personal y colectiva en la toma de
decisiones que ostentan cierta transnacionalidad.

De esta forma, también la participacion ciudadana requiere de nuevas
herramientas suficientemente innovadoras que estén en la misma tesitura de
sus demandas, siendo las administraciones publicas las principales encarga-
das de desarrollar mecanismos que potencialicen la participacion de todas las
personas.

Desde comienzos de esta década, surgen cada vez mds iniciativas gu-
bernamentales a lo largo del mundo, que van siendo orientadas a permitir
desarrollar una primer llave de acceso a nuevos servicios tendientes a ser to-
talmente digitales, modernizando asf, las herramientas para el reconocimiento
de la identidad, uno de los recursos mayormente empleados para dicho fin, es
la llamada cadena de bloques o mejor conocida como blockchain cuya compo-
sicién ostenta atributos que se cifien perfectamente a los principios de trans-
parencia y proteccion de datos personales amparados por las leyes supremas.

En México, el logro de una participacion ciudadana homogénea en el en-
torno digital atin se encuentra en una fase embrionaria de desarrollo, no obs-
tante, algunas entidades federativas como la Ciudad de México, han iniciado
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a desarrollar marcos normativos que proponen nuevas herramientas tecnolggi-
cas basadas en la identidad digital, como el autenticador digital tinico contem-
plado en la Ley de Ciudadania Digital de la Ciudad de México.

Bajo esta premisa, el presente trabajo de investigacion estd encaminado a
presentar desde la 6ptica juridica, las oportunidades que el uso del blockchain,
como un recurso tecnoldgico basado en identidad digital, brinda al garantizar
una participacion transparente y auditable de la ciudadania ante la administra-
ci6n publica, analizando con ello, la posible implementacion de la cadena de
bloques en el autenticador digital tnico de la Ciudad de México.

La presente investigacion estd basada en una metodologia sintética y pro-
positiva, tomando como eje de referencia una revision documental sobre los
conceptos de ciudadania e identidad en contraposicién con la definicién de
éstos en el ambito digital, pretendiendo con ello profundizar en las caracters-
ticas sui generis relativas a la transnacionalidad y permanencia de la identidad
en la era exponencial y como la digitalizacion de ésta influye en la construc-
ci6n de una ciudadania que hace imperante la implementacién de recursos
innovadores y auditables, como lo es la cadena de bloques para garantizar su
participacion con las administraciones publicas.

En este sentido, también se realizé un andlisis de normativas y practicas
comparadas en las regiones europea y latinoamericana, en materia de parti-
cipacién ciudadana en el entorno en linea, para destacar los esfuerzos que se
ha concretado para eficientar los servicios ptblicos mediando el uso de la tec-
nologia, en aras de lograr la consecucion de los Objetivos de Desarrollo Sos-
tenible 2030 y consolidar una ciudadania digital, reivindicando el derecho a
la identidad, especificamente, se ahonda en el estudio de caso del modelo de
identidad digital e-Estonia sustentado en la cadena de bloques, contemplando
también un apartado donde se proporciona un marco teérico sobre la defini-
cién y principales caracteristicas en el funcionamiento del blockchain.

El objetivo principal de la investigacion se centra en la profundizacién en
el andlisis del marco normativo vigente en México relativo a la articulacion de
la politica digital en la administracién publica prevista en la Estrategia Digi-
tal Nacional 2021-2024, asi como la implementacion de la firma electrénica
avanzada, como un medio de concrecién de identidad ciudadana, mediante
la examinacion de las diversas disposiciones juridicas de la ley que la regula.

Antecedentes que apoyan la hipétesis del presente trabajo encaminada
a indagar en como el autenticador digital inico, como un mecanismo inno-
vador de identidad ciudadana previsto en la Ley de la Ciudadania Digital en
la Ciudad de México puede verse fortalecido y optimizado si se incorpora el
blockchain a su disefio, andlisis sustentado en un riguroso estudio juridico que
identifica las dreas de oportunidad en materia de gobierno electrénico y trans-
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parencia, identificando a su vez, las actuales vulnerabilidades del autenticador,
previstas en las disposiciones de la Ley en comento.

I1. Definicion de identidad digital

La concepcion tradicional de la identidad como un atributo compuesto que
marca la simbiosis entre las representaciones individuales y colectivas del “ser”
y la pertenencia a una cultura, objetivado en formas simbdlicas, todo ello en
contextos histéricamente especificos y socialmente estructurados (Giménez,
2004, p. 80) se complementa ahora, y en ocasiones pareciera fusionarse con
una identidad gestada dentro del espacio en linea, que puede o no correspon-
der con la realidad (CID, p. 3), y es producto del conjunto de informacién,
contenidos, y datos personales que por un lado, son revelados por la propia
persona, y por el otro, son inferidas mediante procesos algoritmicos que calcu-
lan los rasgos asociados a la misma mediante la huella digital que ésta va de-
jando en sus interacciones en el entorno en linea, bajo esta tesitura, la Union
Internacional de Telecomunicaciones (UIT) (2009) define a la identidad digi-
tal, como “la “representacion digital de la informacién conocida acerca de un
particular, un grupo o una organizacién concretos”.

Emerge asi, una identidad dialéctica como estructura que parte de las ex-
periencias personales y que se encuentra en constante construccion influen-
ciada por las expresiones de identidad de los demds entes sociales con los que
se participa dentro del ciberespacio, conservando su dinamismo que va sien-
do registrada bajo la inmediatez que caracteriza a la red y que ostenta cierta
permanencia.

Como bien ha puntualizado el informe elaborado por Telef6nica (2013);

En principio, no es nada nuevo respecto a la realidad que se da en el mundo
fisico. La diferencia estd en el potencial que le otorga a todo ello la tec-
nologfa: la persistencia de la informacion, la trazabilidad y la ordenacién
cronoldgica.

En el dmbito digital, la conformacién de este tipo de identidad, realza lo
que los individuos sin importar el lugar geografico donde se encuentren, consi-
deran como el correcto respeto por las prerrogativas inherentes de la persona,
en la bisqueda de la materializacion efectiva por los principios universales de
solidaridad y ayuda mutua, desafiando el actuar de quienes contravengan esta
aspiracion legitima, exigiendo una correcta rendicion de cuentas, la situacion
mads pragmadtica que se puede citar al respecto fue lo ocurrido durante la Pri-
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mavera Arabe, o también conocida como la Revolucién de Facebook. (Barén,
2015, p. 23).

Surge entonces, el dilema de si la tecnologia solo potencializa los derechos
y obligaciones de los individuos correlativos al marco normativo vinculante
para un lugar determinado, o bien, estamos frente a un nuevo espacio de in-
teraccion social “ajurisdiccional”. :Cudl es el rol del ciudadano en el entorno
digital? :Qué implicaciones tiene la identidad en la conformacion de la ciuda-
danfa? :Se trata del mismo sistema de valores que en el mundo offline? :Qué
papel juegan ahora las administraciones publicas? :Cudles son los beneficios
asociados con el uso de las tecnologias en el @mbito publico?

I11. Definiciéon de ciudadania digital

El ciudadano del mundo, presente en los postulados del cosmopolitismo de
Immanuel Kant que partia del sustento de la identidad y la responsabilidad,
es un concepto relevante en la actualidad, puesto que, a través de redes so-
ciales, plataformas digitales, blogs, sitios web, los individuos afianzan su parti-
cipacion ciudadana y su derecho a libertad de autodeterminacion (Caballero,
2023).

Es asi como la definicién de ciudadania, entendida por Thomas Janoski,
como “la membresia pasiva de individuos en un Estado-nacion, con ciertos de-
rechos universales y obligaciones en un dado nivel de igualdad” (Olvera, 2008,
p. 7), se contrapone con una concepcion de ciudadanfa digital mas activa, y
que exige mayor transparencia, facilitada por las tecnologfas, que debe ser en-
tendida como: “un conjunto de habilidades basadas en el pensamiento critico
y el acceso a dichos medios. Acceder a la informacion, comprenderla, anali-
zarla, evaluarla y utilizarla, con todo lo que ello implica, la participacion en la
sociedad digital y el compromiso ético y critico que conlleva.”(SNTE, 2022).

Conviene hacer una pequenia acotacion, el término de ciudadania digital
posee dos dimensiones, en latu sensu, hace referencia a todo el conjunto de
derechos, obligaciones e incluso competencias con las que una persona parti-
cipa, navega y comprende el uso responsable y seguro de las tecnologias, y en
stricto sensu, alude a la forma en que las personas interacttan con las adminis-
traciones publicas mediante canales digitales para la mejora de los tramites y
servicios gubernamentales.

Respecto al sentido estricto, Guzman (2023, p. 36) define a la ciudadanta
digital como aquella que “forma parte del sistema del gobierno electrénico o
democracia digital, que consiste en la administracion de los recursos del Es-
tado mediante las nuevas tecnologias, para hacer la vida m4s facil. Asimismo,
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agiliza diversos tramites y servicios proporcionados por el gobierno, pues se
llevan a cabo de forma electrénica desde cualquier lugar con acceso a Inter-
net; por ejemplo, solicitar actas de nacimiento, CURP, tramites catastrales,
denuncias ante la fiscalia, entre otros.”

Contar con documentos oficiales como el acta de nacimiento es la llave
de acceso no sélo al reconocimiento de una identidad juridica, sino que pre-
supone un requisito indispensable para ejercer de manera plena una ciudada-
nia que goce de todo tipo de derechos humanos como el acceso a la seguridad
social, a los servicios de salud bésicos, el acceso a la educacion, entre otros.

Sin embargo, de acuerdo con el Registro Nacional de Poblacion, en Mé-
xico, en 2020, 451 mil personas no contaban atin con actas de nacimiento,
(Encinas, 2023) prevaleciendo también una considerable suma en procesos
aclaratorios por errores en sus documentos oficiales lo que ha presupuesto
una mayor deficiencia en los tramites, y aumento en los costos. (Senado de la
Republica, 2016). Maxime si se considera que tener una identidad en México
es reconocido como un derecho fundamental amparado por el parrafo 8o. del
articulo 4o. de la Constitucién Politica de los Estados Unidos Mexicanos, y la
ciudadania reconocido en el articulo 34 constitucional, siendo obligacion del
Estado el garantizarlos.

En este tenor de ideas, el articulo 60. constitucional también eleva como
derecho fundamental al acceso a Internet y a las tecnologias de la informa-
cién y la comunicacion, que al ser considerado como un derecho humano,
posee el atributo de interdependencia con las demads prerrogativas inherentes
a la persona, como principio al que alude la garantia constitucional primera,
por ende la estrecha relacion que el uso de las tecnologias tiene con el goce y
ejercicio del derecho humano a la identidad, de donde se pueden desprender
importantes soluciones encaminadas a la reivindicacion de este derechoy a la
modernizacién de la ciudadania mediante herramientas innovadoras garanti-
zadas por los poderes publicos.

IV. El modelo de identidad e-Estonia y normativa
comparada en ciudadania digital

En materia de eficiencia los criticos del denominado gran gobierno (Tapsco-
tt, 2016, p. 159) son acertados en reconocer el largo andamiaje que falta por
recorrer, en cuanto a la digitalizacion, la mayoria de los Estados es absorbido
por practicas burocréticas y son pocos quienes cuentan con ventanillas tni-
cas para sus servicios, sin embargo al igual que sucede en México, uno de los
principales obstdculos estd relacionado con la falta de documentacion oficial
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que acredite la identidad de los ciudadanos y puedan asi ser participes de to-
dos los beneficios de los servicios bdsicos que en su mayorfa son brindados
por las administraciones publicas.

De acuerdo al informe presentado en 2022, por el Grupo del Banco Mun-
dial (GBM), se calcula que en el mundo, alrededor de mil millones de perso-
nas no poseen una prueba de identidad legal, ya sea en papel o digital, de las
cuales 237 millones corresponden a niflos menores de cinco anos que carecen
actualmente de certificado de nacimiento (Naciones Unidas, 2023).

En esta tesitura, el 16 de los Objetivos de Desarrollo Sostenible, encami-
nado construir a todos los niveles instituciones eficaces e inclusivas que rin-
dan cuentas, destaca dos numerales el: 16.6.2: respecto a la proporcion de la
poblacién que se siente satisfecha con su tltima experiencia de los servicios
ptblicos y el numeral 16.9 relativo a proporcionar acceso a una identidad ju-
ridica para todos, en particular mediante el registro de nacimientos. Asimis-
mo, el Objetivo de Desarrollo Sostenible 9 reconoce que la tecnologia es una
aliada perfecta para la consecucion de los objetivos fijados (CEPAL, 2019:
74y 75), pues se estima que el 70 % de las metas trazadas con la Agenda de
Desarrollo Sostenible 2030, seran alcanzadas sélo con el uso eficiente de las
nuevas tecnologias (PNUD, 2023).

El logro de la innovacién en el sector gubernamental es a nivel mundial
una aspiracion a la que aluden diversos instrumentos de politicas de inclusion
digital.

En Espafia, por ejemplo, la Carta de Derechos Digitales contempla un
apartado denominado: Derechos de Participacion y Conformacién del Espacio
Publico, en cuya fraccion XVIII, titulada Derechos Digitales de la Ciudada-
nia en sus relaciones con las Administraciones Publicas en el entorno Digi-
tal, contempla en sus seis numerales, las directrices a las que se cefiirdn los
servicios prestados por las instituciones publicas garantizando el derecho a la
igualdad y no discriminacion, especificando en el numeral dos, que:

[...] se garantizari el derecho de acceso a la informacién publica, se promo-
verd la publicidad activa y la rendicién de cuentas y se velard por la porta-
bilidad de los datos y la interoperabilidad de los formatos, sistemas y apli-
caciones, en los términos que prevea el ordenamiento juridico. (MINECO,
2020, p. 19)

En Francia, la LEY No. 2016-1321 para una Republica Digital ha senta-
do bases importantes considerando que en el entorno digital la administracién
publica deberd permitir una libre circulacion de datos estableciendo la intero-
perabilidad de la informacién, sin que medie la imposicion de tasas especifi-
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cas, en aras de garantizar el principio de transparencia haciendo publicos por
ejemplo el procesamiento de los algoritmos en que basen su toma de decisio-
nes. (Assemblée nationale, 2016).

No obstante, en América Latina, en la consecucion de robustos gobier-
nos digitales que conlleven a una participacién ciudadana digital efectiva, se
pueden distinguir como principales desafios la contraposicion de los valores y
principios propios de las instituciones que nacieron con el estado-nacion y la
sociedad industrial (distribucion del poder vs. poder centralizado; transparen-
cia y control central de la informacion; horizontalidad vs. jerarquia; identidad
y valores individuales o comunitarios vs. universalidad) y un nuevo dinamis-
mo en las interacciones de poder donde en los medios de produccion ya no se
ejerce un control sobre las cosas, sino, sobre la informacién que cae en riesgo
de encubrir una manipulacion en la percepcion de las personas respecto de
los temas publicos, pues como bien se ha puntualizado “Acercarse al nuevo
tipo de ciudadano significa ir més alla de digitalizar algunas practicas: se re-
quiere disenar cambios a las instituciones para permitir una vinculacién mas
directa, horizontal y distribuida con la ciudadania” (Claro et al., 2021, p. 23).

Sin duda alguna, una de las mejoras pricticas internacionales en materia
de gobierno digital y participacion ciudadana, es el caso de Estonia, un pais
que desde 2012 est4 forjando una sélida infraestructura de participacion ciu-
dadana de firma sin llave (KSI), el modelo de eficiencia en su administracion
ptblica, conocido como E-Estonia, se basa en la identidad digital (Roberts,
2019, p. 5) a través de una tarjeta dénde se incorpora un chip que contiene
los datos personales del titular, un identificador personal (PIN), y dos certi-
ficados; uno para autenticar la identidad y el otro para proporcionar la firma
digital. (Tapscott, 2016, p. 180)

El sistema opera mediante la construccién de una tecnologia que verifica
matematicamente cualquier actividad electrénica en una cadena de bloques,
eliminando que la verificacion de registros sea efectuada por un tercero, ya sea
un administrador de sistemas o parte del personal gubernamental como tradi-
cionalmente se hace, por el contrario, la rendicién de cuentas la llevan a cabo
todas las partes interesadas quienes pueden ver con total transparencia su in-
formacion, el acceso y modificaciones a la misma, dando como consecuencia,
que el Estado puede demostrar también integridad y cumplimiento normativo.

No son pocos los logros obtenidos con el modelo e-Estonia, algunos dm-
bitos destacados de aplicacion es en materia inmobiliaria, donde se han re-
ducido los plazos en las transferencias de tierras de 3 meses a 1 semana, en
el dambito tributario, permite editar y revisar los formularios de impuestos au-
tomatizados, en cuestién de movilidad, el mismo documento de identidad
permite acceder al transporte ptblico sin necesidad de tarjetas bancarias ni
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metrocards. Tarjeta que también es utilizada para emitir el voto durante los
procesos electorales. (Tapscott, 2016, pp. 183-189).

Otro de los principales aspectos a considerar en la implementacion de
tecnologias de identidad digital y e-gobierno es la ciberseguridad, sobre todo
la creacion de copias de respaldo de la informacion (back up).

Ese pequeno pais béltico también estd empezando a desarrollar un espe-
cial instrumento de politica exterior que garantice la consecucion de los ser-
vicios esenciales prestados por su singular modelo de administracion digital
conocidos como las embajadas de datos.

Son centros instalados en sus sedes diplomaticas, que se pretende que
alberguen una réplica de sus datos criticos para garantizar la resiliencia ante
posibles ataques cibernéticos sobre todo en caso de desastres naturales y con-
flictos armados. Una gran iniciativa que le ha valido ser considerada como una
herramienta para gobernar en nube. (Real Instituto Elcano, 2017).

Es aqui 6ptimo, hacer patente que en la era exponencial, la disrupcién en
la tecnologfa logra la factibilidad de que una misma innovacién tenga multipli-
cidad de funciones que bajo un agudo escrutinio y supervision, puede traer un
directo beneficio social, disminuyendo los costos y tiempos de implementa-
cién. Actualmente la inteligencia artificial, y el blockchain, son las principales
tecnologias calificadas como disruptivas (Mireles, 2023). A continuacion, se
ahondara con mayor detalle esta tltima.

V. Definiendo al blockchain
De acuerdo con Ast (2023), el blockchain,

es una tecnologia basada en la teorfa de los juegos, criptografia e ingenierfa
de software para que una red de computadoras anénimas pueda llegar a un
consenso sobre un registro compartido, se basa en una cadena de bloques de
informacion unidos entre sf por algoritmos criptograficos

de donde estriba su nombre, la forma en que aparecen los bloques refleja
el orden de aparicion de las transacciones en la cadena.

El blockchain permite la creacion de registros digitales, descentralizados
e inmutables, esta descentralizacion hace que no exista un punto tnico de
control lo que permite que se llegue a un consenso sobre una base de datos
compartida, mediante una red de computadoras anénimas, conocidas como
nodos, referirse a consenso significa que cada uno de los nodos que compo-
nen la cadena llevardn una copia integra y exacta de cada registro efectuado.
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Existen tres tipos de cadenas de bloques: publicas, privadas, e hibridas,
cuya diferencia radica en la configuracion de controles o permisos de sujetos
determinados que podran acceder a la cadena o solo a parte de conjuntos es-
pecificos de datos. Independientemente del tipo de cadena, el atributo prin-
cipal que ostenta este tipo de registros es que la seguridad y la privacidad estd
sustentada en la criptografia con la que se enlaza cada bloque, a través del
empleo de métodos matematicos de cifrado que ademds de verificar la auten-
ticidad de los remitentes, garantizan la inmutabilidad de la informacion.

Especificamente el blockchain emplea la criptografia asimétrica, que uti-
liza dos tipos de claves, una privada y otra publica vinculadas entre si, y que
en la cadena se conocen como llaves, cada usuario es propietario de un par de
ellas, mediante las cuales interacttia en los registros, con la llave publica que
se representa como un conjunto de caracteres alfanuméricos, se identifica con
la direccién publica con la que cualquier miembro de la cadena puede cercio-
rarse de los movimientos efectuados, permitiendo también que cada usuario
pueda cifrar las transacciones que envie al resto, mientras que la llave priva-
da, funge como una contrasefia, que posibilita la identificacion y por ende la
trazabilidad del usuario (Rambaut, 2021, p. 25).

Precisamente el empleo de criptografia es la que garantiza una especie
de huella o identidad digital que se le proporciona a cada transaccion, y ello
se vale de la utilizacién de otra técnica criptografica: el hashing, con la que se
encuentran enlazados cada uno de los bloques, mediante el cual se cifran las
claves publicas de cada nuevo participante en la cadena, y verifica la fiabilidad
de los datos de cada transaccion.

Paradéjicamente, como ha senalado Robert (2015), pese a que el block-
chain, fue desarrollado para propésitos financieros encaminados a relevar el
control gubernamental y bancario a los usuarios luego de la crisis inmobiliaria
de 2008, sus atributos de descentralizacion y transparencia convierten a la
cadena de bloques como una importante herramienta de gestion registral en
posesion del sector ptiblico y una tecnologia 6ptima para materializar la iden-
tidad y la participacién ciudadana.

VI. Gobierno digital y firma electrénica en México

La Estrategia Digital Nacional 2021-2024, publicada el 15 de agosto del 2021
en el Diario Oficial de la Federacién, enfatiza los objetivos previstos por la Es-
trategia Digital Nacional 2013-2018, respecto al trazo de una politica publica
en materia de innovacién y tecnologia en México previendo como uno de sus
dos grandes ejes rectores la articulacion de una politica digital en la adminis-
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tracion publica federal para la mejora y transparencia de los servicios guber-
namentales al sostener que

El potencial de la digitalizacion se ha desarrollado de tal manera que ha
trastocado la vida de los seres humanos y su relaciéon con el entorno. En-
tre los aspectos positivos de su aplicacion, los servicios gubernamentales se
han visto fortalecidos, pues la digitalizacion ha ayudado en la resolucién de
problemas y el combate a la corrupcién, en la simplificacion y agilizacién de
trdmites, en el desarrollo y en la organizacién administrativa, y también en
el uso de herramientas de transparencia y rendicién de cuentas. También
incide positivamente en la inclusién de sectores vulnerables de la poblacion
y en el ejercicio del derecho a la informacion y libre expresion. (DOF, 2021).

La consecucion de esta politica se encuentra basada en los principios
de austeridad, combate a la corrupcion, eficiencia en los procesos digitales,
seguridad de la informacién y soberanfa tecnoldgica contemplando para su
desarrollo objetivos especificos y lineas de accién, entre los que destacan, la
promocion de una cultura de seguridad de las personas usuarias, y la obten-
cién del maximo aprovechamiento de infraestructuras mediante colaboracion
tecnoldgica que sean interoperables, perdurables y replicables.

Como antecedentes en México, uno de los primeros acercamientos a la
consolidacién de un gobierno digital fue la creacién en 2005 de la Comisién
Intersecretarial para el Desarrollo del Gobierno Electrénico, la formulacion de
la Agenda Digital Nacional de 2010, y la posterior implementacién de la ven-
tanilla inica de los servicios gubernamentales a través de un portal ciudadano
puesto a disposicién en un sitio web. (DOF, 2021)

No obstante, fue con la entrada en vigor de la Ley de Firma Electrénica
Avanzada publicada en el Diario Oficial el 11 de enero de 2012, cuando se
trat6 de materializar la autenticidad y eficiencia en los actos administrativos a
fin de lograr una correcta homologacién y evitar la duplicidad de procesos, al
mismo tiempo de que éstos se automatizaban.

Determinando en su articulo 70. que su empleo en documentos electré-
nicos otorga la misma validez que la firma autdgrafa, criterio que se respalda
por la tesis aislada del Segundo Tribunal Colegiado en materia Civil del Sép-
timo Circuito

PRUEBAS DOCUMENTALES PUBLICAS. LAS IMPRESIONES DE DOCUMENTOS OFI-
CIALES CON FIRMA ELECTRONICA AVANZADA Y SELLO DIGITAL TIENEN ESE CA-
RACTER (LEGISLACION DEL ESTADO DE VERACRUZ). Los documentos ptblicos
son aquellos expedidos por funcionarios del Estado depositarios de fe publi-
ca en ¢jercicio de sus funciones y dentro de los limites de su competencia.
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Dichos documentos revisten eficacia demostrativa plena sin necesidad de
reconocimiento por quien se opone a ellos. Al respecto, el articulo 261, frac-
cion V, del Cédigo de Procedimientos Civiles para el Estado de Veracruz,
sefiala que son documentos publicos: “Las certificaciones de constancias
existentes en los archivos publicos expedidos por funcionarios a quienes
competa.”. Por su parte, la Ley No. 563 de Firma Electrénica Avanzada
para el Estado, en su articulo 3o0., fraccion XV, establece que ésta produce
los mismos efectos de la firma autégrafa y consiste en: los datos que en
forma electrénica son vinculados o asociados a un mensaje de datos y que
corresponden inequivocamente al firmante, con la finalidad de asegurar la
integridad y autenticidad del mismo, de tal modo que la Firma Electrénica
Avanzada se vincula directamente al firmante y a los datos a su disposicion,
lo cual permite detectar cualquier modificacion que se haga a dicha infor-
macién. A lo anterior, hay que destacar que el titular del Poder Ejecutivo del
Estado, asi como las diversas dependencias y entidades de la administracion
publica estatal estdn obligadas a hacer uso de tales medios de validacién de
documentos. En consecuencia, las impresiones de documentos oficiales con
firma electrénica avanzada y sello digital tienen el cardcter de una prueba
documental publica, pues son expedidas por funcionarios ptblicos en ejer-
cicio de sus funciones y dentro de los limites de su competencia. Ello, pues
los avances tecnoldgicos han logrado que mediante el uso de los sistemas de
céomputo y el almacenamiento de informacién en el Internet, asi como en
las diversas redes institucionales de las dependencias gubernamentales, el
registro de los datos inherentes a las personas sea mds accesible y facil de
consultar, pues una vez capturada la informacion relacionada a una persona,
los datos concernientes a ésta puedan visualizarse en las pantallas de los
equipos de cémputo de forma directa accediendo mediante la red institucio-
nal que la dependencia a la que corresponda resguardar dicha informacion,
o bien, reproducirse en discos 6pticos y/o mediante impresion fisica. (Tesis:

VI1.20.C.238 C.10a.)

Bajo esta tesitura, es responsabilidad de cada entidad o dependencia la
creacion de un sistema interno que les permita gestionar el control de accesos,
los respaldos y la recuperacion de informacion, tal como prevé el articulo 15
del ordenamiento en comento.

En este sentido es imperante detenernos a considerar en primer térmi-
no qué se debe entender por Firma Electrénica Avanzada (FEA), Palomeque
(2023) ha sefnalado que: “es una operacién matematica, que estd relacionada
con algoritmos de digestion o hash, que cuando se le agregan componentes
adicionales se vuelve avanzada, dando la certeza juridica que se requiere o tie-
ne otros elementos probatorios asociados”.

La funcionalidad de la FEA, se basa en dos tipos de clave, una privada
asociada con los datos personales proporcionados por el firmante (respaldados
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en documentos de identidad oficiales en orden con lo previsto en los articulos
16 y 18) y una publica que valida la relacion de la informacién obtenida, con
la respaldada en un certificado digital, que de acuerdo la fraccién V de la Ley
en comento, es el mensaje de datos o registro que confirma el vinculo entre un
firmante y la clave privada emitido por una autoridad certificadora reconocida
por la Secretarfa de Economia para tales efectos, precisando que la vigencia
del certificado de acuerdo a lo estipulado en el articulo 20 serd solo de cuatro
afios. Sin lugar a duda, la FEA, representa el primer acercamiento a una he-
rramienta de identidad digital que permite la participacion ciudadana con la
administracion publica.

VILI. Blockchain y el autenticador digital dnico en la Ciudad de México

Siguiendo el marco normativo trazado a nivel federal con la Ley de Firma Elec-
trénica Avanzada, en la Ciudad de México, el dia 9 de noviembre de 2020, se
publica en su Gaceta Oficial, la Ley de Ciudadanfa Digital de la Ciudad de
México, con lo cual se crea una legislacion convergente y actual al fusionar
diversas disposiciones de las abrogadas leyes de Firma Electrénica Avanzada
en la Ciudad de México y la Ley de Gobierno Electrénico en la Ciudad de
Meéxico, para eficientar los servicios brindados a la ciudadania en las diversas
alcaldfas mediante el uso de recursos tecnolégicos.

Creando para tales efectos el autenticador digital tnico, que en orden a
los establecido en el articulo 20 de la Ley en comento, se compone por un
conjunto de herramientas digitales, integrados por una cédula ciudadana, y un
expediente electrénico.

Con referencia a este tltimo, el ciudadano contard con un expediente
electrénico donde se almacenarédn los documentos que se vinculen a su iden-
tidad, y con los tramites gubernamentales efectuados ante las alcaldias, orga-
nizados para tales efectos en una cédula ciudadana, que en términos de los
previsto por la normativa, es el listado que precisa la ubicacion de los docu-
mentos contenidos en el expediente, y a los cuales las autoridades competen-
tes podran tener acceso mediante un riel de interoperabilidad. Vinculada a
esta cédula, la Agencia también podré otorgar certificados digitales en aten-
cion a lo establecido en el articulo 37, y con una duracién de dos afios, en tér-
minos del articulo 45.

Ahora bien, en base a las determinaciones previstas en esta normativa, se
analizard cudles son las dreas de oportunidad para la implementacion de una
cadena de bloques que potencialice la herramienta de identidad digital en la

Ciudad de México.
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Siguiendo esta premisa, por ejemplo, la fraccién VI del articulo 12, dispo-
ne que dentro de las obligaciones que ostenta la administracién ptblica y las
alcaldias de la Ciudad de México estd el de:

Utilizar tecnologias de la informacién y comunicaciones que aseguren la
disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad
y la conservacién de los datos e informacién que generen, con motivo de la
utilizacion del Autenticador, en términos de la Ley de Proteccion de Datos
Personales en Posesion de los Sujetos Obligados de la Ciudad de México,
de la Ley de Transparencia, Acceso a la Informacién Piblica y Rendicién de
Cuentas de la Ciudad de México y de la Ley de Archivos de la Ciudad
de México.

Bajo estos cinco principios estipulados también en el articulo 8o. de la
Ley de Firma Electronica Avanzada las caracteristicas con la que un instru-
mento tecnolégico deberd regirse contrastan con los elementos que orientan
también el funcionamiento de la cadena de bloques, y que la hacen idénea
para el futuro de la identidad digital y la participacién ciudadana con los ser-
vicios que presta la administracion publica, en primer término:

Es inmutable, ello materializa su gobernanza, puesto que la cadena de
bloques se compone de una serie de nodos que no solo almacenan, también
garantizan que la informacion no ha sido alterada, manteniendo asf la integri-
dad correcta de la informacion.

Es distribuido y sostenible, debido a su composicién en serie, es posible
efectuar el registro de las transacciones, permitiendo determinar con preci-
si6n en qué jurisdiccion o incluso Estado se llevan a cabo, determinando asi
el marco regulatorio al que estd supeditada esa blockchain garantizado con ello
la disponibilidad de la informacién.

Es seguro, y privado, es privado porque la informacién se encuentra bajo
el encriptamiento de llaves, haciendo que los registros personales no puedan
ser identificados por otros participantes garantizando de esta manera, la confi-
dencialidad del registro, no obstante en la cadena hay una serie de elementos
tecnoldgicos adicionales que garantizan la trazabilidad de los participantes,
aunque en la version publica no se sepa quién efectte la transaccion es po-
sible que bajo circunstancias determinadas se pueda revertir el anonimato. Y
es seguro porque existe un encadenamiento entre cada nodo por lo que no se
puede modificar lo que existe en esa red, materializando asf los principios de
integridad, y conservacion de datos (Palomeque, 2023).
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Caracterfsticas que hacen al blockchain ideal para el almacenamiento de
datos, sobre todo, los de caricter sensible, como los datos biométricos utiliza-
dos para la creacion del autenticador digital, tal como se alude en el articulo 37.

Incluso la cadena de bloques puede solventar con mayor eficiencia y segu-
ridad la funcién que cumple el riel de interoperabilidad al ser una tecnologfa
basada en el consenso, debido a que lo que se registra siempre son operacio-
nes, permitiendo asi monitorear el movimiento de los activos, éstos no sélo se
refieren a los activos virtuales como las criptomonedas, puede ser cualquier
otro elemento como, documentos, o registros certificados. (Palomeque, 2023)

Asimismo, en caso de pérdida, suplantacion, usurpacion o robo de cre-
denciales de acceso del autenticador, como se establece en el articulo 9o.,
donde el ciudadano tendra la obligacién de notificar a la Agencia para la can-
celacién, suspension y/o renovacion de su usuario y contrasefia, que vuelve
tedioso los procedimientos que se empleen para dichos fines, y donde pueden
incluso mediar investigaciones con apoyo de la fiscalfa, con el blockchain, al
ser un registro inmutable las probabilidades de que ocurran alteraciones son
bastante escasas, pues este tipo de tecnologia solo acepta nuevas entradas no
permitiendo borrar ni editar las anteriores, lo que distingue a la cadena de ser
indeleble.

Si un nodo desapareciera, existe otra serie de ellos que corroborarfan la
informacion, posibilitando la consecucién del funcionamiento integro de la
cadena, cuando éste se restablece, s6lo requeriria de una actualizacion de
la informacién para tener la misma copia que los demas nodos. (Palomeque,
2023)

Ello también hara posible el cumplimiento efectivo de supervision sobre
la veracidad de la informacién proporcionada por el ciudadano que estipula la
fraccion I del articulo 24 de la Ley. Ademas de que la integracién de los docu-
mentos y datos que obran en los expedientes electrénicos a los que alude el
articulo 29, podrdn intercambiarse con mayor interoperabilidad y seguridad,
puesto que en la cadena de bloques su arquitectura distribuida garantiza que
una copia exacta de la misma se replique en todos los nodos de la red.

Parte sustancial de una efectiva ciudadanfa digital estriba en el conoci-
miento de todos los procesos en los que las dependencias recaben, almacenen
y procesen nuestros datos personales, un registro como la cadena de bloques
posee una dualidad clave de transparencia y privacidad simultdneas puesto
que al mismo tiempo en que nos cercioramos sobre las transacciones realiza-
das, cada participante estd protegido por el anonimato, lo cual vuelve al regis-
tro auditable, al permitir la trazabilidad de participantes, y de transacciones,
elemento clave que podria establecer mecanismos idéneos de proteccion en el
supuesto de alguna vulneracion a los datos, aseverando como menciona Teno-
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rio (2023, p. 46) que: “La candidez de afos pasados ya no tiene cabida dentro
de un verdadero ciudadano digital”

Ahora bien, en relacion con los requerimientos técnicos y de seguridad
que en términos del articulo 50 de la Ley en comento se exigen para la cele-
bracién de los convenios de colaboracion entre la Agencia Digital de Innova-
ci6n Publica de la Ciudad de México con entidades publicas y privadas para
el uso del autenticador, el emplear la cadena de bloques implica que desde el
comienzo de su funcionamiento queden delimitados los participantes, los ac-
tivos, y las transacciones, la referencia a participantes implica todas aquellas
personas, instituciones, organismos, reguladores e incluso dispositivos elec-
tronicos que con la implementacion del Internet de las cosas (IoT), podran
beneficiarse del registro (Palomeque, 2023).

Otro aspecto trascendental a considerar es el de la seguridad, el articulo
13 establece la obligacién que descansa en cada entidad y dependencia de
implementar y gestionar un especifico sistema de tramites que establezca el
control de accesos, los respaldos y la recuperacion de informacién, uno de los
principales problemas con esta fragmentacion, estriba en que solo una enti-
dad tiene el control de la base de datos, volviéndose vulnerable ante robo de
informacion.

Las condiciones de disponibilidad, integridad, autenticidad, confidencia-
lidad y custodia, que la disposicion en comento determina para la imposicién
de dichos mecanismo, guardan una relacion directa con los atributos intrin-
secos del blockchain que como bien se ha puntualizado, al ser una cadena
descentralizada no existe un punto tnico de control, es decir, cada parte del
registro puede verificar las operaciones que supongan criticidad y hacer frente
con mayor rapidez y objetividad ante posibles ataques de seguridad, sobre todo
considerando que los registros se guardan en réplicas exactas en cada nodo,
subsanando asf el problema de la fragmentacion, encontrando en la cadena
de bloques, una habil aliada para registrar cada transaccién que efectien en
ésta base de datos publica

Otra de las grandes ventajas de incorporar la tecnologia de bloques estriba
en que los supuestos de invalidez del certificado a los que hacen referencia las
ocho fracciones del articulo 45, cuya actualizacion descansa en la Unidad de
Firma Electrénica quién deberd también informar de esta situacion al titular
del mismo en concordancia con lo previsto en el articulo 46, si se contrasta
con las funcionalidades del blockchain, es de resaltarse que en este tipo de
registros, las entradas se van afiadiendo conforme se van desarrollando y de
manera secuencial a la cadena original, haciendo que cada bloque se vincule
de forma segura con los demds (Palomeque, 2023).
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Por otro lado, en cuanto a la notificacién de aviso al titular o su represen-
tante legal de la actualizacion, el principio de transparencia que ostenta la
cadena de bloques logra que esta nueva transaccion se introduzca de forma
automatica a todos los nodos que participan en ella, agilizando con ello la for-
malidad de la notificacion.

Y respecto a los casos especiales para la obtencién del autenticador a los
que alude el capitulo I del titulo I1T en los supuestos de minorfa de edad, pri-
vacion de la libertad y extranjeros, se encuentra otra de las grandes oportuni-
dades para la implementacion de este tipo de tecnologias.

En relacion con el supuesto de minoria de edad, el articulo 51 describe
que las nifias, nifios y adolescentes pueden usar el autenticador digital tinico a
través de su tutor legal, y una vez cumplida la mayorfa de edad, serd la Agencia
quien releve su acceso directamente al titular de la informacion.

Partiendo de esta disposicion, es posible detenernos a formular algunas
consideraciones, el hecho de que en términos de Ley se considere como caso
de excepcidn, supone ciertos riesgos y puede vulnerar su posterior desarrollo,
si se parte desde la concepcion del principio superior de la nifiez, debido a
que en el uso de las tecnologias, también existe un oscuro contexto donde
éstas se aplican para el robo de sus identidades, pues ante falta de controles,
los cibercriminales cometen fraudes como solicitar la apertura de créditos y
cuentas bancarias, creando con sus datos personales las llamadas identidades
sintéticas, donde desafortunadamente los menores de edad no se dan cuenta
hasta que cumplen los 18 afios (Javelin Strategy & Research, 2021).

Por ello, en paises como Reino Unido, garantizar una identidad digital
desde temprana edad mediante instrumentos tecnoldgicos transparentes y
auditables, es una pieza clave de su gestion gubernamental bajo una politi-
ca encaminada a robustecer la participacion de las nifas, nifios y adolescen-
tes, considerados como los futuros ciudadanos digitales, y no solo concebirlos
como casos especiales, sino més bien, como una obligacion estatal que parte
de su principio Digital for Defect (Wollacott, 2022).

Otro de los casos considerados como especiales, es respecto a los extran-
jeros, el articulo 52, por ejemplo, estipula que independientemente de su es-
tatus migratorio, podrdn autenticar su identidad de forma certera a través de
una validacion en las fuentes de confianza que establece el articulo 36 de la
Ley, a quienes la Agencia les podré asignar una cuenta de Inicio de Sesion
Unico Verificado.

El acceso a una identidad, en casos dénde se hace imposible la recupera-
cién de documentos oficiales como las personas que han huido de sus paises
por temores fundados, es un gran desafio de las sociedades actuales, ante ello,
se comienzan a crear alianzas, como la celebrada entre las empresas de tecno-
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logia Accenture y Microsoft para realizar un registro de personas que carecen
de documentos de identidad, como los refugiados (Domenech, 2017).

Ante esta situacion de excepcionalidad, es posible citar el caso de la tar-
jeta MONI, una iniciativa que ha empezado a desarrollar el gobierno de Fin-
landia en colaboracion de la startup Helsinki MONI, facilitando a las personas
que entran en calidad de refugiados una tarjeta prepagada de MasterCard
conocida como la tarjeta MONI, cuya tecnologia se respalda precisamente
en el blockchain, la cual no solo ha eliminado la intervencién de instituciones
financieras tradicionales, permitiéndoles acceder a servicios de compra, pago
de facturas, depésito de sus empleadores, sino también les ha dado una cre-
dencial oficial de identificacion.

El gobierno finlandés se percaté de que garantizar la igualdad de trato de
todas la personas, especificamente de quienes se encuentren en situacion de
vulnerabilidad como los solicitantes de asilo humanitario, quienes al no dis-
poner de identificacién autentificada no pueden acceder a servicios como las
aperturas de cuenta bancarias u oportunidades de empleo, hizo imperante la
ayuda de una tecnologia que registrara cada transaccion que se efecttie en una
base de datos ptiblica mantenida por una red global de computadoras descen-
tralizadas dificil de corromper, encontrando en la cadena de bloques una h4bil
aliada que cumpliria con todas éstas caracteristicas (Orkut, 2017).

Especificamente en este tipo de supuestos queda cada vez mds patente la
necesidad por desarrollar herramientas digitales que garanticen el goce y ejer-
cicio efectivos a una identidad propia de un ciudadano digital cuya principal
caracteristica reside en la transnacionalidad, transparencia e innovacion.

VII. Conclusiones

El entorno en linea supone mayores interacciones y desafios en los distintos
ambitos que componen el entramado social, puesto que la actual sociedad de
red depreca una mayor auditabilidad y transparencia que materialice integra-
mente su toma de decisiones, especialmente al tratarse del acceso a aquellos
servicios que les permitan gozar de manera plena sus derechos fundamenta-
les, siendo el Estado su garante.

No obstante, el entorno en linea es de facto un medio que exige también
una observancia mds aguda, pues la consecucién de la libre circulacion de
los datos, y el acceso masivo a la informacion en tiempo real desde cualquier
parte del mundo, esta potencializando las afinidades con las que se identifica
la dignidad humana haciendo que el acceso a una identidad y la concepcién
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de lo que conocemos como ciudadania demande ser ejercida bajo medios que
posibiliten ser testificados de manera inmediata, remota y permanente.

La tecnologia ha llegado para quedarse, y el potencial de sus atributos
depende en gran medida de las rutas de implementacion que se contemplen
en las legislaciones y las politicas ptblicas de cada estado soberano, garanti-
zando que en su uso se consideren las necesidades y habilidades de todos los
grupos sociales, apegdndose al marco de la legalidad, en este sentido, eficien-
tar los servicios brindados por las administraciones ptblicas no solo supone la
mejora en los tramites, es realmente una labor encaminada a salvaguardar los
derechos de las personas como el de hacer efectiva una identidad en sus dos
dimensiones; social y juridica desde temprana edad, pues es ésta la llave de
acceso a una verdadera ciudadania.

En la actualidad, la carencia de documentacién oficial que acredite la
identidad de los ciudadanos, sea por falta de registros de nacimiento, correc-
ciones a dichos documentos, o ante la pérdida y destruccion de los mismos
como ocurre en el caso de los refugiados, impide que las personas gocen de
los servicios publicos constitucionalmente reconocidos, e influye en el ade-
cuado ejercicio de los derechos fundamentales en aras del fortalecimiento de
la participacion ciudadana.

Con el blockchain es posible construir un sistema de identidad descentra-
lizada, que sea personal e indeleble, lo que implicarfa su autenticidad hacien-
do que el usuario sea el real propietario y responsable del almacenamiento,
y conservacion de sus datos, los cudles podria resguardar con cardcter priva-
do, conservando un registro persistente desde su nacimiento hasta su falleci-
miento, y portable, lo que permitiria que la persona acceda al registro desde
cualquier ubicacién geogréfica y cuya implementacion en la mejora del auten-
ticador digital tnico en la Ciudad de México aportaria significativos avances
en la construccion de una ciudadania digital que exige una distribucion de
responsabilidades y rendicién de cuentas méds robusta.

Asimismo, la inmutabilidad de los bloques garantiza la conservacion inte-
gra de la informacion, y su sistema de encriptamiento de llaves resguarda con
mayor seguridad y confidencialidad los datos personales, permitiendo al mismo
tiempo la trazabilidad de los mismos, en los supuestos que la propia legisla-
cién determine necesario, lo cual supondria una salvagua apropiada que dismi-
nuiria el robo de identidad, haciendo imperante su empleo desde tempranas
edades, no considerando como lo estipula la Ley de Ciudadania Digital en la
Ciudad de México a los menores de edad como un caso de implementacion
excepcional, en la comprension de que garantizarles un sistema dgil y transpa-
rente de identidad supondrd la mejora en su futura participacién ciudadana.
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En este orden de ideas, la tecnologia de registro distribuido presente en
la cadena de bloques mejorarfa la funcién de interoperabilidad del riel, dotan-
do a los ciudadanos de ser participes activos en el monitoreo de sus tramites,
garantizando a la administracién de una mejor rendicién de cuentas, ademas
de que el control de los respaldos y seguridad que en el autenticador descansa
en una solo autoridad, con el blockchain, al ser una herramienta de consenso
donde cada nodo guarda una réplica exacta de la informacion, es decir, al no
existir un punto tnico de control, la responsabilidad se distribuye de manera
homogénea a todos los que integran el sistema de identidad, con lo que se po-
dria hacer frente con mayor rapidez a los posibles ataques a la seguridad del
registro.

Garantizar el derecho humano a la identidad fuera y dentro de linea, serd
en los préximos afos un punto trascendental en la modernizacién de las ad-
ministraciones publicas, como una pieza clave para el logro de instituciones
eficaces que permitan la participacién de todas las personas, el uso de la tec-
nologfa como lo es el blockchain ostenta caracteristicas que la hacen idénea
para la construccion de un sistema de identidad que permitan una partici-
pacion ciudadana mayormente activa tanto en entorno digital como mundo
analdgico.
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