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Abstract

This article deals with the development and implementation of a computer support system for the
generation of teacher schedules of the Technological Studies of Coacalco (TESCo), emphasizing
the methodology of Rational Unified Process (RUP) and Unified Modeling Language (UML),
which complement and help address software development, as well as being considered as
important methodologies for the development of software projects due to their approach of
adaptability and the importance that these give to the quality of the final system. The
implementation of computer security is also very important, where the primary resource that
represents information must be protected, considering the important items of computer security:
integrity, confidentiality and availability.
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Resumen

En el presente articulo se aborda el desarrollo y la implementacion de un sistema informético de
apoyo para la generacion de horarios de docentes del Tecnologico de Estudios Superiores de
Coacalco (TESCo), haciendo énfasis en la metodologia de Proceso Racional Unificado (RUP) y
en el lenguaje unificado de modelado (UML), los cuales se complementan y ayudan a abordar el
desarrollo de software, ademas de ser considerados como metodologias importantes en la
elaboracion de proyectos de software por su enfoque a la adaptabilidad y la importancia que estas
le dan a la calidad del sistema final. También es de suma importancia la implementacion de la
seguridad informatica en donde se debe proteger el recurso primordial que es la informacion,
considerando los rubros importantes de la seguridad informética: la integridad, confidencialidad y
disponibilidad.

Palabras clave: Cifrado, Encriptacion, Metodologia RUP, Pruebas de software, Seguridad informatica.

Introduccion informacion que se maneja. Por otra parte, se
debe considerar la implementacion de la
seguridad informatica en el sistema de
informacién que es un pilar fundamental en el

desarrollo de sistemas de informacion.

Si bien las instituciones educativas a nivel
superior deben contar con  sistemas
informaticos eficaces y eficientes para
registrar, procesar, almacenar, recuperar y
presentar informacion sobre sus operaciones y
actividades, debe tenerse en cuenta que el
hacerlo conllevara una gran responsabilidad
con la informacién con la que se trabaje, ya
que esta es esencial y un recurso clave para la
posteridad. Desarrollar este tipo de sistemas
para instituciones de educacion superior
ofrecera multiples posibilidades, permitiendo
acceder a los datos relevantes de manera
frecuente y oportuna. Un sistema informético
adecuado, ofrece una importante y notable
satisfaccion en los usuarios que lo operan, debido a la
facilidad de uso y su acceso constante, por lo tanto

Justificacion

La importancia de implementar un sistema
informético que genere horarios de los
profesores del Tecnoldgico de Estudios
Superiores de Coacalco debe garantizar que al
hacerlo sea de manera apropiada, pues hasta la
fecha ningun sistema previamente desarrollado
apoya a la correcta realizacion de este proceso;
debe tenerse en cuenta que lo anterior ayudara
en prevenir la redundancia en la informacion
almacenada, es decir, el no repetir datos como

al disefiarlo como apoyo para la generacién de
horarios de los docentes, puede lograrse el
reducir tiempo en esta actividad, y que los
horarios estén preparados antes de los tiempos
estipulados, ademas, ayudard a minimizar
errores pues es bien sabido que llega a existir
en diversos casos la redundancia de la
informacién sobre los profesores u otra

el nombre de materias y sus ID, salones y
profesores que impartirdn asignaturas. Al
lograr complementar esta actividad el tiempo
en la generacion de horarios sera menor, pues
estaran preparados para los periodos de
reinscripcion y no se afectara la imparticion de
clases a los alumnos.
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1. Seguridad informatica

La seguridad informatica es la disciplina que,
con base a las politicas y normas internas y
externas de una institucion, se encarga en
proteger la integridad y la privacidad de la
informacion que se encuentra almacenada en
un sistema informatico contra cualquier tipo de
amenazas, minimizando los riesgos a los que
estd expuesto. Se ocupa en disefiar las normas,
métodos y técnicas destinados al disefio de un
sistema de informaciébn y  sistemas
informaticos. En el sistema de informacion se
debe conocer los elementos que componen el
sistema, los peligros que lo afectan,
accidentales o provocados, medidas que
deberian adoptarse para conocer, prevenir,
impedir y reducir los riesgos potenciales [1].

Es posible hacer cumplir la seguridad, bajo la
jurisdiccion del administrador de la base de
datos, pues bien, se puede asegurar que el
Unico medio de acceso a esta sea con la clave
de cifrado correcta y por lo tanto se debe
definir las reglas o restricciones de seguridad,
como ejemplo de ellas:

e Tipos de usuarios, son aquellos
usuarios dados de alta en el sistema,
aqui estardn involucrados dos, el
“administrador” que es aquel que tiene
todos los privilegios dentro del sistema
informatico y un segundo usuario “jefe
de carrera”, que seran todos aquellos
usuarios con la facultad de acceder al
sistema dependiendo a la carrera de su
interés y realizar todas las operaciones
a excepcion del borrado de datos, ya
que este es un permiso unico para el
administrador y ayuda a tener un
control sobre la informacién que ya se
tiene almacenada.

e Eleccion de contrasefias para usuarios y
control de accesos, ya que estas son las
herramientas mas utilizadas para
restringir el acceso a los sistemas
informaticos y se debe saber que solo
son efectivas cuando se seleccionan
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con cuidado, las contrasefias se aplican
en todos los logueos que son necesarios
para ingresar al sistema, si un usuario

que no  precisamente es el
“administrador” quiere modificar 0
eliminar un dato en el sistema

informatico, el sistema volvera a hacer
un logueo pidiendo contrasefia y
usuario para verificar que Unicamente
el administrador sea el que puede
realizar esta accion, de lo contrario
cualquier otro usuario tendra el permiso
denegado para esta operacion.

Muchos sistemas utilizan contrasefias para
hacer que los usuarios solo puedan acceder a
los ficheros relacionados con su trabajo [2].

1.1 Cifrado de informacién

“El cifrado es una operacidén criptografica
reversible que transforma datos significativos
sin proteger, conocidos como texto sin
formato, en datos ilegibles, cifrados, conocido
como texto cifrado, utilizando una clave
llamada clave de cifrado” [3]. En la figura 1 se
muestra el rendimiento esperado de una clave
cifrada.
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Figura 1. Rendimiento esperado en las bases de
datos cifradas. Fuente: (Murillo, 2018).

Constituye uno de los métodos de proteccion
més fiable, ya que consiste en la
transformacion de los datos, de forma que una
persona que no deba tener acceso a ellos, es
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decir, no sea capaz de entenderlos, se realiza a
través de elementos l6gicos o fisicos [4].

Un cifrado simétrico también conocido como
“Shared Key” o “Shared Secret” es aquel que
utiliza la misma clave para cifrar y descifrar
cierta informacion. Es importante que la clave
sea dificil de averiguar [3]. En la figura 2 se
muestra el ejemplo del cifrado simétrico.

O Texto planc g’ Texto cifrado |@ Texto plano O
A e ¥ F

Emisor Cifrar Descifrar Receptor

T T

La misma llave se utiliza para
cifrar y descifrar el mensaje

)

Llave secreta compartida

Figura 2. Cifrado simétrico. Fuente: (Bauer, 2001, pag. 250).

A los datos originales sin cifrado se les conoce
como “texto plano”, en este proyecto Seran
todos aquellos que se ingresan en el sistema
informéatico y que se visualizan claros para
cualquier usuario, una vez que este es sometido
a un algoritmo de cifrado se le conoce como
“texto cifrado”, para este caso el texto cifrado
sera la informacién que se visualiza en la base
de datos pues al ser enviado para almacenarse
el algoritmo de cifrado actia y cifra la
informacion insertada a la base de datos,
logrando asi que nadie pueda reconocer
campos, alterdndolos y haciendo irreconocible
la informacion, esto ayuda a cualquier ataque
ajeno y protegiendo la informacion, los
detalles de cifrado son publicos, o al menos no
estan ocultos especialmente; pero la clave de
cifrado se mantiene en secreto. El texto cifrado
que debe ser ininteligible para cualquiera que
no posea la “clave de cifrado” es lo que se
guarda en la base de datos o se transmite por la
linea de comunicacion [2].
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1.2 Implementacion del cifrado

En base al cifrado por sustitucion se realizé la
encriptacion de la informacion, este cifrado es
aquel que sustituye cada letra o grupo de letras
por otra letra o grupo de letras distinta/s para
cifrar el texto en claro.

Los primeros y antiguos métodos de cifrado se
basaban en este principio, y hasta la fecha son
de gran utilidad, pues muchos de estos cifrados
que actualmente se utilizan partieron de este.

Como ejemplo mas comun tenemos el cifrado
del César que es aquel en donde cada letra del
texto en claro se sustituye por la letra que hay a
“k” posiciones detras de ella en el alfabeto.

Mateméticamente hablando [4]:

e Ordinal de una letra: Es la posicion
que ocupa la letra en el alfabeto que
usamos. Se denota como: ORD (Letra)
[ORD (A) =0].

e Caréacter de un numero: Es la letra
que ocupa la posicion del nimero que
tenemos. Se denota como: CAR (X)
[donde “x” tiene que ser mayor o igual
a cero, y menor o igual al nimero de
letras del alfabeto usado].

Donde:

Cifrado: C(x) =x + k (mod T)

Descifrado: D(x) = x —k (mod T)

(Siendo “x” el ORD (Letra a cifrar), “k” es el
numero de posiciones a desplazar y “T” es el
total de letras en el alfabeto a usar). Se puede
observar que la clave de este cifrado es el
numero de posiciones a desplazar las letras (k)

[5].

Para realizar el cifrado de la informacion en el
sistema informético, se genera una matriz de
9x5 en IDE Netbeans 8.1. Esta matriz se
compone por un arreglo bidimensional. Para
realizarla se declar6 una cadena donde se
almacena los datos y dependiendo de la
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posicion es la letra, numero o caracter
correspondiente, como se observa en la figura
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Figura 3. Creacion de matriz. Fuente: Elaboracién propia.

Al haber aplicado el cifrado por sustitucion en
la informacion se puede visualizar que los
datos se vuelven irreconocibles para cualquier

id_profesor

52 333002133072

nombre_profesor  apellido_paterno

330023110421
53 1441211330 51003300
54 100421133104 4200230410034
60 3304502330 31302130

62 14410023

apellido_materno  telefono calle

332213330451
33342043334
2200334013230451 5261616061525261
(200042100

120433230023030451 0204333023

usuario, esto como se muestra en la figura 4,
donde se observa un panorama general de la
base de datos.

colreo

6161525354606162 60 3330023400:

615262535362545461 70 144121330

31330434130304400434  1004211331C

5361536060637064  3133043413030423400434 3130213074

616152525361 120433300434 1441002374

Figura 4. Base de datos cifrada. Fuente: Elaboracion propia.

El reforzar la seguridad en las bases de datos
desde un inicio ayudara a hacer cumplir el
principio de la integridad refiriendo a la
completitud, exactitud y coherencia del
conjunto de datos, ademas de proteger la
confidencialidad y disponibilidad en la misma.

Comprendiendo que la confidencialidad se
trata del aspecto mas importante de seguridad
de base de datos, y que se alcanza a través de
la encriptacién o los datos en transito; por otra
parte, la integridad busca garantizar que solo el
personal autorizado podrd acceder a la
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informacién y, por ultimo, pero no menos
importante la  disponibilidad que hace
referencia a que la informacion esté lista para
usarse cuando se requiera [5].

2. Metodologia RUP

La construccion de software es un proceso
fundamental ya que en el, se integran diversas
técnicas, como lo es la codificacion, validacion
y las pruebas. Sin embargo, existen etapas en
el desarrollo de software esenciales como lo es
la planeacion, analisis de requerimientos, el
disefio y las pruebas. Es por ello, que el definir
una metodologia ayudara a asumir las diversas
actividades hasta llegar a un producto final.

Por lo tanto, al elegir la metodologia RUP para
la elaboracion de este proyecto se logrard
satisfacer las necesidades de los usuarios en un
limite de tiempo propuesto y con presupuesto
previsible, ademas de que es una metodologia
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de desarrollo iterativo, enfocada hacia los
diagramas de casos de uso, en la figura 5 se
muestran las fases de la metodologia RUP.

Incepcidn | Elaboracion | Construccion Transicidn !Z
Chjetivos  Arquitectura Capacidad Entregable
{Vision) Operacional del Producto
Inicid
tiemnpo i

Figura 5. Fases de la Metodologia RUP. Fuente:
(Administracion de Proyectos, 2010, p.26).

Como se aprecia en la figura 6, se hace énfasis
en el caso de uso general del proyecto
definiendo los médulos y procesos del sistema
de informacion desarrollado.

uc Modelo de casos de uto/

Usuario

Asignacion de

horas
=
~ao

signac’:lon de 10 &

dia e «includes .
s ~

- ~

Procascs generales

= “«Includes .=
Ingreso al sistema
«includes =

Basquedade \_ _ _ _ _ _ ~
datos «includes
Registrode |\ ~
informacion «extends
Alta de horario |- — — — —— —
«extends

o s ~
wincludes ™~ =~ _ \m

Alta de
informacién

Asignacion de gz — — = — = = = = === —— === bty
auls «includes

Software

Figura 6. Definicion de mddulos y procesos de usuarios. Fuente: Elaboracién propia.
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En este caso de uso, se contemplan todos los
procesos con los que cuenta el sistema
informético, desde el ingreso al sistema,
busqueda de datos, alta o baja de docentes y
asignaturas hasta la generacion final del
horario.

Al ser una metodologia por su estructura
dinamica, se muestran inmersas cuatro fases:

e Fase de inicio/incepcion o concepcion,
donde se prepara y evalla el desarrollo
a seguir, planteando objetivos, asi
como analizando posibles riesgos al
alcanzar esos objetivos.

o Fase elaboracion/disefio, se seleccionan
los casos de uso que permiten definir la
arquitectura base del sistema y se
desarrollan en esta fase, se realiza la
especificacion de los casos de uso
seleccionados y el primer anélisis de
dominio del problema, se disefia una
solucion preliminar.

e Fase de desarrollo/implementacion o
construccién, se complementa la
funcionalidad del sistema, clasificando
requerimientos pendientes de acuerdo a
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las evaluaciones por los usuarios, se
realizan mejoras.

e Fase de cierre/transicion, se asegura
que el software esté disponible para
usuarios finales, ajustando errores y
defectos encontrados, capacitar a
usuarios y proveer el soporte técnico
necesario, el producto debe cumplir con
las especificaciones entregadas por el
personal involucrado [6].

2.1 Modelo de Negocios

El modelo de negocios, es aquel modelado que
ayuda a evaluar los aspectos de la viabilidad en
la implementacion y el desarrollo del sistema
de informacién incluyendo la descripcion y las
perspectivas, es decir, como se va a hacer,
quién va a ser el publico objetivo. Esta técnica
consta de las siguientes tareas [7]:

e Definir los procesos.

e Analizar los procesos actuales.

En la figura 7, se muestra el modelo de
negocio con todos los procesos que conforman
el sistema de informacion.

analysis Modelo de procesos de negocno/

™ NlInclude

Usuario atraces* «

Consulta datos [ _ _

Elegir opcion

Sistema

Configuracion de
sistema

Administrador

cmmm g | Basededatos [z EeN%s | Generar reporie
«traces «iraces

|
|
|
Realizar horario |
include — |
-------- |

«trace include
'

«traces
|
|
|
|

v
Guardar resultados
|
|
|
|
|
\y
Fin

Figura 7. Modelo de Negocios del sistema informatico. Fuente: Elaboracién propia.
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Al realizar el modelo de negocios, se cubren
todos los aspectos basicos de un negocio,
desde los segmentos de clientes hasta incluso
los socios claves y la estructura de costos [8].

2.2 Implementacion de los Casos de uso
en la metodologia RUP

Ya que la metodologia RUP, se enfoca hacia
los diagramas de casos de uso, es importante
saber que son un tipo de requerimientos
utilizados para especificar funcionalidad, es
decir, los intercambios entre el sistema
informatico y las personas que interactian con
él, ayudando a capturar requerimientos,
definiendo arquitectura, estableciendo pautas
para el disefio y las pruebas funcionales.
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El primer caso de uso es aquel que define los
procesos con los que cuenta el sistema de
informacion, contemplando todos los modulos
y los usuarios que interactuaran con cada uno
de ellos.

Ademas de este caso de uso, se contemplan
algunos otros como son, el ingreso al sistema
por parte de los usuarios, la seleccién de
carreras para dar de alta a los profesores o las
asignaturas de cada carrera, y cOmo proceso
fundamental del sistema informatico la
generacion y asignacion de horarios a los
docentes, en la figura 8 Se muestra la
representacion general del sistema informatico.

Buscar si los datos

Alia horario

noexisien SN T~
«dndudes
usuano\
3ignar horario 3 Sisterna
peofesor >
!
cexiends
0
andudn T~
Revisar datos MG = = m e : -‘\ Mang
cndodes
Mandenmiento

Figura 8. Caso de uso general del sistema informatico. Fuente: elaboracién propia.
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2.3 Modelo de Dominio e Objetos de dominio o clases
- conceptuales, aqui se encuentran todos
El modelo de dominio es aquel que puede ser '

. - aquellos procesos en el proyecto que
tomado como el punto de partida para el disefio sgrén in d?spensables para? I;/ corrtgcta
del sistema informatico, en donde todos los . . . : "

) . ) ejecucion del sistema informatico, estos
usuarios y clientes deberian de reconocer todos tijenen una  identidad y  son
los conceptos, se puede desarrollar una distinguibles
terminologia comun al razonar sobre los casos Asociaciones. entre clases. es aquella

, - - - - [
de uso y asi disminuir malentendidos entre los - . ' q
clientes y los desarrolladores [8]. relacion que existe entre un proceso y
otro, ya que todos dependen entre si y
Para el disefio y la implementacion de este Cﬂzggo gr(()aa(reXIzgenfTir:: tggocsgo g;rrecljz
sistema, se muestra el modelo de dominio del ge endan de &l una clase describequn
software a realizar, donde se observan los rS o de ob'étos con las mismas
diferentes atributos de cada tabla, asi como sus gropie dades J Comportamientos
funciones que dependen a su vez de tablas Eela?:iones osibles P y
interrelacionadas que se comunican entre si. . P '
Este modelo proporciona al cliente una * Atributos de las clases copcgptuales,
perspectiva conceptual donde se contemplan son ftodas aquellas caracterlztlcalsz qule
tres rubros importantes como lo son: contorman a un proceso .[ ]. En Ia
figura 9 se muestra el diagrama de
dominio del sistema informatico.
class Modelo de dominio /
Usuario Materias
« Contrasefia: int Carreras rofesores - Id_camesa: int
« l:_Ub;uarlo int - ld_camera: int B :r:.e:"' " . :::msw\a int

- Usuario: char . - Nombre_carrera; char Iriene > |d:.’l:vp’;-h;o";": lmw‘""O;- Nombre_matetia: char

+ Actualizar) : voil + Agreger) : void o + regar() | void

: i s O s : G e

e ¢ st } ¢ et

Necesita
Registro_profesores
- Apellido_matemo: char
Horario ~  Apellido_paterno: char
= Calle; char
N-r’l!tal]l:ao(ia_horano §E’ dl_: g:l'c:cu u‘c:,.
: ldic':::un;a int » ld_horarlo: int ﬁ!“:ie:':nl
. heeario: int »  ld_profesor. int o
5 :fo—mb:e_nlclexc/ char Yo > ”’f'"' e S ;:;::j’:_s:;g::qa char
S Ackial el void « Nombre_profescr. char
L e ‘ma «  Telefono: int
+ Actualizer() : vold
+ Agregar() : void
+ Consultar) : void
+ Eliminar]) : void
+ Modificar() : void
+ Validar() : void

Figura 9. Diagrama de dominio. Fuente: Elaboracion propia.
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3. Descripcion de Operaciones en el
sistema informatico

La descripcion de las operaciones permite
conocer de manera completa aquellas partes o
procedimientos que conforman el sistema
informético, ayudando a abordar la
problematica de naturaleza real y permitiendo
asi encontrar una solucion fécil y oportuna
[10].

Dentro de las operaciones a realizar por el
sistema informatico se encuentran:

3.1 Operacion de autenticacion, en este
proceso se verifica que un usuario que
busca acceder al sistema sea aquel que
tiene los permisos para acceder a esos
recursos. Debe existir una condicion
previa, que en este caso sera el escribir
el usuario y la contrasefia, donde se
valida que la informacion
proporcionada sea correcta y si es asi,
se permite el acceso al sistema. Lo
anterior se muestra en la figura 10.

(X

TECNOLOGICO NACIONAL DE MEXICO s .
fecnolégico de Estudios \I
I ; <

Bienvenido

Usuario: administrador

Contrasefia:

Figura 10. Operacion autenticacion. Fuente: Elaboracién
propia.

3.2 Operacion basqueda de asignaturas, es
aqui donde una vez que se ha permitido
el acceso a un usuario pueda hacer la
busqueda de las asignaturas. Esta
busqueda se realiza a través del codigo
identificador de cada asignatura ya que,
aunque en algunas carreras existan
materias  similares  deben  estar

10

id_materia
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diferenciadas por su ID, esto las hara
independientes entre ellas, el cddigo de
cada materia es ingresado a la barra de
busqueda y este puede estar constituido
por letras y nameros. Se recomienda
contar con una tira de materias que
contengan los cddigos para evitar
errores y asi colocar correctamente el
ID de la asignatura, realizando con
éxito la bdsqueda. A continuacion, se
representa esta operacion en la figura
11.

(%]

TECNOLOGICO NACIONAL DE MEXICO a 2
$ Tecnoldgico de Estudios \. 4
©  Superiores de Coacalco R

Encontrar Materia

o
Materia (x
| nombre_materia | id_carrera

5260

FUNDAMENTOS DE INVESTIGACION 3

Figura 11. Operacion busqueda de materia. Fuente:

Elaboracion propia.

3.3 Operacidn alta de docentes, es aquella

en donde se permite ingresar a cada uno
de los docentes para ser almacenados en
la base de datos. Esta operacién se
puede hacer de manera manual, es
decir, un usuario llena todos los campos
solicitados con la informacion, o bien
puede llenarse de manera automaética
con la ayuda de un archivo Excel xsl o
xslx. En este archivo estaran contenidos
todos los campos necesarios para
realizar la correcta alta de los docentes
y una vez que la informacion fue
verificada se procede a almacenarla en
la base de datos, como se observa en la
siguiente figura 12.
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Registro Profesores

» " Seleccionar wna Opcicn Il

Q -~

J[ % Ussco  18) _SJ . -

5 St |
K 0 4
Figura 12. Operacion autenticacion. Fuente: Elaboracién

propia.

3.4 Operacion  definicibn de horarios a

docentes, en ella se procede a asignarle
cada horario a los maestros que fueron
dados de alta en el proceso anterior,
seleccionando al docente, a la carrera
asociada con las asignaturas
especificamente de cada carrera, asi como
el dia, la hora y el aula. Este proceso es el
mas importante, pues es aqui donde se
verifica que no exista la redundancia en la
informacién, ya que un docente no puede
tener mismos valores como pueden ser, dia,
hora, aula, entre otros. La sentencia
implicada en este proceso busca reducir al
minimo la redundancia de los datos pues al
encontrar valores repetidos tomando como
punto de partida los campos mencionados
evitando la duplicidad en los datos,
haciendo mas facil y rapido este proceso
dentro de la Institucion educativa, en la
figura 13 se muestra el proceso de la
definicion de horarios a docentes.
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SEP TECKOLOGKD NACONAL OF MEXCO. gy <‘
upériores dé Concal AT,

Definicion de Horario TESCo

1a_Horaro a_Profesor. 77

Nombre Profesor | ALEJANDRO RVERALOPEZ

Carera

| caLcuLo DFERENCIAL v

LT —— Horas, 3 Materia

matena

- (D i ()
Figura 13. Operacion autenticacion. Fuente: Elaboracién
propia.

3.5 Operacién generacion de reportes de
docentes en Excel, una vez definido el
horario de cada docente y corroborando
que la informacion es correcta, se puede
generar un reporte en formato xsl o xslx,
esto no es mas que un documento en Excel
con el membretado de la Institucion, el
nombre de cada docente, las asignaturas
que impartird y sus horarios, como puede
verse en la figura 14.

p TECNOLOGICO NACIONAL OE MEXICO <
SEI 1690 do Extutiic - | S

Definicion de Horario TESCo

d_Horario:

1d_Protesor: [

Guardar

Nombre Profesq Buscaren: | L Escrmono

Carrera

Dia. |vernEs TEMATICAS DISCRET

D) ] ‘g5
Figura 14. Operacion generacion de reportes de
docentes en Excel. Fuente: Elaboracién propia.

4. Pruebas de software

Las pruebas de software consisten en la
verificacion del comportamiento de un sistema
informatico en un finito de casos de prueba
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contra comportamientos esperados y se
realizan con el prop6sito de encontrar fallos de
implementacion, calidad o usabilidad. Dentro
de los objetivos que se plantean en estas
pruebas, se encuentran los siguientes [11]:
Detectar defectos en el software.
Verificar la integracion adecuada de
los componentes.

Verificar que todos los requisitos se
han implementado correctamente.
Identificar los defectos que se han
encontrado antes de que el proyecto
sea entregado al cliente.

4.1 Principios de las Pruebas de software

Los principios de las pruebas de software

pueden ser considerados como las
siguientes [11]:
e La prueba puede ser usada para

mostrar la presencia de errores, pero
nunca su ausencia.

Definir los resultados esperados en la
realizacién de las pruebas.

El ndmero de errores descubiertos es
proporcional al nimero de errores no
descubiertos.

En el proyecto desarrollado se generaron las
pruebas de software durante las etapas del
desarrollo del sistema informético, por
ejemplo, en la fase de inicio se especifican las
pruebas de validacibn que consisten en
comprobar que el software desarrollado
satisface las expectativas razonables del
cliente, como son el comportamiento y el
rendimiento especificados durante el analisis.

Durante la fase de disefio, se especifican las
pruebas de integracién, donde se captura cada
modulo del sistema y a su vez, se comprueba
que globalmente funciona. En esta fase
también se especifican las pruebas de unidad
de cada modulo.
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Al finalizar la codificacion de cada proceso se
realiza la prueba de unidad, donde se
comprueba que cada modulo funciona
correctamente, es decir, que todos los procesos
se ejecutan de acuerdo a lo especificado.
Dentro de las pruebas de unidad se encuentran
las de caja blanca, caja negra y caja gris, en la
figura 15 se muestra el diagrama del proceso
del ciclo de pruebas de software.

Codificacién

Disefio
Especificaciones de
requerimientos de SW

Proceso de Ingenieria del sistema

desarrollo

Proceso de
pruebas

Prueba del sistema
Prueba de validacion
Prueba de integracién

Prueba de unidad

Figura 15. Proceso de desarrollo y pruebas. Fuente:
(Martinez F. A., 2005, pag. 89).

En otras palabras, las pruebas de unidad
validan la eficacia funcional de cada modulo
del sistema informético, las de integracion
validan la eficiencia funcional y las de
validacion  comprueban que todos los
requerimientos han sido incorporados.

Normalmente ambas pruebas se mezclan entre
validando la interfaz de software y a su vez
asegurando el funcionamiento interno del
software de manera correcta.

4.2 Pruebas de caja blanca

Las pruebas de caja blanca son aquellas que
comprueban aquellos caminos l6gicos del
software, tomando trozos especificos, como lo
son bucles, sentencias de bifurcacién entre
otros [12].

Para la implementacion de las pruebas de caja
blanca se utiliz6 la herramienta Junit que es un
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framework java que permite la ejecucion de
clases de manera controlada para poder
comprobar que los métodos del sistema
informético realizan su cometido de forma
correcta. También sirve como herramienta para
realizar las pruebas de regresion, que se
implementan cuando una parte del cédigo ha
sido modificada y es necesario comprobar que
se sigue cumpliendo con todos los requisitos
[13].
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Las pruebas de caja blanca tipo unitarias con
ayuda de la herramienta Junit version 4.x,
donde para crear la clase Test, se tiene que dar
clic derecho en el Jframe que se pretende
validar y posteriormente se escoge la opcion
Tools - Create/Update Test, aparecerd una
ventana de confirmacion y se dard ok. La
herramienta nos creard una clase con el
nombre del jframe que se escogio agregando la
palabra Test, tal y como se muestra en la figura
16.

= Proje... X | Services |File5 | — il !B-iﬂgttro_sistemas.jaua X||§] bienvenidahTest.java xl_
. R UETaUl patfade = | — =
% +§i e P L1 ~ || Source Histary | - Y| Iﬁ % 5 EIE| ;; | # % DD |
% +{::} manual_uso 1 package proyecto_horarios:
6 —[:} proyecta_hararios 2 import javax.swing.JOptionPane;
Eﬁ LOADING. java 3 import org.junitc.iAfter;
Eﬁ Menu_sistemas. java 4 import org.junitc.AfterClass;
@3 Proyecto_horarios. javi 5 import org.junit.Before;
EB alta_materia.java L1 import org.junit.BeforeClass;
EB bienvenidah.java 7 import org.junit.Test;
EB buscar_sistemas. java id import static org.junit.Assert.*;
|§] conexionh.java 9 public class bienvenidahTest {
EB materia_administradar, 10
- [EL menu_principal java 11 % public bienvenidahTest() {
Eﬁ MENUCAITEras. java 12 }
EB registro_sistemas.java 13
EB registro_tics_horarios.; 14 @BeforeClass
|;‘] tescoo.jpg 15 % public static void setlUpllass() {
EB ver_base. java 14 ]
[ proyecto_horarios.imagen 17
=} |} TestPackages 18 @nfrerClass
2 proyecto_horarios 19 ? public static void tearDownClassi() {
>|§| alta_materiaTest.java 20 }
>|§‘| bienvenidahlT.java 21
M WoicnvenidatiTest java 2 EBefore

Figura 16. Creacion Test. Fuente: Elaboracién propia.

Creada la prueba, se observd que contiene
blogues de los métodos creados en la clase
original ya que es donde se hace alguna
validacion con la base de datos, en este caso el
proceso de autenticacién. El bloque creado por
la herramienta tiene dos mensajes: uno en caso
de que se ejecute correctamente y otro en caso
de fallo. Estos dos mensajes se tienen que
afnadir dentro de una estructura de control que
permite determinar una cierta accion a tomar si
el usuario se autentica correctamente o
incorrectamente y es encontrado como un
usuario perteneciente al sistema informatico,
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permite su acceso. La estructura de control en
cuestion puede encontrarse en la figura 17.

@Test
public void testMain() {
System.out.println("administrador™);

String[] args = null;
bienvenidah.main(args);
int encontrado=0;

if (encontrado == 1) {
JOptionPane. showMessageDialog({null, "Correcto acceao","Correcto

fail("The test case is

& prototype.");

Figura 17. Estructura de control. Fuente: Elaboracion propia.
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Después de crear la sentencia se ejecuta la
clase para conocer la forma en que trabaja
internamente este proceso, tal y como se
muestra en las figuras 18 y 19.

Test Results X |

proyecto_horarios.bienvenidahTest X

w
[ Y Running...

&
i

>

Figura 18. Cargando Test. Fuente: Elaboracion propia.

Test Results X |

proyecto_horarios, bienvenidahTest X

b

[ Y The test passed, (1,18 s)

@

=

[EsES passed. " TOIO0 ™y

—@ proyecto_horarios.bienvenidahTest passed

¥

Figura 19. Prueba Satisfactoria. Fuente: Elaboracién propia.

Para poder evaluar si el funcionamiento de
cada uno de los métodos de la clase se
comporta como se espera, es decir, en funcion
de algun valor de entrada, se evalGa el valor de
retorno esperado; si la clase cumple con la
especificacion, entonces Junit devolverd que el
método de que la clase pasé exitosamente la
prueba; en caso de que el valor esperado sea
diferente al que regresé el método durante la
ejecucion, se devolvera un fallo en el método
correspondiente.

Las pruebas de integracion en el sistema
consisten en el funcionamiento de varios
componentes de un jframe. En el proceso del
registro de docentes se observa en la figura 20
esta prueba donde el boton valida si en los
campos existen datos y posteriormente es
cifrado para enviarlos y almacenarlos en la
base de datos.
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1d profesor 2

Nombre: Ricardo

Apelido patemo: [y -
Apellido Matemo: [y~

Telefono 3234544

Calie arayanes

Conreo lic@iive.com

Materia Asignada: |econouis 1w

Colonia

Seleccionar una Opcién ﬂ

“ (o s

(s (0

Rinconada

Estado Edo. Mexico ¥

Cancelar |
Id_carrera o —

Carrera Lic Agministr.. ¥

Horarlo

]

Guardar

j©)

Modificar Consultar

Figura 20. Pruebas de Integracion. Fuente: Elaboracion
propia.

4.3 Pruebas de caja negra

Las pruebas de caja negra son aquellas que se
llevan a cabo sobre la interfaz de software y
pretenden demostrar que este funciona
adecuadamente, donde las entradas se aceptan
de forma adecuada y se produce una salida
correcta, cabe mencionar que este tipo de
pruebas pueden aplicarse al sistema sin
necesidad de conocer como esta construido por
dentro [11].

Como ejemplo de la implementacion de las
pruebas de caja negra se tiene la interfaz
grafica del acceso al sistema, ya que esta es un
proceso en el cual se valida una entrada pues al
ingresar un usuario y una contrasefia se espera
que esté registrado en la base de datos. Una
vez ingresados los datos correctos se hace la
validacion e ingresamos al sistema de manera
correcta, tal y como se muestra en la figura 21.
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a

AC! O/:AL DE MEXICO a s'

e Estu

5§
8

Bienvenido

Usuario: administrador

Contrasefia:

A pt)

Correcto acceso

Figura 21. Prueba de entrada. Fuente: Elaboracion propia.

En la realizacion de las pruebas de caja negra
también se valida el proceso de salida en el
sistema. El producto final es un reporte que
estd elaborado en Excel, el cual es generado
por informacién existente en la base de datos
que fueron introducidos por el usuario. El
reporte es capaz de agrupar los registros de
cada profesor en diferentes hojas, con el
membretado de la Institucion, ID y nombre del
docente, asignaturas a impartir en el horario y
carrera correspondiente, generando una hoja
para cada docente, tal como se visualiza en la
figura 22.

SEP TECNOLOGICO NACIONAL DE MEXICO "
- Tecnolégice -

ie Estudio
Coacalco

Tecnoldgico de Estudios Superiores de Coacalco
Horarios de Docentes TESCo

Nombre profesor; ALEJANDRO RIVERA LOPEZ
Carrera: Ing. Ingenieria sistemas

d_reporDia  Horas Aula  Materia id_profe:N’ alumi
Il VIERNES 180019051 MATEMAT? 5
D VERNS 19000050 WM S

Figura 22. Prueba Salida. Fuente: Elaboracién propia.

4.4 Pruebas de seguridad de software

Las pruebas de seguridad de software, son
aquellos procesos que permiten verificar o
revelar la calidad de la seguridad dentro de un
sistema informéatico, ayudan a detectar
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vulnerabilidades y huecos de seguridad
protegiendo la informacion evitando perdidas
que pueden llegar a ser invaluables [12].

Para la realizacion de estas pruebas, se instalo
el sistema informatico en el sistema operativo
Windows server 2008 R2, configurando el
entorno para instalar el sistema. Se utiliz6 un
sistema operativo Kali Linux para realizar las
pruebas de auditoria a través herramienta
Nmap con la cual se realizO un escaneo de
servicios a el sistema operativo del servidor
con parametros especificos se obtiene la
informacion suficiente para conocer las
aplicaciones 0 programas que se encuentran
dentro de dicho sistema operativo, como se
muestra en la figura 23.

1000400)

115 Mipd 7.8

" v fr 11

Servicios. Fuente: Elaboracion propia.

htt 4

Fura 23. Escaneo

Terminado de escanear todos los servicios con
los que cuenta el servidor, se procede a realizar
una valoracion de vulnerabilidades sobre el
mismo para conocer cuales son los principales
riesgos que se presentan, tal y como se puede
apreciar en la figura 24.
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Escaneo_servdior

Figura 24. Escaneo Vulnerabilidades. Fuente: Elaboracién
propia.

La herramienta Nmap tiene como caracteristica
en este escaneo, clasificar las vulnerabilidades
por colores, los cuales son:

Rojo: Critico.

Naranja: Alto.

Amarillo: Medio.

Verde: Bajo.

Azul: Informacion.

En la figura 25, se pueden observar las
vulnerabilidades de tipo critico que en este
caso son las que tiene que ver con los servicios
HTTP, DNS, UPDATE, entre otras opciones
de comunicacion del sistema Windows server
2008 r2.
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Escaneo_servdior/192.168.1.1

< Back to Hosts
Vulnerabilities 62

Filter

w

ev Name Family Count

MS15-034: Vulnerability in HTTR.sys Co. Windows 2
MS11-030: Vulnerability in DNS Resoluti.. ~ Windows 1
MS11-058: Vulnerabilities in DNS Server...  DNS 1
MS14-066: Vulnerability in Schannel Co...  Windows 1
MS17-010: Security Update for Microsof... ~ Windows 1
Unsupported Microsoft DNS Server Dete DNS 1
Unsupported Windows 0S Windows 1

Figura 25. Vulnerabilidades criticas. Fuente: Elaboracién
propia.

5. Resultados

Al haber seguido la metodologia descrita
(RUP) en el punto 2 como la méas conveniente
para aplicarla a este proyecto, ya que es una
metodologia adaptable a las necesidades
cambiantes de los usuarios finales, y
desarrollar asi un sistema de informacion se
describen mediante la tabla 1 los
procedimientos realizados que contiene los
elementos que fueron desarrollados en cada
etapa del Sistema de informacion.
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Tabla 1. Procedimiento realizado siguiendo los métodos de desarrollo del sistema.

Actividad Fecha Instrumentos Productos r ) |
- BW - o v es; caiczoae;
- - docentes stitucion requermmiento: dados por el cliente.
Recopilacion de informacion en Exce e Revizion de r2bajos relzacionacdos
relaciomada o - Docxznmmcxon
== proporcionada  por Ia
crce instutucion
=3 e Repositoros
sS academicos.
= Elaboracion o= - IMO\ o aebm\ esﬁwon
- . documentacion mediante - cacion y objetivo oyecto.
Conceptualizacion del problema. o e Nicrosoft office (\Word i ® i
= =5 2010).
= =
- Enterprise Architect para
iz elaboracion de - Analisis de funcionalidades del sistema
e aa UNL - Elaboracion de c2:0: de uio
= = - DesmoLo Gel sistema de e Elaboracion de diagrama de dominio
cs C mformacion sizuiendo la = Elaboracion de Modelo de negocios.
= = metodoloma « Elaboracion de Nodelo Entidad-Relacion
Concepcion = =
- E = 3 - = on SIETEmE (magd O
e Insercion e E.xc m ingresar informacion ¥ es
Deswdel o mformacion. base: de
ES = datos.
mediante I2 Desarrollo = =
m%om
- Jzva con - =ns |+ Codizo fuente del sistema.
s oo « Desarrolio de mterfaces.
= = - AE?:SG\'B 6.0 « Desarrollo de bases de datos mediante.
=~ - N osoft office (Excel - Generacion de reportes Electronicos.
Implementacion | X = 2010)
s =
= Hemramaenia JURt  Ge | - as Sistema
= = \’ etbeans e Elaboracion del marual de usuario.
S S - ’ ficrosoft office
Transicion =2 s 2010(\Word)
= o>
= 2
= Uountu 1803 =  Sonulaciones
% %’ - “‘iedo}\'s server 2008 - SutmLti'_zrn.mzdo
2 3 - = 5 ofesional o e Prusba U
Vahidacion y venificacion del = o= - Linux 201
==
=2 =2 « Procesado S Usodel sistema de informacion dentro del
Apalisis de resultados v s = NMicrosoft oﬁce (“ ord area de control escolar de la Institucion.
conclusiones = o= 2010) - Uso de manual de uiuario par2 12 imst2lacion y
= el ur.pleo del sistema de mformacion.
Dentro del desarrollo del sistema de de balsamig para mostrar al usuario final una

informacion y siguiendo la metodologia RUP,
se desarrollaron diferentes modelos que UML
provee, como por ejemplo, el modelo de
negocio, que ayuda a conocer los procesos del
desarrollo del sistema, los casos de uso para
definir los modulos con los que cuenta el
sistema y comprender el comportamiento y la
funcionalidad que éste abarcara mediante la
interaccion con los usuarios que hacen uso de
el, es decir, la relacion entre los actores y los
casos de uso del sistema. Para el disefio de las
pantallas del sistema se utilizé la herramienta
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simulacion de las interfaces del sistema, con
ayuda del diagrama de dominio que es
utilizado en la fase de concepcién y es tomado
como punto de partida para el disefio del
sistema Por otra parte, con la ayuda de Excel
se pudo hacer la importacion de bases de datos
a PHP y a su vez la exportacion del horario
correspondiente a cada docente. ElI uso del
IDE de Netbeans mediante el lenguaje Java
para la codificacion y el desarrollo del sistema
de informacion.
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Figura 26. Modelo de interfaces y navegacion en el Sistema de informacion.
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6. Trabajo a futuro

Debido a la naturaleza evolutiva del software,
debe actualizarse constantemente,
adaptandose a las necesidades cambiantes de
su entorno.

Se sugiere realizar otro apartado en el sistema
informatico donde se puedan verificar los
perfiles de cada docente, esto con el fin de que
cada uno pueda impartir una materia que sea
afin a sus conocimientos y a su experiencia
laboral, ayudando a mejorar el aprendizaje del
alumnado dentro de la Institucion.

7. Conclusiones

La metodologia RUP es un proceso iterativo
que se adapta a los cambios y que pretende
abarcar todas las fases en el desarrollo de
software desde la concepcién hasta la
transicion. Al realizar este proyecto de
investigacion se  disefid, desarrollo e
implementd un sistema informéatico que
apoyara a la generacion de horarios de los
docentes del Tecnolégico de Estudios
Superiores de Coacalco. Cabe resaltar que en
todas las etapas de desarrollo se consider6 la
seguridad informatica, logrando tener un
mejor control en la informacion que es un
pilar importante dentro de la Institucion
educativa mencionada. El uso de herramientas
y técnicas de seguridad permite resguardar el
activo principal que es la informacion, sin
embargo, aun hace falta mucho por hacer,
pues es bien sabido que la seguridad completa
no existe y se debe trabajar en ella dia con dia.
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