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RESUMEN: Nuestros derechos fundamentales estan en riesgo, mientras no exista una legisla-
cion internacional que otorgue pautas de conducta en el ejercicio de la libertad de expresion
e informacion frente al uso de estas nuevas tecnologias, especialmente cuando compartimos
informacion por Internet o usamos las redes sociales, toda vez que al ciberespacio se le reco-
noce como una jurisdiccion diferente de las estatales, con normas y mecanismos propios de
solucion de controversias. En la actualidad, existen algunos avances en esta materia a nivel
internacional, aunque empresas como Google, Twitter o Facebook actian con exceso de dis-
crecionalidad ante el vacio legislativo. Aun asi, la tendencia es a favor de una regulacion de
libertades y derechos en el ambito digital, pero el problema es que la informacion contenida
en la Internet y las redes sociales se enfrenta principalmente al gran reto de la globalizacion
y a su vez a la circunstancia de que no existe ninglin marco normativo a nivel regional o na-
cional que garantice las libertades y los derechos involucrados en el uso de estas plataformas.
Palabras clave: Internet, derechos, libertad de expresion, redes sociales, legislacion, prin-
cipios.

ABSTRACT: Our fundamental rights are at risk, as long as there is no international legislation
that provides guidelines for conduct in the exercise of freedom of expression and information
regarding the use of these new technologies, especially when we share information online or
use social networks, whenever that cyberspace is recognized as a jurisdiction different from
the state ones, with its own rules and mechanisms for dispute resolution. Currently, there are
some advances in this matter at an international level, although companies such as Google,
Twitter or Facebook act with excessive discretion in the face of a legislative vacuum. Even

Cuestiones Constitucionales. Revista Mexicana de Derecho Constitucional, vol. 25, nim. 51, 2024, e19255
ISSN (version electronica): 2448-4881
Esta obra esta bajo una Licencia Creative Commons Atribucion-NoComercial 4.0 Internacional, TII-UNAM

Instituto de Investigaciones Juridicas de la Universidad Nacional Auténoma de México

1.de 20



2 de 20

so, the trend is in favor of a regulation of freedoms and rights in the digital field, however, the
problem is that the information contained on the Internet and social networks mainly faces
the great challenge of globalization and in turn, the circumstance that there is no regulatory
framework at the regional or national level that guarantees the freedoms and rights involved
in the use of these platforms.

Keywords: Internet, rights, freedom of expression, social networks, legislation, principles.

SUMARIO: L. Introduccion. 11. Libertad de expresion e informacion en el am-
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I. INTRODUCCION

El manejo de la Internet y las redes sociales se han convertido en un feno-
meno global que trasciende fronteras y cuyo impacto social repercute en la
vida de la mayoria de los seres humanos, porque los medios tradicionales
de comunicacion se han transformado frente al desarrollo de estas nuevas
tecnologias.

La forma en que se percibe a la libertad de expresion e informacion
ha cambiado a partir del uso de la red. Lo que en un inicio significd nue-
vas formas fascinantes para relacionarnos hoy dia constituye un riesgo ante
el vacio legislativo existente al que nos enfrentamos, sobre todo en el ejerci-
cio de estas libertades y derechos.

Por consiguiente, en la primera parte de esta investigacion se expone
la transformacion en los criterios de implementacion de la libertad de expre-
sion e informacion frente al uso de estas nuevas tecnologias.

Ademas, dado que los derechos fundamentales que dan sentido a la
accion informativa no son derechos absolutos, se observaran los princi-
pios y recomendaciones de los organismos internacionales, a fin de contar
con mecanismos juridicos que garanticen su debido ejercicio.

Debido a la escaza regulacion de estas libertades y derechos funda-
mentales en la Internet y las redes sociales, el enfoque judicial representa
una fuente de derecho que hace posible la proteccion de los mismos, pero
es evidente que tanto en nuestro pais como en la experiencia comparada
no existe la consolidacion de un marco normativo que otorgue seguridad
y certeza a los usuarios de la red de como estos derechos se pueden hacer
valer si llegan a ser vulnerados.
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Por ello, la presente investigacion confirma la necesidad de contar
con una reglamentacion, a partir de un contexto globalizado que permita
el libre desarrollo de los derechos fundamentales. Es asi, que se analizaran
los diferentes tipos de modelos que se han implementado para la regulacion
de las citadas libertades y derechos en la Internet y las redes sociales a nivel
mundial. Llegando a la conclusion de que deben existir lineamientos espe-
cificos que contribuyan a otorgar seguridad juridica y evitar los perjuicios
de los derechos que en ella confluyen, a través de un modelo en especifico.

Es evidente, que ante la realidad virtual en la que estamos inmersos
se requiere de una regulacion marco que evite el exceso de discrecionalidad
con la que actian las plataformas y que a su vez coordine el ejercicio de los
derechos involucrados. Igualmente, es necesario que en su implementacion
no se pierda de vista las caracteristicas de la Internet y las redes sociales,
es decir, que ambas son publicas y garantes de una sociedad democratica.
Por lo que, su mayor bien deberia ser el interés publico y el respeto de los
derechos fundamentales de nosotros los usuarios.

I1. LIBERTAD DE EXPRESION E INFORMACION EN EL AMBITO DIGITAL

La libertad de expresion e informacion son objetos y forman parte de un de-
recho natural que se fundamenta en la vida misma, es decir, son derechos
inherentes al ser humano, porque el individuo es sujeto de un orden social
(Villanueva, 1998, p. 19).

Su alcance repercute directamente en la tutela de otros derechos funda-
mentales, por ejemplo, el derecho a la informacion, el derecho de acceso a la
informacion publica, el derecho al olvido (posibilidad de suprimir informa-
cion de la persona de una plataforma digital) o la proteccion de datos perso-
nales y los denominados derechos —personalisimos vida privada, intimidad,
honra e imagen— (Villanueva, 1998, p. 19).

En las sociedades democraticas existe el consenso de respetar y garan-
tizar la libertad de expresion e informacion, toda vez que ambas han pasado
a convertirse de una concesion del gobierno a una reivindicacion natural,
debido a que ambas libertades son reconocidas y protegidas por el Estado
(Nucci, 2017, pp. 25-28).

Ernesto Villanueva (1998) considera a la libertad de expresion como “la
forma a través de la cual la persona exterioriza sus pensamientos en signos,
palabras o gestos que tengan como proposito comunicar algo” (p. 19). Pero,
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concibe a la libertad de informacién como “[...] el derecho que todo indivi-
duo tiene de recibir, investigar y difundir hechos dotados de trascendencia
publica a través de medios de comunicacion social” (p. 23).

En el derecho interamericano, la Corte Interamericana de Derechos Hu-
manos (Corte IDH) hace referencia por primera vez a la libertad de expresion
en la opinién consultiva OC-5, y del analisis del articulo 13 de la Conven-
cion Americana de Derechos Humanos se ha interpretado que esta tiene
dos dimensiones, es decir: “[...] Quienes estan bajo la proteccion de la Con-
vencion tienen no solo el derecho y la libertad de expresar su propio pen-
samiento, sino también el derecho y la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole. La libertad de expresion tiene una di-
mension individual y una dimension social” (Garcia, Gonza y Ramos, 2007).

En México, la libertad de expresion implica el difundir, emitir o divulgar
informacion u opiniones por cualquier medio de comunicacion. Es un dere-
cho fundamental contenido en los articulos 60. y 70. constitucionales que no
puede ir en contra de valores colectivos y no admite censura previa (Nucci,
2022, pp. 44-45).

En opinién de la Suprema Corte de Justicia de la Nacion (SCIN),
la libertad de expresion es una condicion necesaria para la vida democrati-
ca del pais, por lo que merece especial proteccion, sobre todo en el aspecto
politico (p. 45). Que dicha libertad representa un derecho necesario que se
vincula en el ejercicio de otros derechos, tal es el caso del derecho a la in-
formacion o los derechos personalisimos (p. 46). Que en los limites para
su ejercicio se deben argumentar criterios a partir de la ponderacion y la
analogia en funcion de las buenas costumbres, la moral ptblica y el interés
publico (p. 46).

De cara a una sociedad actual, que ha sido denominada bajo el nom-
bre de “sociedad de redes” los criterios manifestados por el Poder Judicial
en torno a la libertad de expresion e informacion han tenido que adecuarse
(Vazquez, 2013). La SCJN ha sefialado —en materia de publicaciones en In-
ternet a pesar de no existir una legislacion expresa para ello— que

[...] De conformidad con lo dispuesto en el articulo 38 de la Ley de Respon-
sabilidad Civil para la Proteccion del Derecho a la Vida Privada, el Honor y la
Propia Imagen en el Distrito Federal, las acciones para exigir la reparacion
del dafo causado por el ejercicio de las libertades de expresion e informacion
prescriben en dos afios, contados a partir de la realizacion del hecho que se pre-
sume ilicito. (SCIN, 2012, p. 45)
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Asimismo, la SCJN ha determinado que el ejercicio de la libertad de ex-
presion no es un derecho absoluto, por lo que sus limites son: 1) la seguridad
nacional, 2) los derechos frente a terceros, y 3) el interés publico (Nucci,
2022, p. 46).

Por su parte, la Sala Superior del Tribunal Electoral del Poder Judicial
ha expresado que no son sancionables las opiniones o aseveraciones que se
dan en las redes sociales debido a la presuncion de su espontaneidad. Excep-
to, aquéllas que tienen que ver con la violencia politica de género y el uso de
la imagen de los menores de edad en propaganda politica (TEPJF, 2018).

En definitiva, el derecho a la libertad de expresion no es estatico y se
enmarca dentro de un contexto flexible y cambiante, sobre todo frente al uso
de las nuevas tecnologias de la informacion y la comunicacion. Es asi, que en
el ambito digital éste goza de un caracter funcional y dindmico, cuyo objeti-
vo es el libre flyjo de la informacion (Quijano, 2022, pp. 121-122).

ITI. PRINCIPIOS RECTORES EN MATERIA DE LIBERTAD
DE EXPRESION E INFORMACION EN LA RED

En la actualidad, a pesar de las precisiones que ha habido respecto a la con-
cepcidn que se tiene de la libertad de expresion e informacion, pocos son los
paises que se han percatado de la necesidad de establecer pautas basicas
de referencia ética para su ejercicio en el Internet o las redes sociales, o bien
contar con lineamientos generales que permitan el desarrollo de estas liber-
tades en la red sin perjudicar a terceros (p. 49).

Asi pues, resulta innegable que cada vez somos mas los que estamos
conscientes de los alcances que tienen estas nuevas tecnologias de la infor-
macion y comunicacion, al ser habilitadores del ser humano para el progreso
politico, econémico, social y cultural, pero a la vez garantes de nuestros de-
rechos y desarrollo (Alvarez, 2012, p.334).

Por tanto, en junio de 2011, los Relatores Especiales sobre Liber-
tad de Expresion de Naciones Unidas (ONU), la Comision Interamerica-
na de Derechos Humanos, la Organizacion de Estados Americanos (OEA),
la Organizacion para la Seguridad y la Cooperacion en Europa (OSCE) y la
Comision Africana de Derechos Humanos y de los Pueblos (CADHP) fir-
maron la Declaracion Conjunta sobre la Libertad de Expresion en Internet
(DCLEI), en donde se establecen los principios de legalidad, necesidad, pro-
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porcionalidad, igualdad, transparencia y no discriminacion aplicables a la
libertad de expresion en el ciberespacio (Rico, 2012).
Los citados principios hacen referencia a lo siguiente:

1. Aplicacion a Internet de los mismos principios que rigen la libertad de expre-
sion en los tradicionales medios de comunicacion.

2. Ponderacion del principio de proporcionalidad como medida de restriccion
a la libertad de expresion en Internet “[...] en atencion al impacto que dicha
restriccion podria tener en la capacidad de Internet para garantizar y promover
la libertad de expresion respecto de los beneficios que la restriccion reportaria
para la proteccion de otros intereses”.

3. Atribucion de responsabilidad sobre contenidos ilicitos, tomando en conside-
racion: “[...] la aplicacion de enfoques alternativos y especificos que se adapten
a las caracteristicas singulares de Internet, y que a la vez reconozcan que no de-
ben establecerse restricciones especiales al contenido de los materiales que se
difunden a través de Internet”.

4. Exoneracion de responsabilidad a los intermediarios por los contenidos ge-
nerados por terceros, siempre que no intervengan especificamente en dichos
contenidos, ni se nieguen a cumplir las 6rdenes judiciales que exijan su elimi-
nacion, cuando estén en condiciones de hacerlo.

En relacion con el bloqueo obligatorio de sitios web, donde se mencio-
nan especificamente a las redes sociales, la DCLEI declara expresamente
que esta situacion: “[...] constituye una medida extrema —analoga a la prohi-
bicion de un periddico o una emisora de radio o television— que solo podria
estar justificada conforme a estandares internacionales, por ejemplo, cuando
sea necesaria para proteger a menores del abuso sexual”.

Cabe destacar que las bases de la DCLEI también imponen a los Es-
tados la obligacion de promover el acceso universal a Internet para garan-
tizar el disfrute efectivo del derecho a la libertad de expresion, indicando
que: “[...] el acceso a Internet también es necesario para asegurar el respeto
de otros derechos, como el derecho a la educacion, la atencion de la salud y el
trabajo, el derecho de reunion y asociacion, y el derecho a elecciones libres”.

Otro instrumento que sirve de gran utilidad para aquellos paises que no
cuentan con una reglamentacion en la materia es el “Informe de la Relatoria
Especial para la Libertad de Expresion de la OEA”. Pues aborda las impli-
caciones de Internet para la libertad de expresion en el contexto del Sistema
Interamericano de Proteccion de los Derechos Humanos (OEA, 2014).
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En el citado informe, se emiten los principios rectores que los Estados de-
ben implementar en el disefio de las politicas publicas para preservar los be-
neficios de la red para la libertad de expresion, destacando los siguientes:

1. Acceso: asegurar el acceso universal y asequible a Internet;

2. Pluralismo: promover la pluralidad y la diversidad en el debate publico;

3. No discriminacion: adoptar medidas positivas para asegurar la igualdad,;

4. Neutralidad de la red: asegurar que no haya discriminacion ni injerencia en el
trafico en Internet. (OEA, 2014, p. 1)

De manera accesoria al informe antes sefialado, existe el “Informe
del Relator Especial de la ONU para la libertad de Opinion y Expresion”,
donde se establece la obligacion de ponderar por parte de los gobiernos
los derechos implicados en el Internet o las redes sociales de acuerdo con los
aludidos principios de legalidad, necesidad, proporcionalidad y legitimidad,
a fin de no perturbar estas libertades y derechos (Kaye, 2015, parrs. 3-56).

En este sentido, el articulo 13 de la Convencion Americana sobre De-
rechos Humanos establece también que los derechos a la libertad de expre-
sion e informacion pueden ser acotados cuando se satisfacen los siguientes
principios:

Principio de legalidad. Toda limitacion a la libertad de expresion debe haber
sido prevista en forma previa, expresa, taxativa y clara en una ley, en el sentido
formal y material. Al existir una prohibicion absoluta de la censura previa, la ley
que establezca una limitacion a la libertad de expresion solo puede referirse a la
exigencia de responsabilidades ulteriores.

Principio de legitimidad. Toda limitacion debe estar orientada al logro
de objetivos imperiosos autorizados por la Convencion Americana, orientados
a la proteccion de los derechos de los demas, la proteccion de la seguridad na-
cional, del orden putblico, de la salud publica o de la moral ptblica.

Principio de necesidad y proporcionalidad. La limitacion debe ser nece-
saria en una sociedad democratica para el logro de los fines imperiosos que se
buscan; estrictamente proporcionada a la finalidad perseguida; e idonea para
lograr el objetivo imperioso que pretende lograr. El test de necesidad se aplica
de forma estricta y exigente, requiriendo la demostracion de que existe una ne-
cesidad imperiosa o absoluta de introducir limitaciones. (Center for Internacio-
nal Media Assitance, 2017, p. 18)
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Ahora bien, es necesario que en el manejo de la Internet y las redes so-
ciales se siga ademas el principio de seguridad, que implica la obligacion
de quien acopia la informacion de los usuarios de protegerla ante un acce-
s0, uso y exhibicion no autorizado, al igual que una pérdida o destruccion,
y también el principio de opcion, que se refiere a que los usuarios decidan
de qué forma sera utilizada su informacion, inclusive si es de una manera
distinta a la pactada (Nucci, 2022, p. 309).

Empero, para el cumplimiento sustantivo de los principios antes sefia-
lados, se vislumbra la necesidad internacional de contar con una regulacion
que garantice el ejercicio de la libertad de expresion e informacion y otros
derechos involucrados en la red.

IV. REGULACION DEL DERECHO A LA LIBERTAD DE
EXPRESION E INFORMACION EN EL CIBERESPACIO

Es necesario que las libertades de expresion e informacion se confronten
a partir de una nueva realidad tecnoldgica y se exijan parametros minimos
para su debido ejercicio en el espacio digital, porque no pueden existir de-
rechos absolutos y sus limites deben ser ponderados cuando en su ejercicio
se vulneran otros derechos, sobre todo los denominados personales (Kaye,
2015, pérr. 3).!

En la mayoria de los paises del mundo no existe una reglamentacion
de estas libertades y otros derechos que confluyen en el ciberespacio. Por lo
que, a falta de una reglamentacion marco, los paises han utilizado a modo
de referencia los citados instrumentos creados por organismos internaciona-
les para regular a nivel local las libertades y los derechos en el ambito digital.

Como resultado de la amenaza a la que se enfrentan nuestros derechos
en el uso de estas nuevas tecnologias, la ONU en el Foro de Gobernanza
del Internet tratd de concientizar a los paises acerca de la necesidad de con-
tar con una legislacion para el uso de la Internet y las redes sociales. Pero,
las dificultades para fijar qué ley es aplicable y qué jurisdiccion internacio-

I David Kaye como Relator Especial de la Organizacion de las Naciones Unidas para
la libertad de Opinion y Expresion emite el informe Report of the Special Rapporteur on the
promotion and protection of the right to freedom of opinion and expression, A/HRC/29/32,
en mayo de 2015, para la proteccion de los derechos de privacidad, de opinidn y expresion
en la red, de forma expresa la encriptacion y el anonimato y la extension permitida para los
gobiernos para imponer restricciones a la materia.
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nal, al igual que la diversidad de conflictos y conductas ilicitas que se dan en
las mismas, ha favorecido que en la actualidad exista una normatividad so-
mera, insuficiente y de forma limitada en muy pocos paises en el mundo
(ISOC, 2004). A pesar de ello, algunos Estados han adaptado sus legislacio-
nes internas de conformidad con los citados principios internacionales para
el debido ejercicio de estas libertades con otros derechos, y de forma acceso-
ria para las redes sociales (Nucci, 2022, p. 51).

En México, por ejemplo, la SCIN ha manifestado que para resolver
los conflictos que se desarrollan en torno a la confronta de las libertades
de expresion e informacion con los derechos a la privacidad, el honor o la
imagen, el interés publico juega un papel determinante. Lo anterior signifi-
ca que, en caso de expresar, divulgar o difundir informacion de una persona
en la red o por cualquier otro medio de comunicacion, se debera efectuar
una ponderacion de lo publicado versus la proyeccion publica de la perso-
na. Es decir, si el acontecimiento que se difunde guarda un interés publico,
se justificaria la divulgacion del mismo, porque la persona tiene relevancia
publica (Nucci, 2021, pp. 194-198).

Ademas, la mala fe o malicia efectiva (intencion de causar dano) en todo
caso determinaria la responsabilidad de quien difundi6 o divulg6 la informa-
cion y esta depende previamente de la proyeccion publica de cada persona,
toda vez que las expresiones siempre deben buscar ser proporcionales al ob-
jetivo que se sigue y en todo caso se podran sujetar a una revision judicial
(p. 195).

En la experiencia comparada, observamos que Chile reformé su Ley
de Propiedad Intelectual limitando la responsabilidad de los intermediarios de
Internet por el contenido generado por terceros, estableciendo un estandar ju-
dicial para la eliminacion de contenidos que afecten los derechos personales
o la proteccion de datos de los usuarios, al mismo tiempo de senalar excep-
ciones inéditas para que el titular otorgue su consentimiento para la publica-
cion de los materiales en la red (Kaye, 2015, parr. 3-56).

Por su parte, Argentina a través de la Ley 26.032 de Servicio de Internet,
determino de forma expresa la garantia de proteccion de la libertad de expre-
sion para el caso de la “busqueda, recepcion y difusion de informacion e ideas
de toda indole a través del servicio de Internet” (Kaye, 2015, parrs. 3-56).

Del mismo modo, Canada aprobo el copyright Modernization Act,
que implementa un sistema privado de notificaciones de reclamos en caso
de contenido ilicito y medidas de proteccion para los proveedores de Inter-
net. Pero, en el caso del sistema privado de notificaciones no existe la po-
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sibilidad de retirar el contenido sin una orden judicial previa (Parliament
of Canada, 2012, arts. 35 (31.1), 47 (41.25 y 41.27)).

Es de llamar la atencion, que la tendencia internacional y nacional
de contar con una regulacion de libertades y derechos en el espacio digital,
cada dia se presenta a manera de una nueva realidad. Pero, el problema de la
reglamentacion es que la informacion contenida en el Internet y las redes so-
ciales se enfrenta principalmente al gran reto de la globalizacion y a que no
existe ningun organo legislativo a nivel supranacional que garantice y ase-
gure el ejercicio de las libertades o los derechos frente al uso de estas plata-
formas (Ferré, 2014, p. 110).

Por si fuera poco, hoy dia existen distintas posturas respecto al dere-
cho a la privacidad y el tratamiento de nuestros datos personales en la red,
por ejemplo, en Europa la legislacion defiende los datos del usuario en el ma-
nejo de las redes sociales, mas en Estados Unidos ocurre lo contrario, toda
vez que se considera que tanto la Internet como las redes sociales son instru-
mentos para la libertad de expresion o el denominado free speech (p. 110).

No s6lo en el ambito juridico existen diferentes percepciones, también
desde el punto de vista sociologico nos enfrentamos a diversos problemas
para la implementacion de una legislacion que sirva para regular nuestros
derechos de cara al uso de estas nuevas tecnologias (Nucci, 2021).

Lo anterior, porque los riesgos en el uso de las plataformas dependen
de la conciencia de los usuarios sobre su propia privacidad, intimidad y el
tratamiento de sus datos personales, es decir, no todos los que utilizan estos
medios tecnoldgicos conocen los alcances de las publicaciones y las reglas
de operacion de los proveedores. De ahi, que la autorregulacion no haya po-
dido solucionar los diversos conflictos de derechos que se desarrollan en la
red (Nucci, 2021).

En cuanto al fenomeno conocido como la ciber desinhibicion relacio-
nado con el cambio de valores acerca de la intimidad, el anonimato y de
la premisa “si no estas ahi no eres nadie”, ha propiciado igualmente la vul-
nerabilidad de los derechos de los usuarios (Ferré, 2014, p. 110).

Al mismo tiempo, la reglamentacion de la libertad de expresion y los de-
rechos involucrados en la Internet y las redes sociales se enfrenta a que mu-
chos consideran que disefiar e imponer un orden juridico general para el uso
de estas nuevas tecnologias estaria infringiendo los principios de la sobera-
nia de los Estados. Por encima de todo, al ciberespacio se le reconoce como
una jurisdiccion diferente de las estatales, con normas y mecanismos propios
de solucion de controversias (Nucci, 2022, p. 236).
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Es asi que, ante la realidad en el manejo de estas plataformas, necesi-
tamos contar con nuevas formas de proteccion que garanticen el ejercicio
de nuestros derechos frente a un entorno digital globalizado (Nucci, 2022,
p. 236). Debemos ponderar los diferentes criterios para emitir una regulacion
que evite que en el uso de la red se deriven circunstancias abusivas que afec-
ten tanto los derechos comunicacionales como los personales (Nucci, 2022,
p. 236).

Por lo cual, vale la pena analizar los tres modelos que existen hoy dia
en el mundo para la reglamentacion de la Internet y las redes sociales:

» El primer modelo es la citada autorregulacion, que significa la imposi-
cion de medidas para los usuarios y prestadores de servicios mediante
contratos o reglas dados por las propias organizaciones privadas. Este
es el tipo de modelo utilizado por las plataformas Facebook, Twitter
y Google, entre otras (Nucci, 2022, p. 238).

* El segundo modelo llamado mixto, que es un sistema implementado
en Europa a través de un 6rgano regulador y uno legislativo para los pai-
ses miembros que dictan las reglas para el uso de la red. Este tipo de mo-
delo es flexible porque se complementa con las legislaciones de los
Estados. El claro ejemplo de esto es la promulgacion de la Ley de Ser-
vicios Digitales para un Entorno Online Seguro y Responsable, emitida
el 15 de diciembre de 2020. La citada legislacion establece principal-
mente obligaciones para las empresas, la supervision del ciberespacio,
implementa medidas para luchar contra los bienes, servicios o conteni-
dos ilicitos en la red y ofrece garantias eficaces para que los usuarios
puedan impugnar las decisiones de los moderadores de contenido de las
plataformas (Nucci, 2022, p. 238).

» El tercer modelo se refiere al mencionado free speech, donde no existen
reglas del juego, es decir, la red es un espacio libre, sin una regulacion
y son los propios usuarios a través de la autodeterminacion informativa
los que deciden de qué forma conducirse. Unicamente en el caso de una
violacion a los derechos personales en el ciberespacio, el caso se somete
a la decision judicial de forma concreta (Nucci, 2022, p. 239).

En la actualidad, el primer modelo es el que mas utilizan las plataformas
para regular nuestros derechos en la red. A través de los contratos conocidos
como los “Click Wrap Agreements”, las plataformas crean una serie de de-
rechos y obligaciones tanto para ellas como para los usuarios, resultando
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casi siempre mas benéficos para las primeras. En dichos contratos se sefiala
la regulacion que las empresas proveedoras del servicio aplicaran a nues-
tra informacion y cual normativa ulterior respecto a la libertad de expre-
sion (Nucci, 2021). De modo que, es muy importante que al dar “click”
en el boton de “Acepto Términos y Condiciones, conozcamos el contenido
del “Aviso de Privacidad”, toda vez que los citados contratos son obliga-
torios y no negociables. Pese a ello, rara vez leemos los términos y condi-
ciones de dichos instrumentos juridicos, porque segiin un estudio del New
York Times de 2019, un usuario promedio tardaria 76 dias completos en leer
todos los términos y condiciones de los servicios digitales a los que acce-
de, por ejemplo, sélo en el caso de Facebook sus politicas de privacidad
se contienen en un contrato de cerca de quince cuartillas (Nucci, 2022, pp.
231-233).

Quiza para algunos la autorregulacion representa un modelo flexible,
a partir de la aplicacion de normas deontoldgicas y codigos de conducta (ne-
tiquetas) para evitar el ejercicio de conductas ilicitas, encima del estableci-
miento de limites en la actividad de los proveedores para garantizar atin mas
la libertad de expresion, los derechos personales y la proteccion de los datos
de los usuarios (p. 237). No obstante, creemos que esta no representa la so-
lucion a la violacion de los derechos en la red, sino mas bien significa es-
tar al arbitrio de las decisiones de las plataformas, en vista de que no todos
los usuarios conocen las reglas del juego de los intermediarios (Nucci, 2022,
p. 237).

Desde nuestra optica, el modelo mixto recientemente implementado
en Europa advierte ciertas ventajas para los usuarios, por ejemplo, que estos
podran recibir informacion cuando se elimine un contenido en redes socia-
les, que se tendra mayor transparencia en los términos y condiciones de las
plataformas para su uso, que se podra conocer la identidad de quién ven-
de un producto y realizar acciones para evitar desinformacion o mensajes
de odio. A pesar de que ain es muy pronto para determinar cuales son los
resultados de la implementacion de este modelo a través de la citada legisla-
cion europea, este puede servir de ejemplo para implementar una regulacion
en la region o a nivel local que garantice la proteccion y ejercicio de nuestros
derechos en el ambito digital (CE, 2020).

Es verdad que el Internet es un paradigma flexible que justifica una so-
ciedad sin fronteras y sin limites territoriales, donde las reglas se deben adap-
tar al ritmo de la red y la realidad social que vivimos, pero la libertad
de expresion debe sujetarse a la responsabilidad de las expresiones vertidas,
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porque cuando a través de ellas se atenta contra los derechos de terceros,
la seguridad nacional, el orden publico, la salud publica y la moral publica
estas deberan ser sancionadas (Rico, 2012, p. 344).

Podemos advertir que, a parte de los distintos puntos de vista en la im-
plementacion de los modelos de regulacion de las libertades y los derechos
en el espacio digital, existe otra dificultad para crear un orden juridico en la
red, el problema de la “extraterritorialidad”. Ello implica, decidir la juris-
diccion y competencia de los paises involucrados en la solucion de los con-
flictos, es decir, qué ley aplicar en caso de una disyuntiva de derechos entre
los usuarios y las plataformas (Nucci, 2022, pp. 271-280).

Al respecto, la Internet Society ha establecido las siguientes acciones
de referencia que considera podrian guiar a los gobiernos para tomar deci-
siones que ayuden a mitigar los dafios extraterritoriales involuntarios en el
uso de estas nuevas tecnologias:

1) Considerar los riesgos y beneficios.

* Las decisiones mas limitadas y focalizadas crearan la menor cantidad de con-
secuencias negativas imprevistas. La decision debe tener eficacia extraterritorial
para que funcione.

* Considerar activamente la funcion y el impacto de las decisiones sobre otros
actores, inclusive otros paises.

2) Fijarse en lo que se hizo anteriormente.

Es probable que otros gobiernos o tribunales hayan reflexionado sobre las mis-
mas preguntas complejas. Puede que organizaciones internacionales o regio-
nales ofrezcan fuentes para consultar los modos en que otros han abordado
los asuntos, inclusive las mejores practicas en materia de regulacion, normas
e incluso marcos legales sugeridos.

3) Ser consciente respecto de las cualidades de Internet.

Las cualidades tnicas de Internet (las “invariantes de Internet”) pueden brindar
un parametro adicional para determinar la eficacia de la regulacion. Recomen-
damos a los formuladores de politicas que las agreguen como evaluadoras para
una toma de decisiones adecuada.

4) Enfocarse en la actividad/conducta, no en el medio.

Disefiar leyes, normas y resoluciones que atiendan la conducta o actividad ili-
cita o indeseada en si, en lugar del medio donde se desarrolla. Por ejemplo,
(el fraude que ocurre en Internet (como el phishing) difiere sustancialmente
del fraude fuera de linea? Si bien Internet afiade nuevas dimensiones o puede
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cambiar la escala o el alcance de una actividad, no siempre necesita que la ela-
boracion de normas esté dirigida a ella en si.

5. Buscar colaboraciones con otros actores.

Buscar activamente oportunidades para resolver problemas con todos los acto-
res pertinentes, inclusive a nivel regional e internacional donde la cooperacion
y colaboracion para la elaboracion de normas puede ser altamente eficaz.

6. Aplicar el principio de proporcionalidad.

(La medida normativa fue mas alla de lo necesario para lograr un objetivo legi-
timo? ¢ Los beneficios alegados exceden los costos? (ISOC, 2018, p. 7).

Europa pretende resolver el problema de la extraterritorialidad en la In-
ternet y las redes sociales, a través de la aplicacion de principios, acuer-
dos de colaboracion y buenas practicas, que se traducen en la promulgacion
de normas comunitarias como la mencionada “Ley de Servicios Digitales:
para un entorno online seguro y responsable”, misma que sirve para la pro-
teccion de los datos personales y otros derechos digitales en el ciberespacio
(Nucci, 2022, p. 274).

En México, por ejemplo, el problema de la extraterritorialidad se trato
en el Amparo en Revision 587/2017, mismo que pretendid ser un antece-
dente judicial en torno al tema (SCJN, 2017). En este Amparo el abogado
Ulrich Richter solicitd a Google Inc. que diera de baja el blog “ulrichrichter-
moraless” de su plataforma de Blogspot, por afectar su honor e intimidad.
Pero, la empresa estadounidense argumentd que el caso no tenia competen-
cia en México, toda vez que no contaba con oficinas domiciliadas en el pais,
por lo que este tendria que llevarse en Estados Unidos (Nucci, 2022, p. 279).
Pero se comprob6 que Google Inc. tenia una direccion en México, permi-
tiendo que el caso siguiera ante los tribunales mexicanos y finalmente se le
otorgd el Amparo de competencia al abogado. Al resultar inconforme con la
resolucion, Google Inc. llevo el caso ante la SCIN (p. 279).

Mas adelante, la SCJN confirmé la sentencia en contra de Google Inc.
de acuerdo con el principio pro personae. Lo que significd, el reconocimien-
to de la competencia de los jueces mexicanos para juzgar a cualquier em-
presa con domicilio fuera del pais, si sus actos producen efectos en México
en contra de derechos fundamentales. Pero, Google Inc. se desistio del recur-
so de revision ocasionando que no se lograra sentar un precedente judicial
en cuanto al fondo de la materia (SCIN, 2017, p. 279).

En resumen, el principal problema en relacion con la regulacion de la
libertad de expresion y otros derechos involucrados en la Internet y las re-
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des sociales es la falta de coherencia entre las disposiciones legales que hoy
en dia pretenden regularlos. Entonces, los criterios para regular una conducta
son distintos debido al pais de que se trate, sin embargo, insistimos en que
una legislacion marco en la region podria ser el inicio de una posible solu-
cion a los mismos (Nucci, 2022, pp. 311-313).

Independientemente de la legislacion o el modelo normativo que los Es-
tados decidan implementar para regular el ejercicio de las libertades y dere-
chos de los usuarios en la red, los intermediarios de dichos servicios tendrian
que considerar lo siguiente:

* Notificar al usuario en forma previa, clara y detallada que entidad o empresa
recopilara informacion personal y el uso que se le dara.

* Permitir que el usuario acceda a la informacion de si mismo recolectada por el
servidor, de manera tal de poder constatar su existencia, corregirla o comple-
mentarla y/o eliminarla, si asi lo desea.

* Crear una red de centros de asistencia de las autoridades competentes en la
materia, para recibir informacion por parte de los usuarios que localicen conte-
nidos ilegales en la red.

* Desarrollar sistemas de autorregulacion por parte de los proveedores de ac-
ceso, proveedores de contenidos y operadores de redes que respeten y garan-
ticen los derechos fundamentales, a través de mecanismos accesibles para
su reparacion.

* Obligar a los grandes proveedores del servicio para que cuenten con medidas
que resuelvan los posibles riesgos y su evolucion en el uso de las plataformas.
Incentivar el uso de sistemas internacionalmente compatibles para clasificar
y filtrar contenidos que protejan a los usuarios, especialmente a los nifios.

* Aplicar medidas para incrementar los niveles de alerta para utilizar las redes
de manera selectiva, de acuerdo con los contenidos apropiados.

* Transparentar las plataformas online en el tratamiento de los datos y algorit-
mos utilizados para los servidores.

* Regular a las empresas usuarias de los mercados online para identificar a los
vendedores de bienes o servicios ilegales.

* Garantizar el eficaz tratamiento de los datos y proteccion de derechos perso-
nales de los usuarios, que permitan en su caso, impugnar las decisiones de los
proveedores del servicio.

* Ofrecer la garantia de proteccion y reparacion efectiva de los derechos en caso
de decisiones erroneas tomadas por los usuarios.
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* Considerar una supervision adecuada del drgano que para tal efecto se cree
por parte de las plataformas, o bien por parte del Estado para regular la viola-
cion de derechos, no asi los contenidos. (Nucci, 2022, pp. 307 y 308)

Para el cumplimiento sustantivo de los principios antes sefialados es ne-
cesario que no solo se exija la promulgacion de una legislacion, sino a la
par debe existir un régimen sancionador para contar con derechos digitales
fundamentales de forma coordinada y globalizada y evitar que se regulen
contenidos al arbitrio del Estado o las plataformas. En este caso, ante una po-
sible violacion a los derechos, se acudiria al 6rgano judicial o administrati-
vo correspondiente —segun se disponga en la legislacion—, para garantizar
la proteccion y seguridad de los derechos de los usuarios en la red (Nucci,
2022, p. 309y 310).

V. CONCLUSIONES

La legislacién marco a nivel regional deberia promulgarse a partir de la coo-
peracion internacional, a efecto de regular la responsabilidad de los inter-
mediarios en Internet y las redes sociales para garantizar el debido ejercicio
de los derechos involucrados, pero teniendo en cuenta las mencionadas ca-
racteristicas de la red.

Los criterios que deberian incorporarse para su implementacion en la re-
gion y posteriormente reproducirse a nivel local son los siguientes:

* La legislacion regional deberia ser uniforme y trascender a nivel local para
evitar conflictos de extraterritorialidad. Un modelo mixto de regulacion podria
ser la solucion para la defensa de los derechos involucrados en el uso de estas
nuevas tecnologias, visto que evitaria que los medios digitales puedan ser so-
metidos a la autoridad del Estado o las propias plataformas.

* Adecuar si es que existe una normativa nacional de la materia a los principios
y estandares internacionales para garantizar el ejercicio de la libertad de ex-
presion y demas derechos fundamentales en el uso de estas tecnologias de la
informacion.

* Propiciar mecanismos de fiscalizacion para el respeto de los derechos huma-
nos en la red, pero no asi para la regulacion de los contenidos, pues se estaria
violentando a la libertad de expresion y opinion.
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* Por lo que se refiere a contenidos visiblemente ilicitos o discursos de odio
que atentan contra la libertad de expresion, resulta por demas aceptable la adop-
cion de medidas obligatorias de bloqueo y filtrado, no sin antes haber realizado
un estricto juicio de proporcionalidad que justifique dichas restricciones.

* En el bloqueo y filtrado de contenidos se requiere transparentar las medidas
adoptadas por las plataformas para ello, a fin de justificar la legalidad de dichas
acciones. En este sentido, las politicas en la materia no podran ir en contra de la
memoria historica y el derecho a la verdad de un pais.

* El derecho al olvido debera garantizarse siempre y cuando no se justifique
el almacenamiento y divulgacion de la informacion o datos publicados en las
plataformas.

* El Estado necesita asegurar la accesibilidad de los usuarios a los servicios
de Internet y las plataformas deberan garantizar el acceso a los propios datos
y la copia de los contenidos que han sido almacenados por los responsables
del servicio.

* Las empresas que manejan informacion personal de los usuarios, deben
crear requisitos para recabarla, a fin de menguar los riesgos en el tratamiento
de los datos personales y propiciar el respeto del derecho a la privacidad de sus
clientes.

* De forma simultanea a la creacion de una legislacion de la materia a nivel re-
gional y local, es necesaria la elaboracion de cuerpos deontologicos para que,
de acuerdo a principios éticos se coadyuve en la ponderacion entre el ejercicio
de la libertad de expresion e informacion digital y los derechos personales.

* Las medidas que se adopten para fincar la responsabilidad de los intermedia-
rios deben seguir los lineamientos de la CIDH en relacion con el mencionado
test tripartito de legalidad, necesidad y proporcionalidad.

* Se deberan respetar las garantias procesales en todas las disputas que surjan
en materia de responsabilidad de los intermediarios, el derecho al olvido, el res-
peto a la privacidad, la libertad de expresion, el derecho a la informacion, el ho-
nor y la imagen. (Nucci, 2022, pp. 311-313)

Es lamentable que hoy dia la libertad de expresion e informacion en el

uso de la Internet o las redes sociales no busque la verdad, la proteccion de la
persona humana y su dignidad, el resguardo de la intimidad y la vida priva-
da, la no discriminacion, el pluralismo informativo, la proteccion de menores
y la incitacion a la no violencia.

Debemos concientizar a la sociedad que las libertades de expresion e in-

formacion, hoy mas que nunca no pueden ser derechos absolutos, aunque
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si preferenciales. Pero, a pesar de que estas libertades sean un derecho pre-
ferente, en su ejercicio les corresponde el establecimiento de ciertos limites
para no afectar la dignidad de la persona en el ambito digital.
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